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无线跳频技术在局域网的安全应用分析

栗 勇!卿斯汉!!湖南大学软件学院 "

摘要!在网络技术快速发展的今天"无线网络已经成为新一代的网络基础"但是由于安全问题一直得不到很好的

解决"制约了无线网络的发展# 通过跳频技术建立一个优于现在使用的无线局域网"分析跳频技术在无线网中的

应用所带来的影响和实现的可行性#
关键词!无线局域网络 无线网安全 跳频通信

"!引言

无线局域网络由于其摆脱了通信线缆的束缚!其

发展已经成为今后网络的主要的连结形式" 但是在无

线网络发展的同时!一个突出的问题显现出来!这就是

无线网的安全问题" 下面将通过采用跳频技术来加强

无线网的链路的手段!在现有条件下!完善网络的安全

性能"

)!跳频通信特性

跳调频通信系统$_Q;88%是一个用户的载波频

率按某种跳频图案$伪随机调频序列%在很宽的频带

范围内跳变的通信系统"

跳频技术的优点#
$"% 抗干扰能力强!特别是抗窄带干扰能力"

$)% 可检性低!$PBA;;;P/LB1/J6J7975K/:A45-1M
2-D5%!不容易被侦破"

$$% 具有多址能力!易于实现码分多址$3@GC%

技术"
$’% 可抗多径干扰"

$(% 可抗频率选择性衰落"
$S% 频谱利用率高!容量大$可有效利用纠错技

术&正交波形编码技术&话音激活技术等%"

$‘% 具有测距能力"
主要缺点#技术复杂!但是随着数字处理技术的发

展!集成工艺进步!使扩频系统的实现变的简单!只需

对扩展技术有一般的了解就可以从事扩频系统的设计

工作" 因此!扩频技术在这些年发展非常迅速!由军用

到民用!商用!范围很广"

$!跳频技术的安全性分析

跳频的安全性主要体现在其载波频率跳变的随机

性!首先跳频通信的原理是通过硬件生成一个伪随机

序列!其次!再通过伪随机性序列生成通信所需要的跳

频图案!最后!再由硬件实现通信的同步!使通信双方

按照跳频图案同时跳变调制解调的频率!完成跳频信

号的收发"
跳频图案是实现跳频安全性的关键!下面简述一

下跳频图案在安全防护上的作用"
$+"跳频图案

为了不让攻击者知道我们通信使用的频率!需要

经常改变载波频率!即)打一枪换一个地方*似地对载

波频率进行跳变!跳频通信中载波频率改变的规律!叫

作跳频图案"
通常我们希望频率跳变的规律不被攻击者所识

破!所以需要随机地改变以至无规律可循才好" 但是

若真的无规律可循的话!通信的双方$或友军%也将失

去联系而不能建立通信" 因此!常采用伪随机改变的

跳频图案"
只有通信的双方才知道此跳频图案!而对攻击者

则是绝对的机密" 所谓)伪随机*!就是)假*的随机!
其实是有规律性可循的!但当攻击者不知跳频图案时!
就很难猜出其跳频的规律来"

图"所示为一个跳频图案" 图中横轴为时间!纵

轴为频率" 这个时间与频率的平面叫作时频域" 也可

将这个时频域看作一个棋盘!横轴上的时间段与纵轴

上的频率段构成了棋盘格子" 阴影线代表所布棋子的

方案!就是跳频图案’它表明什么时间采用什么频率进

行通信!时间不同频率也不同"
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图"$6%中所示为一快跳频图案!它是在一个时间

段内传送一个码位$比特%的信息" 通常称此时间段

叫跳频的驻留时间!称频率段为信道带宽"

图 "!跳频图案

图"$J%所示则是一慢跳频图案!它是在一个跳频

驻留时间内传送多个$此处$个%码位$比特%的信息"
在时频域这个)模盘*上的一种布子方案就是一个跳

频图案" 当通信收发双方的跳频图案完全一致时!就

可以建立跳频通信了" 图)所示就是建立跳频通信的

示意图"
其中5表示时间!.表示空间!:表示频率" 当收&

发双方在空间上相距一定距离时!只要时频域上的跳

额图案完全相重合!就表示收&发双方同步跳频地进行

通信"
$+) 跳频通信的抗干扰性能

通信收&发双方的跳频图案是事先约定好的!或者

是由发方通知收方的" 这个跳频图案是攻击者所不知

道的" 攻击者若想干扰跳频通信!有几种策略可供选

择#
干扰方式"!在某一个频率上施放长时间的大功率

的干扰!即单频干扰"

干扰方式)!在某几个频率上施放长时间大功率

的干扰!即多频干扰"

图 )!跳频发射与接收图案

干扰方式$’在连续的几个频带上施放长时间大

功率的干扰!称作部分频带来扰"
干扰方式’!在不同时间内在不同的频率上施放

大功率的干扰"
干扰方式(!依照跳频图案的规律跟踪施放大功

率的干扰"
这些干扰方式和跳频通信的关系正像二人对奕时

相互)出子*一样!当双方的)布子*落在时一频域棋盘

内的同一小格时!则干扰有效" 因此!跟踪跳频图案施

放的干扰策略就是最佳的干扰跳频通信的策略了"
图$给出了方式"和方式’的干扰策略与跳频图

案的关系"

图 $!跳频干扰
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图中示出一种跳频图案!方式"干扰策略是在时

间上连续的施放一个窄带干扰!即第 9#个频率段以斜

线表示的干扰带’方式’干扰策略是在第一个时间段

用第一个频率段进行干扰!第二个时间段用第二个频

率段进行干扰!依次下去!就形成了沿时频域模盘对角

线上的于扰带" 跳频图案中受到这两种干扰时就用全

黑色方块来表示" 由图中可以看出!干扰方式"只干

扰了一个跳频驻留时间的通信!而干扰方式’则干扰

了三个跳频驻留时间的通信"
跳频图案的不同!其干扰的效果也不尽相同" 当

跳频图案的随机性越大时!跳频抗干扰的能力就越强’
)棋盘*越大时!即频率和时间的乘积越大时!可容纳

的随机图案也越多!跳频图案本身的随机性也越大!从

而抗干扰能力也越强" 所谓抗于扰能力强!实际上是

指碰到干扰的概率小"

’!无线局域网扩频技术对比

现行的无线局域网在抑制干扰的方面主要采用直

接序列扩频技术$@8;88%!对于局域网采用跳频技术

通过一下比较会发现在哪些方面可以改善系统安全性

能和通信质量"
’+"直序扩频和跳频扩频比较

扩频技术的最大优点在于较强的抗干扰能力!以

及保密&多址&组网&抗多径等!但由于各种扩频方式的

抗干扰等机理不同!因而各有其长处与不足!很难笼统

断言某一种扩频方式比其他的扩频方式更优" 对扩频

方式的比较只能是在一定条件下对各种扩频方式综合

考虑!从而得出某种结论!以便人们在扩频方式的选择

上作一参考"
直扩和跳频技术的抗干扰机理不同!直扩系统靠

伪随机码的相关处理!降低进入解调器的干扰功率来

达到抗干扰的目的’而跳频系统是靠载频的随机跳变!
躲避干扰!将干扰排斥在接收通道以外来达到抗干扰

的目的" 因此!这两者都具有很强的抗干扰的能力!也

各有自己的特点!也存在自身的不足!现将直扩和跳频

技术的性能作一比较"
$"% 抗强的定频干扰" 由直扩抗干扰的机理可知!

直扩抗干扰是通过相关解扩取得处理增益来达到抗干

扰目的的!但超过了干扰容限的定频干扰将会导致直

扩系统的通信中断或性能急剧恶化" 而跳频系统是采

用躲避的方法抗干扰!强的定频干扰只能干扰跳频系

统的一个或几个频率!若跳频系统的频道数很大!则对

系统性能的影响是不严重的" 因此!在抗强的定频干

扰上!跳频系统比直扩系统优越"
$)% 抗衰落" 由于直扩系统的射频带宽很宽!小

部分频谱衰落不会使信号频谱产生严重的畸变!而对

跳频系统而言!频率选择性衰落将导致若干个频率受

到影响!导致系统性能的恶化"
$$% 抗多径干扰" 多径问题是在移动通信&室内

通信等系统中必须考虑的问题" 多径干扰是由于电波

传播过程中遇到的各种反射体$如高山&建筑物&墙壁&
天花板等%引起的反射或散射" 由于直扩系统采用伪

随机码的相关解扩!只要多径时延大于一个伪随机码

的切普宽度!这种多径就不能对直扩系统形成干扰!直

扩系统甚至可以利用这些干扰能量来提高系统的性

能" 而跳频系统则不然!跳频系统要抗多径干扰!则要

求每一跳的驻留时间很短!即要求快跳频!在多径信号

没有到来之前接收机已开始接收下一跳信号"
$’% )远;近*效应" )远 ;近*效应如图’右图

所示" 有两对收发信机!正常工作时!接收机"接收发

射机"发射的信号!接收机 )接收发射机 )的信号"
现接收机"移动到C点!受到附近发射机)的干扰!而

接收机"距发射机"很远!这样接收机"收到的干扰信

号电平远远大于有用信号的电平!这就是a远 ;近a效

应"a远;近a效应对直扩系统的影响很大!而对跳频

系统的影响就小得多" 这是因为虽然直扩系统有一定

的处理增益!但是由于有用信号的路径衰减很大!因而

构成的威胁就小得多"

图 ’!远近效应

$(% 组网能力" 扩频技术本身就具有一种多址能

力;88GC!属于 3@GC!直扩系统和跳频系统都具有

很强的组网能力" 从频谱利用率上来看!直扩系统和
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跳频系统的频谱利用率比单频单信道系统还要高" 就

直扩和跳频系统而言!跳频系统的组网能力和频谱利

用率略高于直扩系统"
$S% 与窄带系统的兼容性" 直扩系统是一个宽带

系统!虽然可与窄带系统电磁兼容!但不能与其建立通

信" 另外!对模拟信源$如话音%需作预先处理$如语

声编码后%!才可接入直扩系统" 而对跳频系统而言!
由于它是瞬时窄带系统!它易于与目前的窄带通信系

统兼容"

图 (!无线网卡

图 S!无线跳频网卡

(!跳频通信在局域网中可行性分析

在考虑在无线网中实施跳频通信首先考虑的就是

无线局域网中是否存在跳频通信实现的条件!换句话

说就是频率资源是否够用’其次就是实现跳频通信会

对现有系统的影响"
(+"频率资源

无线局域网通信所采用的频带为(+"(;(+$(XQ>

和(+‘)(;(+&‘(XQ>的频带和)+’XQ>频带" 采用跳

频通信!在频率间隔不重叠的情况下!可同时采用的跳

频数&#)+""6((((&$$$’&#)+""J((("SSSSS!!如采用

频率重叠!频率储备将翻一番!并且为减小干扰对信号

的影响!采用增加冗余度的办法来判定信息的真实性!

每个终端采用五选三的判决$即每一帧信息有五个频

率分别传送!其中三次接受的内容相同!则此相同内容

为正确信息%" 而且!在无线局域网的标准制定时考虑

电磁污染!其有效半径最大为"##V!在如此空间里!跳

频通信的容量已经超过千个!因此系统拥有储存了足

够的频率资源可供使用"

(+) 系统影响

采用跳频通信对现有系统的影响主要是在系统耗

时和硬件开销" 一块无线网卡的结构如图("

针对现有网卡的硬件加上跳频改造其结构改变如

图S"

从电路改造上看!系统开销并不大!在系统设计中

增加一个跳频模块即可实现" 与此同时!由于模块的

加入使得系统不能够与现有的网卡兼容!这一变化对

于现有无线局域网络来讲!正好可以满足非公开的局

域网需求!例如#政府的内部网&国家机关的局域

网" 而且各网络之间也可以通过共享广播跳频图

案的方式实现广播通信"

S!小结

通过以上的阐述!可以得到一个结论!在无线

局域网内采用跳频通信可以有效的分割网络!并

且在现有条件下!并不需要改造网络结构就可以

加强网络的安全性能!网络的跳频改造通过更换网卡

就可以实现!因此这一方法是可行的!也是有效的"

参考文献

" )无线网络安全防护*"3O17.5764W614-."刘 译"机

械工业出版社")##$#

) )扩频通信*"查光明"西安电子科技大学出版社"

"%%##

$ O55D!**LLL+J42+2/V+24*̂.>2*̂.>2;LbĴ>."(+
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