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利用 <=>进行数据加密传输的研究!

:)"$"%"&’()*+?&1&:’&-%6/11/-2@-(’A,1/*-B&%"3*-<=>

刘翌南!!长沙理工大学计算机与通信工程学院 %"##FX"

摘要!本文提出了基于+6’74A5/@:&网络封包截获技术的数据加密传输的模型并实现之"试验表明此模型可在不

改变已有网络通信系统的基础上实现灵活的数据加密传输功能#

关键词!+6’74A5/@:&对称加密算法 散列函数

"!引言
随着计算机网络技术的日益发展和普及! 远程网

络数据传输的安全性显得越来越重要" 一般情况下!

若要安全地实现远程数据传输!可采用 +6’74A5技术

编写专用的数据加密传输系统!也就是说首先需要将

数据加密!然后采用+6’74A5技术将数据包传送出去!

在接收方接收到数据之后!再将数据包解密" 本文实

现的文件加密传输系统不同于上述实现方法" 本文实

现了一种基于@:&网络封包截获技术的文件加密传输

方法!此方法具有更好的通用性及灵活性"

/!传输模型
/-"+6’74A5/@:&剖析

+6’74A5/引入了一种新的编程接口!称为服务提

供者接口&@)*?6A):*4?6;)*&’()*S<A)! @:&’" +6’74A5/

@:&除了有完成网络传输的传输服务提供者!还有提供

友好名字服务的名字空间服务提供者" 其中!传输服

务提供者能够提供建立通信$传输数据$流量控制和错

误控制等服务" 本文仅对传输服务提供者进行讨论"

+6’74A5/提供的服务其结构如图"所示*"+ "

各种服务提供者是 +6’;4Y7支持的动态链接库

&U88’!挂靠在+6’74A5/的+7/g0/-;DD模块下" 对于

应用程序使用的许多+6’74A5/I:&函数来说!这些服

务提供者都提供了与它们对应的函数&例 如!I:&函数

+@I@)’;有相对应的 @:&函数 +@:@)’;’" 多数情况

下!一个应用程序在调用 +6’74A5/I:&函数时!+7/g

0/-;DD会调用相应的 +6’74A5/@:&函数!利用特定的

服务提供者执行所请求的服务"

图 "!+6’74A5/@:&结构

@:&以动态链接库的形式出现!工作在 G3:H&:协

议的应用层!为上层 I:&调用提供接口函数" 由于 @:&

工作在 G3:H&:协议的应用层!因此对基于应用层的数

据包@:&都可以截获*/+ "

/-/ 传输模型

基于@:&的文件加密传输系统的工作模型如图/

所示"

在发送方!用户层通信程序发送的网络封包被自

定义的@:&程序所截获!@:&程序将数据包的 &:地址$

端口等信息提取出来!经过规则判断函数判断之后!如

果需要加密!则调用加密函数完成加密工作!并在封包

*!
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中设置加密标志" 数据接收方在Y6’;4Y7核心层将接

收的网络封包上传给用户层接收程序之前!自定义的

@:&程序又将此数据封包截获!规则判断函数首先检查

网络封包中的加密标志!若数据包是加密的数据包!则

调用解密函数进行解密!最终将解密了的数据包向上

传送给用户层的接收程序"

图 /!基于@:&的文件加密传输模型

为了更灵活的对加密的规则进行管理!系统需要

采用加密规则管理程序对加密规则进行处理!加密规

则存储于注册表中"

由于在网络通信中!每一方都需要发送和接收数

据!因此!必须在通信双方都运行此系统才能实现正确

的数据加密传送"

0!实现的关键技术
0-"封包截获

用户在进行数据封包截获时!需将自己编写好的

@:&程序安装到系统上!这时!所有的 +6’74A5请求都

会首先发送到这个预先编好的 @:&程序中" 在这个程

序中!用户可以加上自己的处理程序段!如提取封包中

的&:地址和端口!进行数据加密H解密等功能!然后调

用系统函数!由系统函数完成网络传输功能"

具体实现方法是#传输服务提供者作为一个标准

+6’;4Y7平台下的U88!它对外只有一个引出函数,,,

+@:@(<*(KB! 这个函数是 +6’;4Y7@4A5)(/应用程序

调用@:&程序的初始化函数!也就是入口函数" +@:@(J

<*(KB的参数 8:+@I:N_G_3_8g&[9_+指针提供应用

程序所期望的协议信息!然后通过这个结构指针我们

可以从注册表中查到所保存的系统服务提供者的 U88

名称和路径!加载系统服务提供者后!查找到系统 @:&

程序的+@:@(<*(KB函数的指针!通过这个指针!我们就

可以将自己服务提供者的 +@:@(<*(KB函数和系统 @:&

程序的+@:@(<*(KB函数相关联!从而得到调用系统的

0#个服务提供者的函数指针" 由于每个 +6’74A5的

I:&函数都与 @:&函数之间具有对应关系!因此!只要

将这些@:&函数指针赋值为自己函数的地址&也就是

自己编写的@:&函数’!当相应的 +6’74A5函数请求发

生时就会首先由自己编写的@:&函数来处理"

例如!当一个应用程序在调用 +6’74A5/I:&函数

时&如调用+@I@)’;函数’!+7/g0/-;DD会调用与这个

I:&函数对应的 @:&函数&+@:@)’;’!由于经过上面的

处理之后!基础服务提供者的 +@:@)’;函数指针已经

被用户自己编写的 +@:@)’;函数所替代!因此!就会

先执行用户自己编写的程序段!然后用户程序再调用

基础服务提供者的+@:@)’;函数!由这个系统函数完

成最终的网络传输功能"

0-/ 规则管理

加密规则包含以下信息#

&"’ 端口范围%

&/’ &:地址范围%

&0’ 是否需要加密的标志%

&%’ 加密算法标志%

这些加密规则被存储在注册表中" 当发送方的网

络封包被自定义的@:&程序截获之后!规则判断程序读

取注册表中存储的规则!若网络封包的 &:地址和端口

范围与加密规则中的相匹配!则读取是否需要加密的

标志!若需要加密!则根据加密算法标志决定采用哪种

加密算法进行数据加密"

加密规则管理程序用于对加密规则进行管理!加

密规则管理程序既可以对需要加密的规则进行管理!

也可以对不需要加密的规则进行管理" 这样就提供了

灵活的设置手段!防止系统对一些不需要加密的标准

网络服务进行加密处理" 加密规则管理程序采用口令

保护方式!只有知道访问密码的人才能对加密规则进

行设置"

"!
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为了防止加密规则在注册表中被篡改!这些加密

规则还需要通过单向散列函数如PUO$@bIT"等进行

处理*0+ !加密规则防止篡改的工作原理如图0所示"

散列函数以注册表中的加密规则 N作为输入!计

算产生一个固定长度的散列码 b&N’作为输出!b&N’

也称为(指纹)或(报文摘要)" 可将散列码 b&N’存储

在注册表中" 每次对规则进行访问的时候!再次对加

密规则进行相同的计算!将得到的摘要与存储的摘要

进行比对!若相等!则表示加密规则没有被篡改"

图 0!散列码用于加密规则鉴别的基本原理

0-0 数据加密解密

数据加密采用对称加密方式!常用的对称加密算

法包括三重 U1@$N3O$2D4YS67C$&U1I等" 对称加密的

图 %!对称加密的简化模型

基本模型如图%所示*0+ "明文输入通过加密算法加密
产生了密文!密文能够用于数据的安全传输!接收方通
过解密算法将密文解密!得到明文输出" 发送方和接
收方共享相同的密钥!只有知道密钥才能得到正确的
解密结果"
在加密算法实现的过程中!由于不同加密算法对

明文的长度都有不同的规定!因此在加密之前需要将
加密缓冲区中的数据根据加密算法类型进行分段$对
于不满足加密长度的数据还要进行字节填充"

本文实现的系统可由发送方的加密规则决定选择

哪种加密算法!因此需要在加密的数据包的前面增加

一个包头信息!其中包含版本号$加密算法类型标志$

加密算法对应的最大加密长度$填充字节数和包含填

充字节的发送的总字节数" 在接收方可根据包头信息

的情况对数据包进行解密"

0-% 系统实现

对网络封包进行截获需要对注册表进行修改!因

此需要编写自定义的系统安装函数 &’7(<DDP4;KD)和系

统卸载函数 N)Q4?)P4;KD)" &’7(<DDP4;KD)函数完成

的功能是在注册表中修改与 @:&注册项相关的信息"

首先保存基础服务提供者的路径信息!然后将注册项

中指向基础提供服务者的路径改为用户自己所编写的

U88动态链接库的路径" 这样!当系统调用系统 @:&的

时候!就会调用用户自定义的 U88程序" N)Q4?)P4;J

KD)函数完成的功能是把注册表中修改过的信息复原"

用户自定义的@:&程序是以U88的形式存在的!我

们需要对它的入口函数 +@:@(<*(KB进行编写!通过这

个函数!可以得到调用系统的0#个服务提供者的函数

指针!并将这些@:&函数指针赋值为自己编写的 @:&函

数的地址" 这时!当相应的 +6’74A5函数请求发生时

就会首先调用自己编写的@:&函数"

在@:&用户程序的实现过程中!并不需要将0#个

服务函数全部拦截!只需要拦截 +@:N)A?9*4Q$+@:N)J

A?$+@:@)’;G4$+@:@)’;函数即可" 对于这些函数!

实现时都需要编写自定义的代码实现封包截获功能"

下面以面向连接的接收函数和发送函数为例!说明系

统的实现"

对于发送方!需要编写面向连接的 +@:@)’;函

数!其算法如下#

&"’ 调用数据包分解函数提取数据包中的&:地址

和端口等信息%

&/’ 调用加密规则判断函数!根据 &:地址$端口

等信息判断是否需要加密#

若要加密!则读取加密算法标志!进入步骤&0’%

若不要加密!则直接进入步骤&F’%

&0’ 将所有的发送缓冲合并成一个大的缓冲区%

&%’ 根据加密算法确定最大加密长度值!根据此

长度值对缓冲区进行分段!对于最后的分段!需要在其

!!
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尾部填充随机数据" 然后调用加密函数对数据进行分

段加密"

&O’ 构造包头信息%

&X’ 将包头信息和加密信息合并形成新的数据%

&F’ 调用系统的 +@:@)’;函数!将数据发送出

去"

对于接收方!需要编写面向连接的+@:N)A?函数"

由于+6’74A5采用非阻塞发送方式!因此接收方接收

数据的情况比较复杂!可能需要多次接收才能完成!并

且多次接收的数据可能与多个发送的 74A5)(有关!因

此!需要设置一个公用的结构体数组变量&以下称之为

列表’!用来记录当前活跃的 74A5)(数据包接收的情

况" 在接收过程中!一个 74A5)(的数据可能需要在多

次调用+@:N)A?函数之后才能获得" 当处理加密的数

据包时!程序必需对接收到的数据情况进行判断!只有

当所有的数据到来之后! 才能对其进行解密"

+@:@)’;的算法如下#

! 如果是&H_重叠操作!则设置自定义回调函数%

" 调用系统的 +@:N)A?函数!实现数据包的接

收%

# 若接收数据包时有错误发生!或发生 &H_重叠

操作!则直接返回"

若在此函数中接收到了完整的数据!则进入步骤

$"

$ 将所有的接收缓冲区合并成一个缓冲区%

% 判断接收的数据包是否包含包头信息#

若不包含包头信息!表示数据包没有被加密!则不

需进行后续处理!直接返回即可%

若包含包头信息!说明数据包被加密!继续步骤

&%

& 判断此函数调用者的套接字&74A5)(’是否已在

列表内! 若在列表中!则得到其在列表中的对应序号!

将这个序号作为当前的访问序号%若不在列表中!则加

入列表!得到当前访问序号%

’ 设置当前 74A5)(的数据包分包标志的初始值

为S<D7)%

( 判断数据包分包标志%

若为S<D7)!说明是发送时的第一个数据包!则此

数据包中包含包头信息" 从包头中取得数据包的总长

度!以及加密算法标志等信息!并根据数据包的总长度

为其分配缓冲区" 然后判断是否分包&当前接收的数

据长度是否小于数据包总长度’!若分了包!则设置数

据包分包标志为 (*K)!那么下次调用时再继续接收后

续的数据包内容"

若为(*K)!说明是后继数据包!则将后继数据包的

信息与先前接收的信息进行合并" 并判断是否是最后

一个数据包!如果是!则设置数据包分包标志为 S<D7)

&表示接收结束’"

) 再次判断数据包分包标志%

若为S<D7)!表示数据包已经没有后继数据包!即

数据包在此次调用中已全部接收完成" 此时可根据缓

冲区中接收的数据和加密算法标志$填充字节数等信

息对数据进行解密"

* 将解密后的缓冲区数据分解到多个接收缓冲

区中&与步骤$的动作相反’"

%!结论
本文通过+6’74A5/@:&封包截获技术对各种基于

应用层的网络封包进行截获!然后根据加密规则的设

置情况决定数据包是否加密" 采用这种实现方式!可

在不改变已有通信系统的情况下实现灵活的数据安全

传输功能" 系统采用‘67K<D3eeX-#开发工具实现!

在Y6’;4Y7E$$Y6’;4Y7/###和 Y6’;4Y7\:操作系

统环境下均测试通过!经测试证明!系统具有配置方式

灵活!加解密效率高等特点"

今后还可对系统进行进一步扩展!并结合 3I认

证体系实现会话密钥的灵活分发!从而使系统具有更

好的安全性"
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