
书书书

!""#$%& ’%()*$+,%应用技术
-

基于 !"#$%实现 &#’#(#)*事务带来的问题

及其解决方案
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摘要!通常3454647&使用的可读写存储介质是 889:;<"由于写 =#4>) 的特殊性"导致使用 =#4>) 来实现事务时"
断电时系统可能不能恢复到事务开始前的状态# 本文针对 =#4>) 在断电恢复时出现的问题提出了相应的解决方
案"并且得到了很好的实践验证#
关键词!’74*>4(?$@*$事务% 889:;< =#4>) 掉电

.-引言
’74*>4(?$@*!事务"的概念#我们在数据库操作中

经常遇到$ 当我们要对一系列的相关数据进行操作
时#因为其相关性#希望操作的结果是所有操作都按照
我们的期望完成了$ 如果有一个操作发生了问题#那
么其他操作的正确性就不能保证了#因此所有的数据
要恢复到其原来的状态$ 在这种情况下#我们就要使
用事务的机制#将以上的这些相关操作都放到一个事
务中#如果所有操作成功了#那么我们就提交事务%如
果有任何一个操作出现了问题#就要取消这个事务$
从上面的描述中可以看出#事务具有!?@A$($?B!原

子性"的性质$ 原子性就是指一个操作或者成功#或者
失败#如果失败就要恢复到操作之前的状态$
在3454647& C"%($D$(4?$@* 中规定了其事务和原子

性的特点#因此需要在3454647&中实现事务的机制$
实现 3454647& 需要的存储介质包括 89:;<

!8E9"#:;<和 :!<$ 8E9是可重复擦写的存储介
质%:;<是可读而不可写的存储介质#用来存放实现
3454647&的程序代码%:!<是动态的可擦写的存储介
质#用来实现3454647&的虚拟机的堆栈操作$ 在智能
卡上经常使用的存储介质还有 =#4>)#它是类似于 8E9
的一种存储介质#因为其相同体积的存储容量比 8E9
大很多#而其造价比较便宜#所以在很多应用中可以替

代8E9$

E-事务的实现策略
事务的实现通常有两种方式!备份新值和备份旧

值"$ 当我们需要对一些永久数据进行更新操作时#将

这些操作放在同一个事务中$ 如果在事务的执行过程

中发生了智能卡断电等事件时#我们就可以取消事务

来恢复到其原始的状态$

为了达到这种目的#可以在更新数据时#首先将数

据的原始值备份到事务缓存区中#然后再去更新数据#

这样我们可以根据事务缓存区中备份的数据原始值来

恢复数据到其原始状态$ 这种方式称为&备份旧值’

的实现方式$ 在事务提交时#需要完成的工作就相当

简单了#只需要清除事务缓存区即可$

另外#可以采用&备份新值’的实现方式$ 在更新

数据时#将数据的新值存放到事务缓存区#对数据本身

不作更新$ 这种方式对事务取消的处理相当简单#因

为数据的原始值没有发生改变#只需清除事务缓存区

即可$ 当事务提交时#处理工作就要复杂一些了#需要

用事务缓存区的新值来更新数据$

事务缓存区是由一条条的记录组成的$ 每条记录
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由标志位#备份数据的长度#备份数据的起始地址#备
份数据的内容这几部分组成$ 标志位的作用在于区分
一条记录是否有效$

表 .- 事务缓存区的结构

标志位
备份数据的

长度

备份数据的

起始地址

备份数据的

内容

记录 /
记录 .
记录 E
!
!
!
记录J

使用&备份新值’的实现方式存在一个问题#如果
一个事务过程中的操作需要读取某个永久数据!指存
在于8E9中的数据"的值#那么我们需要查看这个永
久数据是否存在于事务缓存区#以便读取其最新的状
态#因而其实现比较复杂$
下面#来比较这两种实现方式的区别(

表 E- 两种实现方式的比较

备份新值 备份旧值

事务提交时的操作 复杂 简单

事务取消时的操作 简单 复杂

事务缓存区可以使用的存储介质 :!<"8E9"=#4>) 8E9"=#4>)

实现的复杂性 复杂 简单

其中值得注意的一点是#采用&备份新值’的事
务实现方式可以使用 :!<来做事务缓存区#将记录
备份存放在 :!<中$ 而使用&备份旧值’的实现方
式却不能使用 :!<来做事务缓存区$ 为什么有这种
区别呢)
我们知道#:!<在断电后数据都会被清除$ 8E9

和=K!CL的数据在断电后不会被清除#而是保留为断
电前的状态$
当突然断电时#:!<上所有的数据都会丢失$ 如

果采用&备份新值’在 :!<上的实现方式#那么这些
备份记录都会丢失#但是数据本身会保留其原始的状
态#这恰恰符合事务取消的定义$ 如果采用&备份旧
值’在:!<的实现方式#断电时#:!<上的数据丢失

了#也就是数据的原始状态丢失了%若这时要求恢复到
数据的原始状态#就产生了矛盾$ 也就是说#&备份旧
值’在:!<的实现方式#在事务取消时!掉电时"#它
不能将数据恢复到原始的状态$ 所以#&备份旧值’的
事务实现方式不能使用:!<作为事务缓存区$
既然&备份新值’比&备份旧值’的实现方式复杂#

那么为什么还会采用这种方式呢) 原因在于其可以使
用:!<作为事务缓存区$ 我们知道#写 :!<的速度
远远快于写 8E9和 =K!CL的速度#而 3454647& 系统
中会大量的使用到事务$ 如果使用 :!<作为事务缓
存区#那么 3454647& 的运行速度将会大大提高$ 但
是#我们面临另外的问题#同等容量的 :!<芯片面积
要大于8E9或者 =K!CL#因而其造价比较高#而且当
前常用的:!<芯片容量都比较小#很难分出 . 到 EM
的空间来做事务缓存区$
实现事务的这两种方式#各有千秋$ 如果看重事

务提交时的性能#那么需要使用&备份旧值’的方式%
如果经常会出现事务取消的现象#那么采用&备份新
值’的方式会取得更好的效果$

G-使用=#4>)实现事务带来的问题
=#4>)与8E9相比#有价格低#容量大的优点$ 所

以#在以后的应用中#=#4>) 会获得较大范围的应用$
但是#使用 =#4>) 替代 8E9作为存储介质#实现 3454
647&的事务机制会带来一些难以克服的问题$ 为什么
呢) 这时由于写=#4>)的特性造成的$
写=#4>)的特点如下(
!." 只能单向写!从比特 . 到 /"%
!E" 写的最小单位大于一个字节!以 94N%!页面"

为写的最小单位#一个94N%由若干个字节组成"$
比如#要写 =#4>) 的一个字节#首先需要将这个字

节所属的整个页面的内容拷贝到 :!<中#然后在
:!<中更新要写的那个字节#接着将 =#4>) 的这个页
面的所有字节擦除为 /O==#最后根据 :!<的值#将
=#4>)页面中的相应比特位从 . 写为 /$ 这样就完成了
写=#4>)一个字节的工作$
使用=#4>)来代替 8E9作为存储介质#如果使用

&备份新值’的事务实现方式#那么事务缓存区可以使
用=#4>)或者:!<$ 如果使用&备份旧值’的方式来实
现事务#那么事务缓存区只能使用=#4>)$

#$
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当使用=#4>)作为事务缓存区#而且采用&备份旧
值’的实现方式时#断电可能会对事务的恢复造成很大
的麻烦$ 在某个特定的时刻发生断电时#事务就不能
恢复到其原来的状态$
我们分析断电对事务造成的影响$ 断电发生的时

机可以是(
断电现象 .(
正在&备份旧值’的时候#发生了断电$
断电现象 E(
完成了&备份旧值’#正在写备份记录的标志位#

图 .- 以页面为边界的事务缓存区结构

这时发生了断电$

对于&备份旧值’的实现方式#需要先在事务缓存

区备份数据的旧值#然后才会更新数据$ 备份数据是
通过一条条的记录来表示的$ 而在写入一条新的记录

时#需要先写记录的&备份数据的长度’#&备份数据的
起始地址’和&备份数据的值’这三个项目$ 当这三个

项目成功写入之后#记录的标志位才会被设置$ 这时
一条备份记录的建立工作才算完成$

只要一条记录的标志位没有被设置!来表示是否
是一条有效记录"#我们就不会更新数据的旧值$ 因

此#当断电现象 . 发生时#数据还没有被更新$ 那么重

新上电后#数据还是保持其原来的状态#这就满足了事
务取消的要求$

I-解决方案
上述断电恢复的问题仅仅出现在使用 =#4>) 作为

事务缓存区#而且使用&备份旧值’的事务实现方式这

种特定的情况$ 因此#当使用 =#4>) 替代 8E9作为存

储介质时#事务的实现可以使用其它的实现方式来避
免这个问题$
当我们使用&记录新值’的方式来实现事务#那么

可以使用 :!<来做事务缓存区#这就避开了使用
=#4>)带来的难题$ 但是#我们知道 :!<的造价比较
昂贵#而且现有的芯片中 :!<的存储空间比较小#很
难拿出单独的几M的空间作为事务缓存区$ 而且作为
3454647&的事务缓存区而言#其实现比较复杂$ 比如
读取永久数据!存在于8E9或者 =#4>) 上的#掉电不会
丢失的数据"时需要查找其是否存在于事务缓存区中#
以便取得其最新的值$
所以#找到一种使用 =#4>) 作为事务缓存

区的方案是必要的$
IP. 方案之一
一般=#4>)的一个 94N%包含有若干个字

节#比如 0 个字节#.2 个#GE 个#2I 个等$ 当
94N%包含的字节数目比较少时#比如 0 个或
者 .2 个#那么我们可以采取下面的方案 .$
方案 .(
!." 每条记录都从一个94N%开始%
!E" 记录占用的空间是整数个94N%>$
方案 . 如图 . 所示$

每条记录的起始都从一个 94N%开始#跨越整数个
94N%>$ 这种方案会浪费一些空间#但是每条记录最多
浪费的空间也不会超过 . 个 94N%!反正 =#4>) 比较便
宜#这些浪费算不上什么"$
这样就解决了断电现象 E 带来的问题#对本条记

录的标志位的设置不会影响到上一条记录$ 这样在重
新上电后#上一条记录会正确恢复#而本条记录是一条
无效记录#而且本条记录指向的数据并没有被更新!因
为只有在成功的写完标志位之后#我们认为旧的数据
的备份完成了#之后才会去更新数据"$ 这样#事务取
消的要求就得到了满足$
IPE 方案之二
上面的方案以每条记录浪费一个 94N%为代价#成

功解决的写=#4>)的特性带来事务实现的难题$ 但是#
当94N%的单位比较大#比如是 2I*.E0 时#采用上面的
方法浪费的空间就太大了#这时我们只能采用二级缓
存的方法$
方案 E(

%$
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二级缓存#将记录的标志位备份到二级缓存区$
所谓的二级缓存#指的是在设置一条记录标志位

的时候#先将标志位所在的整个 94N%备份到二级缓存
区#等二级记录成功写入后#然后再去设置本条记录的
标志位$ 这样当发生断电现象 E 时#可以从二级缓存
中恢复被破坏的上一条记录$
二级缓存区的要求其起始地址从 94N%开始#占用

E 个94N%的长度$

图 E- 二级缓存区的结构

这样所有的记录也只浪费了 E 个 94N%的空间$
但是#这样就又产生了新的问题$ 二级缓冲区写入的
频率太高了#写每条记录时都需要写一次二级记录#而
=#4>)的写寿命比 8E9还低#这样会降低 =#4>) 的使用
寿命$
为了避免二级缓存区频繁写入的问题#我们可以

动态的改变二级缓存区的地址#以避免频繁对同一个
位置进行写操作$ 为了确保二级缓存区产生的随机
性#我们建立一张二级缓存区管理表来管理二级缓存
区的产生$ 管理表由 2I 项组成#每项存放每次动态生
成的二级缓存区的起始位置$ 这样以后每次动态生成
一个二级缓存区#首先与二级缓冲区管理表相比较$
如果管理表中已经存在这个地址#表示这次新生成的
二级缓存区在最近的 2I 次中已经被使用过#那么需要
重新生成一个二级缓存区$ 通过这种方式#我们把每
次将二级记录写入同一位置的概率降低到原来的 .Q
2I$
如表 G 所示#地址列表记录了最近 2I 次使用的地

址空间$ 为了确保在 2I 这个周期中#不会将同一块地
址空间两次作为二级缓存区来使用#那么我们需要采
取类似循环文件!见RC<..P.."的概念来管理这个地
址列表$ 每次对管理表的项目的更新都是对最老的项

表 G- 二级缓存区管理表

说明

!&&7%>>/ I 个字节的物理地址

!&&7%>>.
!&&7%>>E
!
!

!&&7%>>2G

目的更新$ 这样就可以确保我们在 2I 周期
内不会两次使用同一地址空间作为二级缓

冲区$ -

F-结论
智能卡作为一种安全的存储介质#经常

应用于银行*电信*身份认证等场合#所以事
务的机制在智能卡平台上有着很重要的作

用$ 尤其对于多应用的 3454647& 平台#其必
须对数据的更新操作提供可靠的保证$ 在相

同的条件下#相对于 8E9*=#4>) 能够以更低的代价提
供更大的存储空间#满足了应用程序的多样化和巨大
化的要求$ 因此#=#4>) 在将来有着更加广泛的应用$
但是由于=#4>)的一些特殊性质#使得其在应用时要采
用与众不同的方式来处理#这就带来了很多新的问题$
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