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改进 !"#$%#$ 算法在入侵检测系统中的应用
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+! 引言

入侵检测系统是安全技术的核心，是防火墙的重

要补充。它能有效地结合其他网络安全产品的性能，

对网络安全提供主动性和实时性进行全方位地保护，

使用入侵检测系统（ ,-.）可以做到对网络边界点的数

据进行实时的检测，对访问服务器的数据流进行检测，

有效的发现拒绝服务攻击（-*/）等各种攻击行为，防

止入侵者的破坏。

采用数据挖掘技术从主机和网络的数据中发现知

识，建立入侵行为和正常行为规则库，并在实时检测中

利用数据挖掘抽取用户和系统行为模式，以进行检测，

系统能有效识别并自动更新规则库，提高检测系统的

可扩展性和自适应性，有效的降低误报及漏报率。

%! 专家知识库入侵检测系统的设计

!" # 系统结构设计

一个基于规则匹配的入侵检测系统可以对多目标

系统的用户活动进行实时监控的全方位入侵监控。通

过数据挖掘算法分析网络数据包，与建立好的入侵系

统专家的知识库匹配，从中找出正常或带有恶意的用

户行为，其中入侵系统的专家知识库可以利用数据挖

掘方法自动的进行更新。系统结构如图 + 所示。

系统包括主要包括数据采集、入侵检测（ 规则匹

配）、决策处理、入侵响应、操作日志记录和攻击日志记

录五大功能模块。根据数据流向，系统的工作流程为：

（+）数据采集模块负责从网络流量中捕获各种类

图 +! 专家知识库入侵检测系统

型的数据帧，将这些帧交给入侵检测模块中的数据预

处理模块。

（%）数据预处理模块负责剥离帧头部，产生符合

数据挖掘要求的特定格式的事件序列，

并存入事件库校验报文的完整性之后，同时将数

据送给入侵检测引擎，根据规则库中现存规则对由数

据挖掘算法对规则进行模式匹配，并将检测结果交给

决策模块。

（#）决策模块根据专家知识库中的规则进行相似

度或偏离度判断是否为入侵。

（"）入侵响应模块会及时响应，发出报警，切断连

接，记录攻击日志，否则会进行一个详细的操作日志

记录。

!" ! 知识发现的建立过程

在基于专家知识库的入侵检测系统中，专家知识
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库可以记录和描述用户正常和异常的行为特征并对记

录已知攻击行为模式和利用已知系统漏洞进行的攻击

行为模式。所以知识库的建立是非常重要的，一个好

的知识库可以减少误报和漏报率。数据挖掘是专家知

识库建立过程中一个特定的步骤，它通过专门的算法

在网络数据中抽取模式，当网络的数据包到达入侵检

测系统后，需要进行预处理，进行降噪处理，得到例如

时间、源 !"、源端口、目的 !"、目的端口、连接的 !#、连接

状态等重要的信息。这样的信息更有利于进行数据挖

掘，符合条件加入专家知识库。系统知识库的建立过

程如图 $ 所示。

图 $% 知识库发现和建立过程

对于已知的攻击行为模式和利用已知系统漏洞进

行的攻击行为模式可由人工按指定的规则把这些特征

加入专家知识库，这样对检测特定的入侵攻击更具有

针对性和准确性，对于未知的可以通过收集足够的训

练数据来训练数据挖掘模块而得到规则，利用数据挖

掘把从训练数据中挖掘出的规则不断加入到专家知识

库中。

&% 数据挖掘分析

!" # 关联分析

在数据挖掘种关联分析是发现知识的一种重要的

方法，若两个或多个数据项的取值之间重复出现且概

率很高时，就存在某种关联。在知识库的建立中，关联

分析采用 ’"(!)(! 算法对数据进行挖掘。’*+,-+, 算法

它用于发现“./0 的客户在购买商品 ’ 时也会购买商

品 1”之类的规则。下面给出关联规则中的几个基本

概念。

设 ! 2｛,3，,$，⋯，,4｝是项的集合，设 # 为事务的集

合，事务 5 是项的集合，并且 5+!。设 ’ 是 ! 中的一个

项集，如果 ’+5，那么事务 5 包含 ’。

定义 3：设 ’，1 是两个集合，且 ’31 2! 。规则的

支持度为 6、置信度为 7。支持度 6 是指 # 中事务包含

’.1（同时包含 ’，1）的概率，即 "（’.1）。置信度 7

是指 # 中包含 ’ 的事务同时也包含 1 的概率，也就是

条件概率 "（1 8 ’）。这样关联规则可以表示为如下的

蕴含形式：’21［6，7］。

定义 $：项的集合为项集，包含 9 个项的项集称之

为 9 :项集。如果项集满足最小支持度，则它称之为

频繁项集。

关联规则的目的是寻找频繁项集，’*+,-+, 算法的

重要部分就是进行剪枝，将支持度低的项集排除。而

在网络攻击过程中，利用扫描工具探测系统的弱点绝

大部分是攻击的一种前奏，扫描攻击中进行扫描的客

户端对目标 !" 进行访问的端口的数据在所有数据包

中并不多见，对于这种在收集到的数据中并不占主流

的行为，如何准确的发现这种扫描攻击是入侵检测系

统需要做到的一个方面。一个常见的客户端访问事务

如表 3 所示。

表 3% 访问事务数据

客户端 某 !" 端口列表

’ ;/，$3
1 ;/
7 $3
1 ;/
1 ;/，$3
7 ;/
# $3
< 3/&=，3/&>

可以看出在对某 !" 不同端口进行访问的事务中，

;/ 端口访问的 ? 2@$A >0 ，$3 端口访问的 ? 2>/0 ，而

3/&= 和 3/&> 访 问 的 支 持 度 仅 为 3$A >0 ，置 信 度 为

3//0 。但这 很 可 能 就 是 一 种 进 行 类 似 扫 描 行 为 的

攻击。

在此，可以对 ’*+,-+, 算法进行适当的变化，主要是

对产生新后候选集函数的修改，改进后的算法为：

"+-BCDE+C F*+,-+,GHC4（I9 :3，J,4G?E*）

% 79 2!；

% 79
’2!；

% % K-+ CFBL ,MCJ?CM N,%I9 :3

% % % K-+ CFBL ,MCJ?CM NO%I9 :3

% % % !P（ N,［3］2 NO［3］）8（ N,［$］2 NO［$］）8⋯8
（ N,［9 : 3］2 NO［9 : 3］）MLC4

% % % ｛% B 2 N, O-,4 NO；
% % % % ,P LF?G-JP+CQ,C4MG?ER?CM（B，N9 :3）MLC4
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! ! ! ! "## $ %& ’(；) ) 产生非频繁集

! ! ! ! *+,* "## $ %& ’(’；) ) 频繁集

! ! ! ｝

-*%.-/ ’(；

’(’可以进行通过其他的数据挖掘方法重新进行

挖掘，’( 为本次挖掘所要寻找的项集。对于这类攻击

行为，训练样本和支持度的选择很重要，支持度太高，

会产生误判，太低很可能收集不到样本。

!" # 序列模式在 $%&’(&’ 算法的应用

在网络攻击行为中，试图对某 01 进行扫描攻击类

似的异常行为可以通过上述方法获得，但对于其他很

多攻击行为，例如 2&, 攻击却无能为力。2&, 攻击是一

类主要的网络攻击方法，2&, 攻击的特征在于在一段

时间内大量的发送数据包，常用的方法有 343 5+&&#。

343 5+&&# 在一段时间内伪造大量的虚假地址对某 01
发起攻击，导致服务器大量的资源长期处于半连接的

等待状态，最终资源耗尽。

对 2&, 攻击进行关联分析时，如果按每个 01 对某服

务器 01 发起的访问为一个事务，挖掘出来发现支持度与

置信度比较低，所以会造成漏判。所以需要进行改进，为

了提高检测速度，可以用 ’ (’对数据进一步进行挖掘。

67-8&-8 算法的关联挖掘的是形如 629［3，’］的规

则，67-8&-8 新算法在处理过程中，应该把记录的每个

属性值对看成是一个事务，数据一般需要进行丢弃、离

散化和格式转换等数据预处理，这几个连续变量进行

离散化，以便于关联规则的发现。在这里取 : 个属性

用于数据挖掘（ %8;*，,87，7-&%&$&+，#*,87，,%"%*），记录

的属性主要包括有时间，源地址，协议，目标地址、状

态。将与所有事务按时间戳（ 此处的时间戳为一设定

的单位时间），可以得到对某 01 访问的一个序列，如果

状态为等待连接或拒绝时，可以从中发现 2&, 的频繁

项集。

通过序列模式的类 67-8&-8 的算法主要找出在单位

时间戳内同时连接状态为拒绝或等待的频繁序列。序

列模式发现的类算法为：

<= >｛8 ? 8%081（ 8）) @ A > ;8/,.7｝；

5&-（( >B；<( C =’!；( D D）

! ｛’( > "7-8&-8 C E*/（<( C =）；) ) ’( 是 ( 个元素的

候选集

! 5FG "++ %-"/,"$%8&/, %%2 2F

! ｛’% > ,.H,*%（’(
’，%）；) ) ’% 是所有 % 包含的候

选集元素

! 5FG "++ $"/#8#"%*, $%’%

! ! $I $&./% D D ；

! ｝

! <( >｛$%’(
’? $I $&./% A >;8/,.7J$&./%｝

｝

上述算法几乎和 67-8&-8 一样。该算法将迭代产生

新的候选 + C序列，剪掉那些（ + C =）C 序列的非频繁序

列的候选，然后对留下的候选计数，识别序列模式。

K! 实验结果

在实验过程中，在数据库中提取了 =LLLL 条记录

作为样本数据进行训练，其中包括有对 B 个常用服务

器 01 地址的访问数据，在对扫描攻击时产生的 , >MNI
ONP ，$ >OBI MBP 。从中可以看出扫描攻击的可能性

很高，而且随着训练数据加到 =:LLL 条，, 的值降低到

了 BMI BBP 。

同样在进行 2&, 的检测测试中，通过样本数据，在

单位时间内的 , 达到了 QNI BOP ，$ >QMI MBP 。

:! 结束语

随着数据挖掘技术特别是挖掘算法研究的深入，

给优化系统的性能提供了途径，同时充分溶合了异常

检测技术和误用检测技术，实现了两种技术的优势互

补，提高了系统的可扩展性、适应性和准确性。
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