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基于移动 ,>83 的防火墙的研究与设计
!
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摘!要! 随着*3JQ的推广应用的不断普及"原有的基于移动*3J-的防火墙技术已不能适应移动 *3JQ的需求$ 在

深入分析移动*3JQ下原有防火墙技术存在的问题后"提出了相应的防火墙设计模型"通过利用 M78UV和

’IA@7TAI?内核机制来实现*3+I>处理"从而解决了在外的移动节点与本地节点直接通信的问题$
关键词! 移动*3JQ防火墙 安全机制 认证

$!引言

随着*8AI?8IA技术的迅速发展!*3地址匮乏%网络

安全机制不健全等问题突显出来!于是 *3JQ的使用成

为可能$ 但由于原有的各种网络应用均基于 *3J-协

议!因此如何让*3J-下的应用能低成本地移植到 *3JQ!
并能够充分利用 *3JQ的新特性!是目前急需解决的

问题$
基于*3J-的防火墙要能够在 *3JQ下正常运行!在

技术上就需要解决(
&$’由于*3JQ包格式的变化!防火墙对数据包的处

理方式需要重新解析$
&"’如何解决由于*3JQ对移动*3的更强支持而导

致的防 火 墙 无 法 判 断 一 个 节 点 是 否 为 本 地 节 点 的

问题$

"!*3JQ协议给防火墙设计带来的问题

移动*3技术是移动节点以固定的网络 *3地址!实

现跨越不同网段的漫游功能!并保证网络权限在漫游

过程中不发生任何改变!实现数据的无缝和不间断的

传输$
"5$*3J-下移动*3的工作机制

移动 *3J-通过移动节点%外地代理和本地代理%
个功能实体来完协同完成移动节点的路由问题$ 如图

$所示$
在移动 *3协议中!每个移动节点都有$个唯一的

本地地址$ 当移动节点移动时!它的本地地址不变$

在本地网络上!每一个本地节点还有一个本地代理来

维护当前的位置信息!即转交地址$ 当移动节点连接

到外地网络时!转交地址就用来标识移动节点现在所

在的位置$ 移动节点的本地地址与当前转交地址的联

合称为绑定$ 当移动节点得到一个新的转交地址时!
通过绑定向本地代理进行注册!以让本地代理即时了

解节点的当前位置$
当移动节点连接到外地网络时!移动节点使用一

个称为"代理发现#的规则在外地网络上发现外地代

理并注册!把这个外地代理的 *3地址作为自己的转交

地址$ 移动节点获得转交地址后!再通过注册规程把

该转交地址告诉本地代理$
这样!当有发往移动节点本地地址的数据包时!本

地代理便截取该数据包!并根据注册的转交地址!通过

隧道将数据报传送给移动节点$

图$!*3J-下的移动*3工作机制
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"5" *3JQ下移动*3的工作机制

在*3JQ网络中!路由器会周期性地发出广播信息$
当一个移动节点连接到网络时!其就会收到路由器广

播信息$ 移动节点检查接收到的广播信息的网络前

缀!如果其中的前缀与移动节点的本地地址相匹配!移

动节点就连接到它的本地网络!否则!移动节点就连接

到一个外地网络!此时移动节点向该路由器所在网络

上的一个服务器申请一个地址作为自己的转换地址$
移动节点采用移动*3JQ进行连接外地网络的通信

过程如图"所示$

图"!*3JQ下的移动*3工作机制

"5% *3J-转向*3JQ给移动*3防火墙设计带来的问题

从图"可以看出!由于*3JQ下的移动 *3可以不通

过本地代理而直接使用转交地址和其他通信节点通

信!这就对基于*3J-的防火墙带来安全问题$ 由于出

现本地的移动节点移动到本地防火墙之外!异地的移

动节点移动到本地防火墙之内的情况!就会导致包过

滤型防火墙无法识别一个连接是合法还是恶意的!如

图%%图-所示$

图% 本地移动节点在外时与本地的连接

被防火墙阻断

%!基于移动*3JQ的防火墙设计方案

从图%可以看出!由于移动节点连接到外地网络!
防火墙可能截断移动节点和本地节点的通信$ 我们采

图- 外地移动节点在与本地节点的

连接逃过防火墙检查

用的解决方案是在防火墙中加入对移动节点的状态分

析以及认证及授权机制!其拓扑图如图&所示$

图&!基于移动*3JQ的防火墙拓扑图

对移动节点的通信状态分析的目的就是让防火墙

能够识别出一个外部节点是否是本地的一个在外的移

动节点$ 其解决方法是在防火墙上建立一个移动节点

转交地址表!当一个移动节点连接到外地网络!在向本

地代理进行绑定注册时!本地代理将其转交 *3地址发

送到防火墙的移动节点转交地址表中$ 这样!防火墙

可以通过检查一个数据包的源地址是否在该表中而判

定一个外地节点是否为本地移动节点$
但由于外地恶意节点可能会伪造源 *3地址让而

躲过防火墙的检查!因此还必须对移动节点进行认证

与授权$
而对于图-所示的外地节点与本地节点的通信逃

过防火墙安全检查的问题!必须通过将防火墙功能分

布到各节点来解决!具体做法为(在外地移动节点申请

转交地址时!防火墙记录下该外地移动节点!然后通过

路由广播的方式通告给本地的节点主机$ 各主机采取

相应措施来保证安全$

-!防火墙协议设计

移动认证主机的主要作用是对移动节点进行认证

与授权$ 通过采用 *3+I>协议实现!*3+I>协议包括网

络认证协议 DUAHI8A7>GA7:8NIG9I?&DN’%封装安全载

荷协议,8>GC<UTGA78F+I>U?7AB3GBT:G9&,+3’%密钥管理

协议*8AI?8IAEIB,V>HG8FI&*E,’和用于网络认证及加

&%
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密的一些算法等$ 基于 *3+I>协议的数据包格式设计

如图Q所示$

图Q!双重认证数据

在防火墙接收到一个数据包后!查看该数据包是

否含有DN头!如果有则将该数据报转交给移动认证

主机!如果没有 DN头!则对数据包进行安全性检查!
若该数据包没有通过安全性检查!则防火墙将其丢弃$

移动认证主机接收到防火墙转发过来的数据后!
通过查看扩展头是否为"转交地址绑定更新# 信息$
如果是!说明这个数据包是地址更新包!则需要对这个

数据包进行认证!如果认证通过!则更新本机的移动节

点转交地址表!然后将这个数据包发给相应的目的节

点&本地代理或本地节点’)如果没有扩展头!或者扩

展头信息不是"转交地址绑定更新#信息!则查看该数

据包的源地址是否记录在移动节点转交地址表中$ 如

果表中找到匹配项!则说明这个数据包是移动节点和

本地节点的一般通信!直接转发给相应的节点$

&!设计实现

针对所提出的设计方案!我们在M78UV操作系统下实

现了基于移动*3JQ的防火墙!其设计模型如图 P所示$

图 P!防火墙设计模型

方案的具体实现充分利用 M78UV的 *3JQ协议栈和

’IA@7TAI?框架$ 在 ’IA@7TAI?的 ’Lc*3Q)LRK6DKO点处

加入移动认证模块!通过对数据包的认证分析!来确认

数据包是否是本地在外的移动节点!从而确认其通信

的合理性!具体处理流程如图\所示$

图\!数据包处理流程

Q!结语

针对基于移动*3J-的防火墙方案已不能适应移动

*3JQ协议的要求!我们提出了就如何解决 *3JQ下移动

节点在 外 地 与 本 地 节 点 之 间 的 通 信 穿 越 防 火 墙 的

方案$
&$’由于系统利用了 M78UV和 ’IA@7TAI?内核机制来

实现*3+I>处理!并在*3QAGSTI基础上实现防火墙的过

滤功能!配置灵活!效率较高$
&"’该防火墙模型对防火墙外部节点完全透明!

可推广性强$
&%’根据该防火墙模型的模块划分!移动认证模

块可满足更强的性能要求$
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