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摘! 要：针对现在 %&’网络中的防火墙问题，结合 %&’ 和移动代理这两大技术，提出了一种新型的适用于 %&’
网络的基于移动代理的分布式防火墙系统—%&’()*+,系统，在该系统中由网络防火墙派遣移动代理去
客户机处检测和签名数据，并护送合法数据到网络服务器，这样数据包经过网络防火墙时只需由护送该

数据包的护送 ()*+,—%&’-./*+,()*+,出示签名以证明该数据包是合法的而不必解包，这种结构解决了
传统边界防火墙不适合于 %&’连接的状况，使现有的 %&’网络连接解决方案更安全可靠。
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0! 引言
传统的边界式防火墙依赖于物理上的拓扑结构，

它从物理上将网络划分为内部网络和外部网络，这一

点影响了防火墙在 %&’中的应用。根据 %&’ 的概念，
它对内部网络和外部网络的划分是基于逻辑上的，而

逻辑上同处内部网络的主机可能在物理上分处内部和

外部两个网络。对于这个问题的传统的边界防火墙是

将远程“内部”主机和外部主机的通信依然通过防火

墙隔离来控制接入，而远程“内部”主机和防火墙之间

采用“隧道”技术保证安全性，这种方法使原本可以直

接通信的双方必须绕经防火墙，不仅效率低，而且增加

了防火墙过滤规则设置的难度，因而传统的边界防火

墙不适合于在 %&’ 网络中使用。为此引入了分布式
防火墙（1/2,3/45,*6 7/3*89..）的概念。分布式防火墙是
指物理上有多个防火墙实体在工作，但在逻辑上只有

一个防火墙。从管理者角度来看，他不需要了解防火

墙分布细节，只要清楚有哪些资源需要保护，以及资源

的权限如何分配即可［0］。

移动代理是一段自主程序，可以在异构网络中按

照自己的意愿从一台计算机迁移到另一台计算机［:］。

也就是说这种程序可以选择何时迁移以及迁移的目的

地，它能在任意点悬挂，把自己传送到另一台机器上恢

复执行。它具有自主计算、平台无关性以及能够对环

境变化做出感知和应变等优点，非常适合分布式防火

墙系统对动态性和灵活性等方面的要求。

本文的目的就是介绍一种新型适用于 %&’ 网络
的的基于移动代理的分布式防火墙系统 ; %&’()*+,
系统，该系统中有一个移动代理 ; %&’-./*+,()*+,，作
为主机防火墙作用在客户端，检测数据包并对合法的

数据包签名，然后护送数据包到服务器处。%&’()*+,
系统中还有一个静态代理一 <,9,/=()*+,，其嵌入到传

统的边界防火墙即网络防火墙上，用于检测数据包的

签名，签名有效的数据包不用解包即可通过网络防火

墙。这种系统把检测数据包的工作分配给了各客户

机，属于典型的分布式防火墙系统。

本文分两部分介绍 %&’()*+,系统，一是其体系结

构，二是系统实现。

"! %&’()*+,系统体系结构
假定有两个国家进行贸易交换，( 国从 > 国按一

定的进口条令进口货物，为了保证货物符合条令，(
国可以先派遣一个客户代理到 > 国去预先检测货物，

如果货物检测合格，就给货物颁发签证，表示这个货物

符合输入条令，然后客户代理就带着具有签名的货物

返回 (国。当货物到达 ( 国的边境时海关信任该签
证，就无需再对货物进行检测。

由此可以考虑构建一个 %&’()*+, 系统来实现信

息的安全交换。在这个系统中有一个类似于客户代理

的移动代理 ; %&’-./*+,()*+,，如果客户端 > 想与在防
火墙（边境）后面的服务器 ( 交换信息，防火墙要先派
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遣一个移动代理去客户 ! 处检测信息是否合法，如果
合法则给其加密，颁发签名，然后再由移动代理护送信

息到 "的防火墙处，防火墙上嵌有一个静态通信代理
# $%&%’(")*+%，它会验证签名是否有效，如果签名有效，
就允许数据包进入内部网络。这一切都是在 ,-."/
)*+%协议定义的规则下进行的。下面将介绍该系统的
体系结构和其应用的协议。,-.")*+% 系统包括 ,-./
01’*+%")*+%、$%&%’(")*+%和 ,-.")*+%协议。
!" # $%&’()*+,-.*+,

,-.01’*+%")*+%是一个移动代理，能从防火墙（服
务器）迁移到指定的客户处做一定的检测工作，这个代

理包含代码和数据（特定检测目的代码和安全策略数

据），它是和一个静态通信代理同时工作的。,-.01’/
*+%")*+%作为防火墙的一个检测代表，在各客户端进
行检测，它利用防火墙嵌入其上的安全规则进行数据

包检测。

图 23 ,-.")*+%系统的体系结构

,-.01’*+%")*+%是一个特殊场合的用户化的防火
墙，它能按客户的需要和当前连接的需要产生，不能用

于普遍的或不同时间的其它场合。

,-.01’*+%")*+%的任务主要是检测和签名，其结构
包括检测单元、加密单元和签名单元。,-.01’*+%")*+%
和加密协议一起进行黑箱操作，代理检测信息，用一个

默认的加密协议把信息分割成数据包，然后把数据包

加密，传入签名单元。

图 4 描述了一个 ,-.01’*+%")*+% 的工作流程，数
据包依次经过检测、加密和签名过程。

!" ! /,0,)1-.*+,
$%&%’(")*+%是一个静态通信代理，是防火墙的看

门人，它的职责是在防火墙上只为特定的合法数据包

打开一个通道，它控制通过防火墙的数据包的路由

过程。

$%&%’(")*+%的职责可以被归纳为三点：

25 验证绑定到数据包的通信 ,-.01’*+%")*+% 的
签名。

45 确保 ,-.01’*+%")*+%起作用。
65 将合法的数据包路由到目的地。
图 6 描述了 $%&%’(")*+% 的工作流程，$%&%’(")*+%

包括签名验证单元和路由单元，在签名验证单元中，

$%&%’(")*+%先确定收到的的数据包有无签名，丢弃无
签名的数据包，并向用户发送丢弃报告，然后验证签名

是否正确，如果正确则让其通过防火墙，再路由到目的

主机，如果不正确则按照用户指定的安全策略对其进

行处理。

$%&%’(")*+%和 ,-.01’*+%")*+% 的签名算法共享密
钥，如果签名有效，$%&%’(")*+% 会将数据包的加密部分
传到目的服务器，否则丢弃。

!" 2 $%&-.*+,协议
,-.")*+%系统中所用到的主要协议：
78*+%’9’(&%’:+ ;*<’9’(&%’:+ &+8 &=%>*+%’(&%’:+ ?<:%:/

(:1（身份证明与实体认证协议）：一个或多个信息的参
与者需要彼此验证身份。系统假定每个参与者都有一

个可信任的 0"（(*<%’9’(&%’:+ &=%>:<’%@，证书权力机构）
颁发的 A5 BCD 证书，其中表明用户的信息，包括他的验
证公钥和交换密钥。当然，也可以用其他的证书。

图 43 ,-.01’*+%")*+%的工作流程图
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图 !" #$%$&’()*+$工作流程图

,*-. */’0%+)* 123$3’34（密钥交换协议）：567(8
)*+$协议用对称和非对称算法来交换密钥。567(8
)*+$协议用一个非对称密钥交换结构作为验证方法的
底层结构，并用初始化交换密钥来得到公钥。

9%.0 %+: .&)+%$;2* %4)32&$0<.（哈希签名算法）：
加密和解密协议作用于 567 网络，567()*+$ 会用数
字签名算法来加密 ()*+$的签名。

!" 系统实现
以某企业的网络系统为例来验证本系统的应用。

图 =" 某企业网络拓扑结构

该企业的网络拓扑结构如图 = 所示，包括企业内
部网络、分公司网络、办事处和移动办公人员，分公司、

办事处和移动办公人员与总公司之间实现的是 567
连接，分公司与总公司之间是专线 567 连接，办事处
是 (>#?（(.-<<*$2&’%4 >&)&$%4 #;@.’2&@*2 ?331，非对称
数字用户环线）上网，移动办公人员属拨号 567，分公
司、办事处和移动办公人员属于客户。每个客户是可

信的，有可信任的第三方颁发的数字 A> 证书，不会修
改移动代理的代码。客户端要求有一个和本地网络的

加密信道，客户用他的 A>证书（如 BC DEF 证书）和其它
信息如公钥等来向防火墙提交验证，客户机允许移动

代理在其机器上的运行。职员交流的信息通过防火墙

传送，有不同的安全级别。

在内部网络服务器和客户机上都安装一个移动代

理平台 G 567H4&*+$()*+$，其由 I(5(实现，它完成对要
发送到服务器的数据包的检测、加密和签名工作，并护

送数据包到服务器处，交给服务器的防火墙。

本系统选择 BJ&4$*2个人防火墙来作为服务器的防
火墙，它使用 K&+.3’L M #6A 技术，工作在应用层。BJ&48
$*2的核心功能有如下几部分：

N）根据应用程序访问规则可对应用程序连网动作
进行过滤。

M）对应用程序访问规则具有自学习功能。
!）可实时监控、监视网络活动。
=）具有日志，以记录网络访问动作的详细信息。
D）被拦阻时能通过声音或闪烁图标给用户报警
提示。

图 D" 567H4&*+$()*+$工作界面
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对于 !"#$%&’的这些功能暂时只选择功能 (，舍去其
它功能，打开所有的应用程序访问规则，即任何过来的

数据包都可以通过 !"#$%&’ 防火墙，同时重新扩展 !"#$%&’
的功能，即在 !"#$%&’防火墙上实现 )*+,-&.% 系统中的
/%0%#1,-&.%的验证签名的功能，签名有效地数据包即
可通过，签名无效的数据包不可通过。这将通过扩展

!"#$%&’源代码中的 213&14,1$类来实现。在扩展子类中
添加函数 23&14/#-.0%5’&，让其完成验证签名的功能。
下面主要介绍 )*+,-&.% 系统的数字签名和签名

验证过程。

本系统采用公用密钥加密和哈希算法（即安全散

列函数）来进行数字签名。公钥加密体制使用一对密

钥，一个是公开的，称为公钥，另一个是保密的，称为私

钥，公钥和私钥在数学上是相关的，用公钥加密的数据

只能用私钥解密（用于数据加密），而用私钥签名的数

据只能用公钥验证（用于数字签名）。流行的哈希算

法有 678，/9,（可提供不同的安全级别）等。［8］本系统
选择 /9,(算法。数字签名的过程（如图 : 上半部分）
是首先对要签署的文件内容使用哈希算法，创建哈希

摘要，然后签字人用私钥加密，创建他的数字签名，收

件人受到经过数字签名的文件和数字签名后，对此签

名进行鉴定（如图 : 的下半部分）。
首先用 ;,), 里的 <&=*0#’>&.&’0%?’ 创建公钥 @

私钥：

@ @用 <&=*0#’>&.&’0%?’创建一对公钥 @私钥
<&=*0#’>&.&’0%?’ A0#’>&. B <&=*0#’>&.&’0%?’C -&D

%E.F%0.1&（ G H/,G）；

图 :I 数字签名和签名验证过程

@ @用一个可信任的随机数据源创建密钥对
/&15’&H0.J?K ’0.J?K B .&L /&15’&H0.J?K（）；

*0#’>&.C #.#%#0$#M&（(NOP，’0.J?K）；
<&=*0#’ A0#’ B A0#’>&.C -&.<&=*0#’（）；
H/,*’#Q0%&<&= AQ%<&= B（ H/,*’#Q0%&<&=）A0#’C -&%D

*’#Q0%&（）；
H/,*R5$#1<&= A5R<&= B（ H/,*R5$#1<&=）A0#’C -&%*5R$#1
（）；

@ @用序列化技术转换并保存已加密的私钥
S=%&,’’0=T5%A5%/%’&0K R0?F B .&L

S=%&,’’0=T5%A5%/%&0K（）；
TRU&1%T5%A5%/%&0K ?5% B .&L TRU&1%T5%A5%/%&0K

（R0?F）；
?5%C L’#%&TRU&1%（AQ%<&=）；
R=%&［］AQ%<&=S=%&F B R0?FC %?S=%&,’’0=（）；
数字签名时，/#-.0%5’& 类的 F#-. 方法可以使我们

不用操心中间步骤而直接生成签名，实现数字签名

如下：

@ @已得的私钥放在 AQ%<&= 中，文件内容放在 F%’D
7?15K&.%中

R=%&［］0’7?15K&.% B -&%S=%&F（）；
@ @用哈希算法 /9,(L#%3H/, 计算指定字节数组的

哈希值，并对计算所得的哈希值签名

/#-.0%5’& F#-.&’ B /#-.0%5’&C -&%E.F%0.1& （ G
/9,(L# %3H/,G）；

F#-.&’C #.#%/#-.C #.#%（AQ%<&=）；
@ @针对文件内容计算签名
F#-.&’C 5AJ0%&（0’J?15K&.%）；
R=%&［］F#-.0%5’&S=%&F B F#-.&’C F#-.（）；
验证数字签名时，先从密钥服务器取得签字人的

公钥，然后比较用公钥解密出的哈希摘要和从文件中

用相同的哈希算法生成的哈希摘要。由于 !"#$%&’ 的源
代码实现用的是 )2，所以验证签名的程序用 )2编写。

@ @连接默认的 2/*（加密服务器），接受它的句柄
放入 3*’?Q

2’=A%,1V5#’&2?.%&W%（ X3*’?Q，+YZZ，+YZZ，*HT) [
H/,[\YZZ，N）；

@ @得到公共密钥的句柄放入 3*5R$#1<&=
2’=A%>&%YF&’<&= （ 3*’?Q， ,] [ /E>+,]YH^，

X3*5R$#1<&=）；
@ @创建一个散列对象，得到它的句柄放入 390F3

（下转第 _O 页）
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实用案例 !""#$%&’$() *&+,
!

出来的内核映象和文件系统映像下载到开发板。把摄

像头插入到 -./接口以及通过网线把开发板接入到本
地局域网。重启开发板，通过终端把开发板 01 设置为
本地网址 2324 5674 894 223。运行 :,; 服务器和视频
服务器。客户端通过安装 <!=! 环境的 >$?,@(A 浏览器
输入 B’’"：C C 2324 5674 894 223 C D,;%&E C D,;%&E4 B’E#
即可实现现场动态的监控。如图 F 所示实现监控本地
实验室的情况。

图 FG 网络视频监控实现图

FG 结论
本系统的设计是在以数字信息技术和网络技术发

展的前提下，运用当前的嵌入式技术和 !HI技术设计

网络视频监控系统，具有一定的创新性。该系统由于

采用了高性能的 !HI6 处理器和嵌入式 J$)KA 操作系

统组合，具有一定的可扩展性，可以通过适当的功能扩

展来满足用户更高的要求。此外，可以针对不同的实

际应用和硬件平台对 J$)KA内核进行定制，以满足不同

嵌入式平台用户的需要。本系统具有功能强，可靠性

高，稳定性好和具有一定的扩展性特点，对嵌入式开发

有一定的借鉴意义。
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（上接第 "Q 页）
8/1U48/.64.V6?5（59/A>，8F’MW=VF"，%，%，X5V6?5）；

: :根据文件内容计算散列值，?AK/N.YIG. 是一个文
件流，U2K@@./是存放读文件内容的缓冲区，2*YYBH 是
缓冲区的大小

ZA｛
DH.6D’.3 [ ?AK/N.YIG.— \ H.6D（ U2K@@./，2*YYC

BH）；
8/1U4V6?5Z646（5V6?5，U2K@@./，DH.6D’.3，%）；
｝P5IG.（！DH.6D’.3 ] 2*YYBH）；
I@（！8/1U4^./I@1=IJ364K/.（ 5V6?5，?IJ364K/.214.?，

?IJ364K/.214.?’.3，59K<GIN_.1，)*’’，%））
｛I@（M.4’6?4B//A/（）[ [ )7BW2FZW=(M)F7*HB））
｛=5AP‘.??6J.（a文件已被修改a）；拦截数据包；｝
.G?.
｛=5AP‘.??6J.（a文件没有被修改a）；
允许数据包通过防火墙；｝｝

参考文献

" Z63I.G ;63# ZI?4/I<K4.D YI/.P6GG# $%%"#
$ 朱雁辉# ;I3DAP? 防火墙与网络封包截获技术# 北
京：电子工业出版社，$%%$："%" T $$"#

, 北京启明星辰信息技术有限公司#防火墙原理与实
用技术#北京：电子工业出版社，$%%$："R" T $ER#

E 张云勇，刘锦德#移动 FJ.34技术#北京：清华大学出
版社，$%%,：R" T $%"#

R 王红，曾广周，林守勋# 一种高效的移动 FJ.34 控制
机制#计算机工程和应用，$%%$，（$）：$R% T $R$#

& 周健#基于移动代理的网络管理框架研究# 计算机
应用，$%%$，（R）：Eb T R%#

Q YFH()F88( Z，’( 7，VF)_= =# M.3./IN HAK4I3J
B3N6U?KG64IA3（MHB）# HY8 $QbE ，$%%%#

!"

计 算 机 系 统 应 用 $%%b 年 第 b 期




