
研究开发 !"#"$%&’ $() *"+",-./"(0
1

子 图 验 证 码
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何培舟! 温向明! 郑! 伟! （北京邮电大学 通信网络综合技术研究所 北京 "##$%&）

摘! 要：本文提出一种简单的方法用于区分人类用户和计算机程序，称之为子图验证码。在子图验证码中，采用

中文随机特征码，通过设置字体、背景加噪、扭曲图像等步骤完成对子图验证码的预处理。之后，以子图

形式把子图验证码呈现出来。考虑到计算机程序在识别中文、噪声、粘连字符、扭曲图像、分离图像等方

面的缺陷，人类用户很容易被区分出来，子图验证码正是利用这一特点来区分人类用户和计算机程序。

最后，子图验证码采用 ’(语言并结合 )*+, -./ 技术实现。

关键词：’)+/’0) 01+ 2’3 子图

"! 引言

随着 14567465 技术的发展，869 服务变得无处不

在，人机交互模式大有取代人人交互模式的趋势。真

人互动校对（0:;<4 14567<=5>?6 +7@@A，01+）是一组真

人用户可以友好交互而计算机程序很难仿真的策略。

其中，全 自 动 区 分 计 算 机 和 人 类 的 图 灵 测 试（ ’@;B
CD656DE ):5@;<56F +:9D>= /:7>4G /6H5 5@ /6DD ’@;C:567H
<4F 0:;<4 )C<75，’)+/’0)）项目［"］是 01+ 中最著名

的一类。图灵［I］是第一个研究机器智能性的学者，他

通过提供一种测试方法来评定机器是否会思考。’)+B
/’0) 也称 验 证 码，目 前 已 经 出 现 多 种 形 式，例 如

J>;CE，K@4G@，+1L，声 音，K<AAD6 /6M5，+6HH>;<D +7>45
等［N］，这些验证码可以简单地分成三类：文字验证码、

图像验证码和声音验证码。验证码应用广泛［N OP］：它

可以用于阻止网页蜘 蛛（Q69 HC>F67H）和 蝇 蛆（Q69
9@5H）参与选举投票，可以阻止暴力攻击，可以阻止网

页机器人在博客上添加广告，可以阻止机器人搜索引

擎索引私人网页，可以阻止垃圾邮件制造者大量群发

送垃圾 邮 件，可 以 对 数 字 文 档 进 行 鉴 定 防 止 假 冒，

等等。

本文剩余部分的组织结构如下：第二部分介绍了

验证码的前期研究，第三部分详细地描述了子图验证

码的生成算法。第四部分分析了子图验证码的性能。

最后，在第五部分对子图验证码进行了总结。

I! 相关研究

)D5< R>H5<［&］是第一个使用验证码技术来阻止滥用

自动提交网址信息技术的网站，他们 的 首 席 科 学 家

)4F76> K7@F67 和他的团队在 I##" 年取得了该项技术

的专利权。

J>;CE 方法由卡内基·梅隆大学提出，用于区分

真人用户和计算机程序。J>;CE 验证码生成方法如

下：选择特征词，腐化、扭曲、并显示 在 一 个 图 片 中。

S<T@@！正 是 使 用 了 J>;CE 验 证 码 的 一 个 简 单 版

本———.U OJ>;CE 来阻止广告制造者在聊天室内兜售

广告和机器人自动注册免费邮件。［"］

  

图 "! S<T@@！验证码样例

+1L［N］是另一个著名的验证码，如图 I 所示。+1L

有一个巨大的图片数据库，这些图片来源于日常生活。

通过提供给用户一组图片，并要求用户给出这组图片

的共同主题来达到区分真人用户和计算机程序的目

的。其中，图 I +1L 验证码的主题是山羊。+1L 的优点

是图片只有理解以后才能给出正确的主题，计算机程
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序识别起来难度很大。缺点是需要巨大的空间来存储

图片，而且图片库需要具有可扩展性，这就要求大量的

费用开支。

图 !" #$% 验证码样例

&’()’ 验证码［*］，如图 * 所示，利用两个图片集，

每个图片集都具有一类特性。图 * 中一个图片集显示

为粗体，而另一个则是正常线条。系统会呈现给用户

一张图片，要求用户指定这张图片属于哪一个图片集。

由于可能的方案非常小，&’()’ 验证码很容易被暴力

猜想攻破。

图 *" &’()’ 验证码样例

声音验证码可以用于基于语音的服务，也可以作

为图像验证码的一个补充提供给那些视觉比较弱的

人。在文献［+］中作者提出一种在嘈杂环境中利用识别

率合成方式生成声音验证码的方法。

随着验证码的出现，验证码识别技术的研究也在

悄然兴起，利用字符切分和扭曲估计已经可以攻破一

些相对简单的验证码［,，-］。为了对抗验证码识别技术，

文献［./］提出 01233456784 验证码，它使用分离的机器

印刷字体作为特征，来阻止字符分隔攻击。文献［..］

中提出画线验证码，这种方法的优点是只需要一个小

键盘或者不需要使用键盘，使用日光笔或触摸屏显示。

在这种方法中，大量的圆点被显示在屏幕上，其中一些

点与其他点有着明显的差别，这种验证码的突破口在

于把这些点连接起来，创建一个矩形或者菱形才能通

过验证。文献［.!］提出人脸识别验证码，它的基本思

想是利用真人用户能很轻易地识别人脸而计算机程序

却很难识别这样一个事实，通过扭曲人脸，从而达到区

分真人用户和计算机程序的目的。文献［.*］提出一种

交换图像不相重叠区域的机制来区分人类用户和计算

机程序，把图像中两个大小、形状完全相同的区域进行

交换，人类用户可以很轻易地还原初始图像，计算机程

序却很难。文献［.9］提出一种联机拼图验证码，它的

图片全部来自互联网，利用互联网的图片搜索引擎来

更新图片并随机显示，用户根据问题点击图片，只有点

击正确才能通过验证。

*" 算法描述

本文提出一种区分人类用户和计算机程序的方

法，称之为子图验证码（0:; < $=2)4 >?#6>@?，0$ >?#A
6>@?）。它的基本思想是利用多图作为验证码，打破

传统单图验证码的限制，把生成的验证码图像自动分

割成 9 个子图，或者更多个子图，这些子图按固定顺序

显示，相互之间都有空隙，由这些子图组合在一起共同

构成验证码。子图验证码采用汉字作为随机特征码，

之所以选用汉字，是因为汉字比数字和英文字符的字

库更大，识别难度更高，更难被 B>C 软件攻破。当然，

也可以采用数字、英文字符和汉字的任意组合作为随

机特征码，这样生成的子图验证码更难被 B>C 软件识

别。子图验证码的实现非常简单，下面以 9 子图中文

验证码为例，对其实现过程进行介绍：

（.）设置子图验证码的长度。验证码长度要适

当，长度太短，容易被 B>C 软件攻破；长度太长，又会

增加人类用户输入的时间，给人类用户造成麻烦。验

证码一般由 9 至 + 个字符组成，最小长度为 9，最大长

度为 +。本文默认验证长度为 D，即 D 个汉字字符。

（!）设置子图验证码字体型号、风格和颜色。字

体大小可以根据实际需要进行设置，但字体不能太小。

如果字体太小会影响子图验证码的性能，增大 B>C 软

件攻破难度的同时，也增大了真人用户识别的难度。

字体型号和颜色可以预先设置，也可以随机生成。字

体和颜色的多样性可以轻易增加 B>C 软件的识别难

度，但对真人用户的影响较小。本例中字体类型默认

为宋体，字号大小为 9/ 像素，字体风格为粗体，字体颜

色随机生成，为每个汉字随机生成一种颜色。
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（!）设置子图验证码的背景颜色。背景颜色一方

面可以突出子图验证码，降低人类用户的识别难度；另

一方面能够增大 "#$ 软体识别难度，降低被攻破的概

率。本例中默认的背景颜色为红珊瑚颜色。

（%）添加随机噪声。添加噪声的目的是模糊验证

码内容，增大 "#$ 软件识别难度。噪声密度越大，识

别难度越大。噪声可以是噪声点，也可以是噪声线。

本例中采用噪声点，颜色采用黑色，大小采用像素块，

输出个数为 &’ 个，输出位置随机选择。

（(）进行扭曲处理。人类用户可以很轻易地识别

扭曲过的图像，而计算机程序却很难。进行扭曲处理

的目的，是在不增加人类用户识别难度的情况下，增加

"#$ 软件的识别难度，从而更好地区分人类用户和计

算机程序。本例中采用公式 ’ 正弦曲线来扭曲图像，

扭曲后的随机特征码会出现粘连效果。除了使用正弦

曲线外，还可以使用余弦曲线、正切曲线、余切曲线、对

数曲线，等等。

1 1 !" # 2!$ % &’()*)$(+, （3）

1 1 1 1 !- # ./$0［1"（!" 2 3）］ （2）

公式 ) 中 * 表示 + 坐标值，,-./010*/23 表示子图

验证码的图像高度。公式 ’ 中，4 表示波形的幅度倍

数，4 值越大扭曲程度越高；5 表示波形的相位倍数，5
值越大，扭曲程度越高；# 表示波形的起始相位，取值

区间在［6，’!］。

（7）生成子图。根据扭曲后的图像来生成子图，

可以均匀分割，也可以随机分割，分割的份数越多，识

别难度越大。并不是分割的份数越多越好，而是要以

不增加人类用户识别难度为前提。本例中把扭曲后的

图像从中间均匀分割成四个子图，效果如图 % 所示。7
个汉字随机特征码被分成多个部分。其中，第 ! 个汉

字被分成 % 个部分，其它汉字均被分成 ’ 个部分，四个

子图组合在一起共同构成一个完整的子图验证码。

（&）输出子图验证码并显示。子图验证码的各个

子图要按固定顺序显示，顺序改变后会增加人类用户

识别的识别难度，甚至会出现人类用户无法识别的情

况。由于各个子图之间有空隙，会出现隔裂的效果，人

类用户识别没有问题，但是 "#$ 软件就很难了。

根据上述算法，我们采用 #8 语言，结合 49:; <=>
技术在 ?*@ABCBD3 E*CF.G 93FH*B ’66( 平台上进行了仿真

实现，效果如图 % 所示。

 

图 %I 子图验证码样例

%I 性能分析

J*-KL 等传统文字验证码把随机特征码显示在一

张图片上呈现给用户，这张生成的图片就是验证码。

子图验证码打破了这一思维的限制，把随机特征码显

示在多张图片呈现给用户，这些图片共同构成一个验

证码。真人用户只要轻轻一瞥就可以很快识别出相互

分离的物体，而计算机程序却很难识别，子图验证码正

是利用了这一识别上的差别。

子图验证码采用中文作为随机特征码，中文特征

码优点是字符集大，计算机程序识别困难。缺点是只

能适用于中文环境，而且还可能出现生僻字，给人类用

户识别造成困难。)MN6 年国家颁布了汉字编码的国

家标准 J5’!)’，共包含 7&7! 个汉字和 7N’ 个其它符

号，后来又公布了国家标准 J5)N6!6，对 J5’!)’ 字符

集进行了扩充。本文采用了 J5’!)’ 字符集，为了便于

用户轻松识别，子图验证码随机生成的汉字应该是人

们熟悉的和常用的汉字，应当尽量避免生僻字的出现，

而 J5’!)’ 字符集除了包含人们常用的汉字以外，还包

含一些不常用的汉字。因此，在随机生成汉字时我们

需要根据汉字编码原理对照《 汉字区位码表》进行编

码，避免生僻字的出现。

在设计验证码时，需要平衡有效抵挡计算机程序

攻击和人类用户轻松识别之间的关系。在设计子图验

证码时，需要平衡子图个数、子图间空隙大小、噪声密

度、噪声大小、字体类型、字号大小、字体颜色、字体间

距、背景颜色、扭曲程度等辅助手段和用户识别难度之

间的关系。我们采用的方法可以让人类用户轻松通

过，而计算机程序却很难攻破。子图验证码属于文本
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验证码，此类验证码的共同特点是需要读取验证码图

片中的文字，这也给 !"# 软件留下了机会，但相比于

其他文本验证码，子图验证码的攻破难度更大，性能

更好。

$% 结束语

本文提出一种简单的方法用于区分人类用户和计

算机程序，即子图验证码。子图验证码利用了计算机

程序在识别中文、噪声、粘连字符、扭曲图像、分离图像

等方面的弱点，可以很轻易地区分出人类用户和计算

机程序，人类用户可以轻松通过验证，而计算机程序却

很难攻破。子图验证码在保证网络安全方面能起到积

极作用，使用子图验证码相当于为用户登陆设置了一

道防火墙，它可以用于阻止计算机程序进行恶意 &’()*+
’)( 注册，可以用于阻止计算机程序自动添加留言和自

动发送广告，可以用于阻止计算机程序群发垃圾邮件，

可以用于阻止机器人搜索引擎自动索引私人网页，可

以用于阻止计算机程序自动投票等。除了以上应用

外，子图验证码还可以扩展到 ,-.、手机等设备，用于

保证 ,-.、手机等设备的安全，如何对子图验证码进行

扩展是我们下一步工作研究的重点。
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的防御系统的合理性和灵活性，这使得防御系统的工

作效率大大提高。

!" 小结

对于 #$%$ 服务中极易发生的 &’( 攻击，本文提

出了一种新的防御方案，它包括两个组成部分：带异常

流量检测的包过滤，基于规则的 )*+ 防火墙。其中，

前者限制了 #$%$ 设备的连接数，将获取的异常流量

数据包在反复检测的情况下进行过滤。后者由 #$%$
控制点进入工作状态时刻动态启用，基于应用层过滤

了接收到的无用描述信息。

本文提出的防御方案在 #$%$ 环境中具有防御小

流量 &’( 攻击时包过滤精确度较高，防御效率较高的

优点。由于 )*+ 防火墙工作在应用层，因此解析报文

所花费的时间较工作在 ,$ 层和 -.$ 层的防火墙要长。

实验数据表明，)*+ 防火墙每秒最多可以处理不超过

/00 消息［1，2］。但对于像家庭，小企业此类布局较为简

单的局域网环境，可以通过实施本文所提出的方案来

有效防御 #$%$ 中的 &’( 攻击。
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