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一种 TCP/IP卸载结构的设计与实现① 
Design and Implementation of TOE Architecture 

 
陈续喜 曾文海 程扬军 （湖南大学 电气与信息工程学院 湖南 长沙 410082） 

 
摘 要： 为了将处理器从繁重的通信任务中解脱出来，解决通信系统中的瓶颈部分，适应高速通信网络，本文

研究了一种新的 TCP/IP卸载引擎（TOE）的原理和设计方法，并提供了 TOE网络接口卡（NIC）的
一套参考实现方案，此方案以 Intel IOP310 I/O为处理器芯片组，在 Linux上搭建自己的软硬件平
台并得出实验结果。实验证明，该技术有效地提高了网络的传输性能，降低了计算机的 CPU占用率。 
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1 引言 
在目前的以太网环境中，TCP/IP 协议的处理都是

通过软件方式在中心处理器上实现。当网络速度达到 G
比特数量级时，主 CPU 就越来越繁忙，其中大部分处
理负荷都是来自对 TCP/IP 协议的处理[1,2]，例如对 IP
数据包的校验处理、对 TCP 数据流的可靠性和一致性
处理。大量协议数据还需要通过 I/O中断进行操作，不
断在网络接口缓冲区和应用程序内存之间进行数据交

换，这些额外的负担极大地降低了主 CPU的处理效率，
增加了应用计算的平均等待时间。频繁的协议处理和内

存操作使得处理器力不从心[3],人们提出TCP/IP卸载引
擎(TCP/IP Offload Engine，TOE)技术[4,5]，将部分甚

至全部 TCP/IP协议处理任务交给网络接口卡执行，加
速网络协议的处理，提高网络吞吐量；同时极大地减轻

CPU 的负担，避免网络处理消耗过多计算资源，提高
了系统的总体性能。本文就采用了 Intel IOP310 I/O
处理器芯片组，在 Linux 上搭建自己的软硬件平台，
实现一种新的 TOE网络接口卡。 

2 TOE体系结构 
如图 1 所示即是整个的 TOE 技术的原理框图，

TOE将 TCP/IP协议从 CPU中移到硬件中处理。在主 
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机中安装和 TOE通信的驱动后，内核和用户的应用都
可以直接和 TOE通信，这样就可以使主机 CPU来处 
理别的工作。TOE在接收到网络上的数据后，进行一
系列的协议处理，将数据放在指定地址，交给上层应

用。发送方向则相反，将需要处理的数据包装后通过

硬件缓冲发送出去。图1中TOE将整个或部分TCP/IP
协议栈卸载到网卡中处理，绕过了主机 CPU 处理
TCP/IP协议的路径。在主机上安装了 TOE的驱动后，
内核空间的应用(各种网络服务)和用户空间的应用都
可以直接与 TOE通信。TOE网卡接收到数据后，自动
完成协议栈各层协议处理，发送过程相反。通过 TOE
处理，中断和数据拷贝次数都会大大降低，CPU的负
担大大降低。 

3 TOE网络接口卡的硬件设计 
我 们 选 择 的 方 案 是 利 用 嵌 入 式 处 理 器

(Embedded CPU)运行实时操作系统 (Real-time 
Operating System，RTOS)，再加上一个MAC/PHY
来实现 TOE 网络卡，在主机上处理的协议被卸载到
RTOS 中进行处理。这种实现不仅卸载 TCP/IP 协议
栈，而且卸载其它凡是能嵌入到 RTOS中的协议。这 
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图１ TCP/IP卸载引擎体系结构 
 

种方案的优点是其解决方案灵活且可扩展性强。此方

案中嵌入式 CPU采用了 Intel IOP310 I/O处理器芯
片组，该芯片组由一个 Intel 80200 CPU和一个 Intel 
80312I/O配套芯片组成，Intel 80200是基于 Intel 
XScale微体系结构的高性能嵌入式微处理器，其主频
为 600MHz，外频为 66MHz。Intel 803l2 I/O配套
芯片专用于 I/O处理和内部及外部总线的桥芯片，具
有内存/PCI/消息/DMA控制器，与 SDRAM和 FLASH
之间的接口速度为100MHz。硬件的架构如图2所示，
它完成 IP、TCP 处理，与主机之间通过 PCIE 接口进
行 DMA操作，其中 Compact Flash里主要存放软件
代码以及需要保存的参数，DDR SDRAM 用来做系统
运行时的代码和数据存储。在这个结构中，服务器上

CPU 的计算或处理转移到嵌入式 CPU Intel IOP310 
I/O 处理器处理单元上进行，与传统普通网卡对比，
TCP/IP卸载引擎引入了一种新的网络接口体系结构，
它将 TCP/IP协议栈的处理工作从服务器上卸载下来，
交给硬件 Intel 80200 CPU和一个 Intel 80312 I/O
来完成 TCP/IP协议处理，简化了整个 TCP/IP的处理
路径，从而减轻了CPU和服务器 I/O系统的处理负担，
消除了服务器的网络瓶颈。 

4 TOE软件系统设计 
根据 TOE 网卡对连接管理部分的支持方式，将

TCP 协议卸载方式分为全卸载和部分卸载两种[5]。全

卸载方式下，TOE网卡完成 TCP协议的全部功能，而
不需要 CPU的参与,而在部分卸载情况下，TOE网卡 

处理 TCP协议的数据传输、定时器管理和错误与拥塞控
制等过程，主机处理连接管理部分，还有 TOE网卡不需 
 
 
 
 
 
 
 
 
 
 
 

图 2 TOE硬件系统设计 
 
要实现完整的 TCP／IP协议栈，它只负责连接建立后报
文的发送和接收处理[6]。针对不同的应用环境，两种卸

载方式各有优势。在连接持续时间较短、出错率高的环

境下，使用全卸载方式更利于提高 TCP处理的性能，降
低CPU的占用率。但是，在可靠的大数据量传输应用环
境下，使用部分卸载方式获得的性能与全卸载方式相当。

由于本系统的 TOE 网卡主要应用于网络存储、文件服
务、IP存储和可视化计算，这些应用的特点是在局域网
环境下进行海量数据传输。因此，与全卸载方式相比，

部分卸载方式更适合于此方案。 
4.1 设计的要求 
绝大多数用户在使用 TOE 网卡时只希望提高性

能而不希望改变现有的应用程序，因此 TOE软件系统
必须提供与现有应用程序兼容的接口。TOE网卡对于
不需要硬件 TCP处理的报文，会像传统网卡一样直接
交给 TOE 软件系统处理。TOE 软件系统不仅要处理
TOE 工作模式下的报文，还要能够处理传统的 TCP
报文、UDP 报文、ICMP 报文等。所以软件的设计必
须得保证 TOE 工作模式对应用程序的兼容性和实现
不同类型报文的发送、接收处理，需要或不需要硬件

处理的 TCP报文，UDP／ICMP报文等。 
4.2 TOE的软件架构 
图 3虚线左边显示出传统的 Linux是用一系列相

互连接层的软件实现 Internet协议地址族[7]。BSD套
接字（BSD sockets）由专门处理 BSD sockets通用
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套接字管理软件处理，它由 INET sockets层来支持，
这一层为基于 IP的协议 TCP和 UDP管理传输端点，
UDP（用户数据报协议）是一个无连接协议而 TCP（传
输控制协议）是个可靠的端对端协议，TCP包则被 TCP
连接两端编号以保证传输的数据被正确接收，IP 层包
含了实现 Internet协议的代码。现在我们要做的就是
对这传统的 Internet协议进行改进，进而实现与 TOE
工作模式对应用程序的兼容，将 UDP、IP、TCP卸载
到 TOE网络接口卡上来实现 TCP协议部分卸载方式，
图3中虚线右边表示的是卸载后的Linux TOE NIC的
方案。 
 
 
 
 
 
 
 
 
 
 
 
图 3 TOE卸载后的网络协议与传统协议之间的比较 

 
当 Network Application 要发送数据时，BSD 

Socket层调用 TOE INET Socket层的发送函数发送

数据，TOE INET Socket层调用修改后的设备驱动层

即 TOE设备驱动层的发送函数将数据发往网卡，再由

网卡进行 TCP协议处理后发往网络；同样，当网络设

备收到数据报文后，先在网卡上进行 TCP协议处理，

然后将处理后的报文发往 TOE 设备驱动层，再经由

TOE INET Socket层和 BSD Socket层到达应用层供

用户使用。此外，对于 TCP控制报文、未卸载到网卡

连接上的 TCP数据报文以及 UDP，ICMP等报文，它

们需要经传统的 TCP/IP 协议栈处理，在主机操作系

统上建立、关闭和维护连接，为此我们在主机操作系

统中仍然保留传统的 TCP/IP协议栈处理这些报文。 

5 TOE架构的主要功能模块 
  对于部分卸载的 TOE 架构网络协议如图 3 中所
示，本文就对其主要的功能模块进行说明。 
5.1 TOE INET Socket层 
由于对 TOE报文(指需要经过 TOE网卡处理的报

文)、TCP报文(指 TCP控制报文、未卸载到网卡的连
接上的 TCP数据报文)和非 TCP报文(指 UDP，ICMP
等报文)的处理所使用的 INET 层操作函数不一样，所
以在 INET Socket层与 BSD Socket层交互时，需要
TOE Socket层在中间屏蔽这种差异。 
发送数据时，根据发送数据的类型决定走哪条通路，

对于 TCP数据，TOE Socket层先判断它所属的连接
是否被卸载到网卡上，如果已被卸载，则走 TOE报文
的通路，否则走 TCP报文的通路。接收数据时，对不
同通路交上来的报文处理后交给 BSD Socket 层，而
BSD Socket层并不知道这些数据来自不同的通路。 
5.2 TOE NIC Driver层 

TOE NIC Driver层提供对网卡硬件的读、写、控
制操作，向上层屏蔽网卡的硬件细节，处理中断，是

TOE网络接口卡的驱动层。接收报文时，根据不同的
报文类型将数据发往不同的数据通路。如果是 TOE报
文，发往连接控制模块；如果是TCP报文，构造 Sk_buf
报文结构，送往TCP报文处理模块；如果是UDP，ICMP
等报文，发往非 TCP报文处理模块。发送报文时，如
果是非 TOE报文，则以MAC帧的格式发给网卡；如
果是 TOE报文，则将该报文以及与该报文所属连接相
关的一些信息一起发送给网卡，以便网卡进行 TCP处
理。这里对于 TOE报文，网卡和驱动层之间传送的数
据既不是MAC帧，也不是简单的 Sk_buf结构，传送
的数据中必须携带一些信息，如报文所属连接、报文

所属设备号、报文类型、紧急数据指针等。驱动层和

网卡通过这些信息交互后才能正确处理数据，这是一

个新的接口。 
5.3 TCP报文处理模块 
该模块处理不经过 TOE网卡的 TCP／IP协议栈处

理的 TCP报文，这些报文包括 TCP控制报文和不能进
行 TOE处理的 TCP数据报文，TCP报文处理过程中的
连接释放，包括主动释放与被动释放。主动释放, 应用
程序关闭连接时,TCP 卸载控制模块通过驱动通知硬件
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该连接释放,硬件将发送缓存中的报文发送完毕后通知
软件,TCP 卸载控制模块继而通过 TOE 设备核心层的
接口调用网卡驱动程序提供的设备方法释放连接, 将
连接的控制信息读回 Linux 原始协议栈。被动释放,若
网卡接收到控制报文( FIN 或 RST) , 触发中断通知
TOE 网卡驱动程序, 驱动程序构造一个主机报文格式
( Sk_buff) 的控制报文, 通过 TOE 网络核心层提交 IP 
层,并最终经过 Linux 原始协议栈的协议处理,然后通
知 TCP 卸载控制模块释放连接。TCP 卸载控制模块通
过 TOE 网络核心层调用网卡驱动程序释放连接, 将连
接控制变量读回 Linux 原始协议栈。 

6 性能测试与结论 
我们采用嵌入式芯片设计开发出的 TOE网卡，在

Linux 操作系统环境下做了性能测试。硬件环境是两
台 AMD 2200+ 1.79GHz PC机，512MB内存，主
板集成 64bit/67MHz PCI以接插 TOE网卡；软件环
境是 RedHat Linux；测试工具是 iperf。两台测试机
分别为 Server和 Client，Client端安装的千兆网卡是
Intel PRO/1000，Server端则先后安装了 TOE网卡
和 Intel PRO/1000作性能对比测试。主要测试其网
络吞吐率和 CPU占用率，测试结果如图 4。 

 
 
 
 
 
 
 
 
 
 
 
 
 

图４ 吞吐率与 CPU率占有对比测试结果 
 
 
 

测试结果表明，在相同 MTU的测试下 T0E网卡
的网络吞吐率高于普通千兆网卡，而 CPU占用率却低
得多，各种MTU的测试都说明 TOE网卡保持在高吞
吐率水平，而 CPU占用率一般都较低。 
本文深入研究了以 Intel IOP310 I/O 处理器和

Linux 构成的软硬件平台，且以部分卸载方式实现
TOE 网卡的软件架构的设计。测试证明, 此种新的
TOE 卸载技术可以更有效地降低主机 CPU 利用率, 
提高传输效率。 
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