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摘 要： 在线签名认证是基于人体行为特征的身份认证技术。动态时间规整（DTW）算法是签名验证中最为常

用的方法，但该算法应用到签名验证中存在一定的局限性。本文针对这些具体问题，提出了新的解决

方法。基于 F-Tablet 手写输入设备，综合利用签名字形信息以及三维书写力信息研究 DTW 算法在签

名认证系统中的应用。提出了合理性的算法模型。通过试验数据表明，取得等错误率达到 2.31%的满

意结果。 
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1 引言 

基于生物特征的身份认证技术越来越受到人们广

泛重视，与传统的令牌、密码等身份认证方式相比，生

物认证具有不易遗忘、丢失和被盗等优点。常用的生物

特征认证方式包括指纹、人脸、虹膜、签名等。在线手

写签名认证是其中有效的认证技术之一，作为人的一种

行为特征，具有非侵犯性、易被人接受等特点。随着各

种手写输入设备和掌上电脑的普及，基于签名的身份认

证技术成为当前模式识别领域研究的热点[1]。 
 
2 系统处理流程 
2.1 系统框架 

在线签名验证系统一般包括签名注册和签名认证

两大部分[2]。系统功能实现主要环节有：1）数据获取

及预处理；2）特征提取；3）对比分析；4）性能评估。 
2.2 数据获取及预处理 

在线签名验证技术一般采用手写输入设备获取书

写过程中的字形、压力和角度等中要信息，依据这些

信息鉴定书写人真实身份。本文基于中国科学院合肥

智能机械研究所自行研制的 F-Tablet 手写输入设备，

获取签名过程中的字形信息以及三维全力信息[3]。 
 

 
 

预处理包括对签名字形大小和位置归一化以及平

滑处理。另外，将三维力特征进行大小归一，将幅值

归一到[0,1]区间。 
 
 
 
 
 
 
 

 
图 1 在线签名认证系统框架图 

 
 
 
 
 
 
 
图 2 F-Tablet 手写输入设备受力示意图（左）及实

物图（右） 
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2.3 特征提取及对比分析 
在线签名认证技术主要有基于函数法与基于参数

法两大类型的对比技术。基于函数法将签名数据点对

点进行匹配比较，较复杂但性能要好。一般采用基于

函数法实现签名认证系统。 
由于书写过程的不稳定性，获取的手写签名之间具

有一定的差异。基于函数法签名认证技术的主要问题在

于解决时间序列长度不一致的签名之间的匹配比较。动

态时间规整（DTW）算法通常被用来解决该问题[4]。 
在采用 DTW 算法解决签名对比时，一般提取签

名的字形信息（如Ｘ/Ｙ坐标，以及引申得到的速度和

加速度等信息），压力信息等。本文提取特征主要有字

形信息和三维力信息。 
2.3.1 DTW 算法及存在的问题 

DTW 算法是基于动态优化的思想，目标是在模板

序列和测试序列之间找到一条优化的时间校准路径，

该路径满足对应点对之间的特征值欧式距离最小，测

试序列上的采样点被映射到参考序列上。 
但是，DTW 算法来源自语音识别以及手写体识别

领域的应用。在识别类应用中，通过规整待识别模式，

使其更加“可信”，与参考模式更加一致，在已知参考

模式集合中选择与待识别模式距离最小的作为其识别

结果。在签名认证领域，该方法存在着重要的缺陷：

认证时，由于伪造签名的存在，DTW 算法会使得伪造

签名相对真实签名更加趋于模板签名，从而使得将真

实签名与伪造签名分类更加困难。 
2.3.2 基于字形匹配的力信息分类器设计 

一般来说，真实签名与伪造签名在字形上的差异

并不明显。特别是在实际应用环节，伪造者的刻意模

仿使得字形基本趋于一致。所以在签名认证中，仅依

据字形信息不能完全性的解决实际应用问题。但是，

签名之间匹配比较时，必须在签名字形基本匹配的前

提条件下进行。当前应用 DTW 算法解决签名特征信

号匹配比较的研究中，人们并没有注意到这一重要的

环节。 
签名书写过程中的力信息包含重要的个人特性，

反应了书写人书写过程中的轻重缓急程度，而且力信

息属于隐性特征，一般较难模仿。基于力信息的签名

特征比较更能反应书写人之间的个性差异。本文采用

书写过程中的三维力信息综合匹配比较。 
然而，直接依据力信息进行 DTW 规整匹配后，

对伪造签名存在超越字形匹配基础的现象，也就是说，

这时得到的匹配路径在字形上是错误的匹配(见图 3)。 
本文基于这些问题，提出了新的 DTW 算法策略：

基于字形匹配的力信息分类器设计。 
主要步骤包括： 
① 基于字形特征，利用 DTW 算法求的匹配路径； 
② 在匹配路径的基础下，计算对应点之间的三维力特

征加权距离； 
③ 利用距离与事先设定的阈值进行比较，如果，则签

名为伪造签名，否则为真实签名。 
④ 阈值设定在签名注册环节。通过注册的若干真实签

名之间的距离平均值以及方差，设定阈值，其中通

过学习得到。 
 
 
 
 
 
 
 
图 3 基于力信息的 DTW 对齐路径在字形上的匹配

效果(模板与伪造签名之间)。图中字形匹配用相同颜色

表示两个匹配好的字形特殊点之间的笔段 
 
2.4 性能评估 

在线签名认证算法的性能评估一般通过对签名数

据库中已知签名的认证试验进行。将签名特征空间分

为两个子区域与，前者为真实签名空间，后者为伪造

签名空间。在认证试验中，会发生两类错误，一是将

实属于类的模式判为属于，称为错误拒绝，使用 FRR
（False Reject Rate）表示这种概率，另一种是实属

于类的模式判为属于，称为错误接受，使用 FAR（False 
Accept Rate）表示这种概率。在认证试验试验中，

一般取 FRR=FAR 的情况，即等错误率 EER（Equal 
Error Rate）作为系统评价依据。系统性能分析曲线

一般采用 ROC 曲线（Receiver Operating Curve）。
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本文中采取 ROC 曲线进行性能评估。 
 
3 实验结果及分析 
3.1 签名数据库 

实验数据库包含从 14 个签名人那获取得到的共

计 700 个签名样本。其中每个书写人分两阶段提供

30 个真实签名，并且提供 20 个其他人的熟练伪造签

名。对应每个书写人，共有 30 个真实签名与 20 个伪

造签名。 
3.2 算法性能评估实验 

在实验中，针对某特定书写人 A 的签名认证，首

先任取某真实签名作为模板签名，然后将其他 29 个真

实签名以及 20 个签名作为测试签名，进行算法测试。 
在图 4－6 的试验结果中可以发现，采用基于字

形或基于力信息的 DTW 匹配距离计算，得到的距离

分布不能很好的分离真实签名与伪造签名。而采用基

于字形匹配的三位力信息距离，可以得到较好的效果。 
 
 
 
 
 
 

 
 

图 4 直接依据字形信息进行 DTW 算法匹配得到的

距离分布 
 
 
 
 
 
 
 
 
图 5 依据三维力信息进行 DTW 算法匹配得到的距

离分布 
 

表 1 给出针对数据库中 14 个签名人，采用基于
字形匹配的三维力 DTW 距离分类设计算法求得的等

错误率。 
 
 
 
 
 
 
 
 
图 6 基于字形匹配的三位力信息 DTW 距离分布 

 
 
 
 
 
 
 
 
 
 
 
图 7 书写人 A 对应的不同 DTW 算法得到的 ROC曲

线图 
 

表 1 系统中 14 个签名人对应的等错误率 
 

ID EER(%) ID EER(%) ID EER(%) 
ID1 0.98 ID2 8.24 ID3 1.52 
ID4 5.23 ID5 2.10 ID6 0.98 
ID7 0 ID8 0.35 ID9 1.64 
ID11 1.20 ID12 2.54 ID13 3.04 
ID14 2.87 总计 2.31   

通过实验分析得到系统的等错误率达到 2.31%。

可见当前算法的性能已经能够满足大部分实际需求。 
3.3 应用系统设计 

应用系统的设计，首先获取签名人的 5 个注册签

名，通过相互 DTW 计算得到距离均值u以及方差 ，

设定阈值 
T u k                     (1) 

在试验中通过学习得到k 一般取3 比较合适。对应

每个签名人可以得到确定的签名距离阈值。对数据库中
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14 个人分别试验得到系统的FAR 和 FRR 分别如表2 所

示。由表2 可见，应用系统在试验数据库上是有效的。 
表 2 认证系统在数据库上的测试效果 

 
ID FRR(%) FAR(%) ID FRR(%) FAR(%) 
ID1 1.50 2.35 ID2 0 0 
ID3 0.50 1.54 ID4 2.65 1.58 
ID5 3.25 3.25 ID6 1.26 0 
ID7 0 0 ID8 0 0 
ID9 0 0 ID10 5.64 6.58 
ID11 0 0 ID12 2.65 1.26 
ID13 0 4.65 ID14 3.54 1.25 

 
4 总结 

本文通过分析 DTW 算法在签名认证中存在的问

题，提出基于字形匹配的三维力信息距离分类器设计

策略。基于 F-Tablet 手写输入平台，设计了在线签名

认证系统。实验中的结论表明新的方法可以取得较理 
 
 
(上接第 79 页) 
约束表.id=操作表.空间条件约束 id AND 操作表.id=
角色表.操作集 AND 角色表 id=用户表.角色集； 

(10)验证函数伪代码: 
Boolean  verification(userid,privilegeid,resourceid, 
timeid,spaceid){ 

select count(*) as temp where 
userid=Authorizati on. 用 户 表 .id and 
privilegeid=权限颗粒表.id and resourceid=对象

资源表 .id and timeid=时间条件约束表 .id and 
spaceid=空间条件约束表.id; 

return temp 
} 
 
5 结束语 

经实例验证，MSTRBAC 模型在基础 RBAC 中引

入了强制性、时间约束、空间约束的管理方法，完善

了基础 RBAC，具有实现简单，安全性完备，授权灵

活的特点。 

参考文献 

1 Sandhu R,Coyne E J．Role-Based Access Control  

想的效果，可以满足大部分实际应用需求。进一步的

工作将主要集中在两个方面的研究，一是鲁棒性更强

的基于字形 DTW 匹配算法的设计，二是 DTW 算法采

用的欧氏距离受到噪音影响较大，如何设计合理的策

略避免这一问题。 

参考文献 

1 栾方军,程海,宋晓宇.基于 HMM 的在线手写签名认

证系统设计与实现.计算机应用与软件,2008,25(6).  
2 Plamondon R, Lorette G. Automatic signature 

verification and writer identification - the state of the 

art. Pattern Recognition Letters, 1989,22(2):107－131. 

3 方平,孟明,吴仲城,葛运建,余永.基于字形信息和书写

力信 息的在线 签名鉴别 . 模式识别与 人工智能 , 

2006,19(1):1－6. 

4 Jain AK, Griess FD, Connell SD. On-line signature 

verification. Pattern Recognition, 2002, 35(12):2963
－2972. 

 
 

Models. IEEE Computer, 1996, 29(2):38－47． 

2 Sandhu R，Ferraiolo D，Kuhn R．NIST Model for 

Role-Based Access Control：Towards a Unified Standard. 

Proceedings of 5th ACM Workshop On Role Based  

Access Control. New York：ACM Press，2000:47－63． 

3 Ferraiolo DF，Sandhu R，Kuhn R，et al. Proposed NIST 

Standard for Role-Based Access Control. ACM 

Transactions on Information and System Security, 

2001,4(3):224－249． 

4 Bertino E, Bonatti PA, Ferrai E. TRBAC: A temporal 

role-based access control model. ACM Transactions on 

Information and System Security, 2001,4(3):191－223. 

5 黄建,卿斯汉,温红子.带时间特性的角色访问控制.软

件学报,2003,14(11):1944－1954. 

6 王小明,赵宗涛,郝克刚.工作流系统带权角色与周期

时间访问控制模型.软件学报, 2003,14(11):1841－

1848. 

7 苗雪兰.一种基于角色的授权管理安全模型的研究

与实现.计算机工程, 2002, 28(9):96－161. 




