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C/S 模型在实时操作系统设计中的应用与研究① 
Application of C/S Model in Real-Time Operating System 

 
叶新栋 唐志强 涂时亮 (复旦大学 计算机学院 上海 200433) 

摘 要： 良好的操作系统模型设计是一款优秀操作系统的核心和基础。首先介绍了操作系统内核设计中几种不

同的设计模型理念，并在此基础上着重对如何利用 C/S 模型的消息传递机制来简化操作系统的设计做

了深入研究。通过对 QNX 等一系列实时内核的深入研究，分析并总结了如何利用 C/S 模型来解决实

时内核设计的一系列关键技术，对实时操作系统的内核设计有一定的指导意义。 
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20世纪 50年代中期到后期开发的早期操作系统

很少考虑到结构问题，没有人具有构造大型软件系统

的经验，并且对于互相依赖和交互的问题考虑过低。

因此，那些单体结构的操作系统往往代码的冗余度很

高，并且移植性和可调试性都很差。层次化的设计结

构的出现将模块化程序设计技术引入到操作系统的设

计中，这大大提高了操作系统的性能。然而，层次化

的结构设计往往存在着内核规模过大和实时性能不高

等一些不足之处。基于消息传递机制的微内核设计方

案有效地弥补了层次化设计方案的不足之处，非常适

合那些对实时性能要求极高的嵌入式系统。 
 
1 层次化和微内核模型简介 

层次化模型是实现系统设计模块化的一种常用的

方法，这种技术将操作系统分为若干个层，每一层构

建在下面一层之上。最低层是硬件，最高层是用户接

口。操作系统的一层是对一个抽象对象的实现，它封

装了数据和对这些数据的操作。图 1 描述了一个典型

的操作系统层。 
它由数据结构和可由更高调用的一系列程序构

成。N 层也能够调用更低层的操作。 
层次化设计最大的优点是其模块化设计。通过模

块化设计，上一层次的操作或服务只会调用更低一层

次的服务，因此，它对层次间的信息起到了很好的隐 
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图 1 层次化模型中的层次图 
   
藏作用。同时，当我们需要修改系统的相关服务时，

并不需要修改整个系统的结构，只需要修改相关的层

次便能达到我们的目的。然而，在实际系统的设计中

我们很难准确的对众多系统的服务进行分层。层次化

设计的最后一个问题是它的效率低于其它类型的系

统。例如，当一个用户程序执行一个 I/O 操作时，它

就要执行一个自陷到 I/O 层的系统调用，这个调用再

调用存储器管理层，再由存储器管理层调用 CPU 调
度层，然后 CPU 调度层转到硬件。在每一层中，可

能要修改参数，可能要传递数据，等等。每一层都要

增加系统调用的开销，最终要比采用非分层的系统花

费更多的时间[1]。 
微内核结构用一个水平分层的结构代替了传统的

纵向分层的结构。在微内核外部的操作系统构建都被

当做服务进程实现，他们可以借助于通过内核的消息

传递机制来实现互相的交互。图 2 显示了当文件应用 
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程序想要打开一个文件所执行的一系列操作。在微内

核的结构设计中，只有那些具有最基本的操作系统的

功能被放到内核中，这大大简化了实时内核的设计。

同时，利用消息传递机制有效的避免了层层传递带来

的时间开销，对系统的实时性和稳定性都有一定的提

高。不仅如此，微内核还包括一致接口、可扩展性、

灵活性、可移植性、可靠性、分布式系统支持以及对

面向对象操作系统的支持等一系列优点[2]。 
 
 
 
 
 
 
 

 
图 2 客户端和服务器端交互图 

 
2 C/S模型在微内核中的架构 

客户/服务器模型是微内核设计中的核心。任何应

用程序想要得到系统的服务时，只需通过管道向内核

发送消息，内核负责将消息传递给相应的服务程序，

而服务程序接收到消息后，负责完成相应的操作，并

最终将结果通过内核返回给应用程序。 
 
 
 
 
 
 

 
 

图 3 客户端状态机模型 
 

如何设计客户端应用程序和服务器端服务程序的

状态机模型是 C/S 模型机制的关键问题。通过分析

QNX 实时内核的 C/S 模型实现机制，我们提炼出了在

客户端和服务器通用的两个状态机模型。图 3 显示的

是客户端状态机模型，客户执行发送操作 1 代表的是

当服务器处在就绪态时客户程序执行发送操作所发生

的状态转换；客户执行发送操作 2 代表的是当服务器

处在接收阻塞态时客户程序执行该操作所发生的状态

转换。 
图 4 显示的是服务端状态机模型，服务器执行接

收操作 1 代表的是当客户端处在就绪态时服务端程序

执行该操作时发生的状态转化；服务器执行接收操作

2 代表的是当客户端处在发送阻塞态时服务端程序执

行该操作时发生的状态转化。 
 
 
 
 
 
 

 
图 4 服务端状态机模型 

 
3 关键问题的解决方案 

C/S 模型的架构方案极大的简化了内核的设计，

但同时由于 C/S模型采用了消息传递机制来为各种服

务传递信息，因此系统中大量的交互消息的存在给进

程的同步、死锁的防止都带来了特殊的问题。同时，

如何防止优先级逆转的发生也是 C/S模型在操作系统

内核设计中必需解决的关键问题。 
3.1 自同步的实现  

在 C/S 模型中，线程并不是直接相互通信。其必

需遵循以下原则：若服务器端要接收某一消息，其必

需先建立一专用通道；同时，若某一客户进程要向该

服务进程发送一消息，其必需首先连接到服务器创建

的通道上。图 5 显示了这一过程。 
 
 
 
 
 

图 5 客户和服务端通道连接图 
 

消息传递机制在 C/S模型中不仅可以实现线程的

通信，而且提供线程的同步。图六显示的是一个简单

的自同步过程。在执行消息传递之前，服务进程

Process B 必须建立相关通道，而客户进程 Process 
A 必需连接到该通道上。 
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图 6 线程的自同步示意图[3] 
            
3.2 优先级逆转的预防  

优先级逆转指的是高优先级任务需要等待低优先

级任务释放资源，而低优先级任务又在等待中等优先

级任务的现象。这种现象会发生在进程竞争申请资源

时，因此大部分 RTOS 都会在互斥锁中实现相关的协

议来防止优先级逆转的发生。然而，采用 C/S 模型设

计的微内核，发生优先级逆转的可能性却大得多。图

七显示了基于 C/S模型的微内核发生优先级逆转的一

个简单模拟。图中序号代表了进程的优先级，操作 1
代表的是 Client1 发送消息给 Server，操作 2 代表的

是 Client2 发送消息给 Server, 操作 3 代表的是

Server 完成 Client2 的请求操作, 操作 4 代表的是

Server 完成 Client1 的请求操作。 
 
 
 
 
 
 
 
 
 

 
 

图 7 优先级逆转简单模拟图 
 
从图 7 的分析可得，之所以在执行操作 2 后高优

先级的进程 Client1 被低优先级的进程 Client2 所抢

占，究其原因主要是：当客户进程申请服务进程执行

相关操作后，客户进程的优先级就被与之关联的服务

进程的优先级所取代，因而任何优先级高于该服务进

程的其他客户进程都可以抢占执行。为了防止该类优

先级逆转问题的发生，我们可以采取一种服务进程继

承客户进程的原则来优化调度机制。该原则的核心是：

当服务进程接收到某个客户进程的消息时，若其优先

级低于该客户进程，则服务进程的优先级设置为客户

进程同等大小。当服务进程释放操作后，其优先级自

动恢复到原始状态。图 8 显示了经优化后的整个模拟

过程，操作 1 和 2 与图 7 相同；而操作 3 代表的是

Server 完成 Client1 的请求操作, 操作 4 代表的是

Server 完成 Client2 的请求操作。 
 
 
 
 
 
 
 
 
 
 

 
图 8 优化调度后的模拟图 

            
3.3 死锁的避免  

图 9 简单模拟了操作系统中死锁发生的整个过

程，当进程 P1 拥有 P2 想要的资源 R1，同时 P2 拥有

P1 想要的资源 R2 时，死锁便发生了。资源申请及占

有的无序化是导致死锁发生的一个主要原因，在 C/S
模型中，服务端进程亦可被当作一种资源，因而客户

进程如何合理、有序地申请服务进程资源是解决死锁

问题的关键。 
在基于 C/S 模型的内核中，只要遵循两个原则便

可以避免因竞争服务资源而引发的死锁问题。其一，

任意两个进程不可同时向对方申请服务；其二，将进

程申请服务的次序按树状结构排序，任意时刻只允许

子进程向父进程申请服务(如图 10 所示)。例如，当某

一客户进程想要查询相关数据，其首先因向数据库管

理进程申请相关服务，再由数据库管理进程向文件管
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理进程申请该服务。由于采取了有序的资源申请方式，

因而任意两进程都不会因同时等待对方的服务而造成

死锁的发生[4]。 
 
 
 
 
 
 
 
 
 
 

图 9 死锁模拟图 
 
4 结论 

采用 C/S模型设计的实时内核能够有效的提高系

统的实时性，同时针对由 C/S 模型带来的一系列新的

挑战，如同步的实现、死锁的防止等问题，都能通过

设计一种合理的方法予以解决，这大大提高了系统的

稳定性。因此，采用 C/S 模型设计的实时内核在未来

的操作系统设计中有着广阔的应用前景。 
 
(上接第 160 页) 
 
4 结论 

本文针对教学中，实验设备和条件的不足，设计

实现了的人体足部桌面虚拟现实仿真实验教学系统，

为医学院校的解剖学教学，特别是广大的中小学，及

非医学院校师生提供一种具有沉浸感的教学环境，改

善长期使用的“枯燥”的教学方式。在以后的工作将

逐步实现人体其它器官的虚拟教学环境。 
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图 10 资源申请结构图 
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