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一种基于域名错误的 DNS 重定向协议① 
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摘  要：  域名系统(DNS)重定向是为互联网服务提供商(ISP)和 DNS 应用服务提供商 (ASP)的用户实现增值服务

的有效功能。定义以不同于错误查询域名的按相关性排序的推荐域名列表作为错误描述。提出重定向

服务器的两个转交过程,以利于正确及时地找到推荐域名。此外,提出使用延长资源记录的请求处理算

法。定义重定向报文结构以在 DNS 协议内容纳重定向 IP 地址信息。 
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Abstract:  Domain name system (DNS) redirect is expected to be the emerging functionality to perform a value added 
services for users by the Internet Service Providers (ISP) and the DNS Application Service Providers (ASP). 
This paper speci fies the error description as the list of suggested domain names other than the original one,  
which are sorted by their relevance. Two handover processes for the redirected server is proposed, which can 
facilitate finding the suggested domain names both correctly and timely. Besides, the request handling 
algorithm is proposed using the prolonged resource records. The message structure of the redirect is defined 
to accommodate the redirect IP information in the DNS protocol. 
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1  背景 

域名系统(DNS)是当今互联网的基础设施[1-3]，完

成主机名到 IP 地址的映射，从而建立起网络使用者和

互联网路由系统的关键连接。 
作为一种全球服务，除了具有高度的可扩展性和

保证高负载下的较好性能外，人们期望 DNS 能够面向

互联网服务提供商 (ISP) 和 DNS 应用服务提供商

(ASP)的用户需求，提供一些附加的增强服务。这些增

强服务可以通过 DNS 重定向来实现，并且这些服务通

常是用户可选的。DNS 重定向可以为用户提供多种增

值服务，例如解释 web 地址错误，防止用户接触到一 
些含有恶意代码的域名所在的网址等等。 

 
 

虽然 DNS重定向的实现方式有多种，但 T. Creighton
等[4] 建议基于 DNS 递归服务器来实现，这样做的好

处是实现代价较小，且容易与现有的 DNS 协议兼容，

因此本文的协议也采用 DNS 递归服务器来实现。 
DNS 递归服务器负责处理用户端发送的 DNS 查

询报文，向权威服务器发送查询请求，获取域名对应

的 IP 地址(表示为资源记录的形式)。这些资源记录同

时缓存在递归服务器，直至生存时间(TTL)过期。递归

服务器通常由 ISP 提供。 
DNS重定向系统对DNS协议增加的主要实体是web 

错误处理服务器。当 DNS 递归服务器收到 NXDOMAIN
应答时，用户将被重定向到 web 错误处理服务器，由
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后者返回给用户的 web 页面的内容可能包含域名错

误的多种信息，不同的 ISP 和 DNS ASP 可能有所不同。

域名错误信息可以是用户应该收到的域名错误的描述

信息，也可以是与错误域名相似的 URL 的链接或搜索

页面等等不一而足。 
本文的协议定义域名错误的描述信息为不同于原

始查询域名的推荐域名的列表，并且以域名的相关度

排序。这种定义可以满足用户最常见的对于错误域名

处理的需求，这里我们把完成这种功能的 web 错误

处理服务器称为重定向服务器。 
本文的 DNS 重定向协议提出重定向服务器的两

种转交过程，有利于准确及时地找到推荐域名。此外，

我们提出使用延长的资源记录的查询处理算法。我们

还定义重定向的报文结构，可以在现有的 DNS 协议框

架内容纳重定向 IP 信息。 
 

2  DNS重定向协议 
2.1 DNS 重定向协议概述  

图 1 显示了 web 错误重定向的流程。首先，用户

主机向递归服务器发送一个查询不可用域名 IP 地址的

请求，如 www.example.invalid。如果递归服务器在

缓存中找不到域名所对应的 NXDOMAIN否定缓存(不
存在的域名)，就向域名的权威服务器发送查询请求，

同时把本查询转交给重定向服务器，即 web 错误处理

服务器。这一转交是必要的，因为当用户主机按后来

的重定向请求重定向服务器时，请求中可能不包含最

初查询的域名。例如，用户主机可能只用相对地址来

请求服务器的某种资源。如果重定向服务器不知道查

询域名，就不能提供一个推荐域名的列表而只是一个

单纯的指示错误页面。这种请求转交的另一个目的是

让重定向服务器的预处理查询成为可能，因此可以节

省错误信息的响应时间。虽然在 NXDOMAIN 应答转

交后，重定向服务器再进行错误处理，同样可以完成

重定向，这种预处理却能够使用户感受到的域名解析

延迟最小，而不至于由于重定向处理而付出过大的延

迟代价。详细的查询请求算法将在第 1.2 节说明。查

询请求算法的主要目的是利用延长的资源记录找到对

用户最有用的候选域名。资源记录的延长机制将在第

1.3 节说明。对于错误的域名，权威服务器会向递归

服务器返回一个 NXDOMAIN 的应答。递归服务器首

先吧这个应答转交给重定向服务器，并把不同于

NXDOMAIN 的重定向 IP 地址返回给用户主机。含有

重定向 IP 地址的 DNS 报文结构将在第 1.4 节说明。

在这第二次转交后，重定向服务器可能会根据权威服

务器的应答对可能已经计算出来的推荐域名作出相应

的修改。这种修改主要由两种原因造成：一是缓存的

资源记录可能与 NXDOMAIN 的应答不一致；二是对

查询的域名没有任何相关的缓存资源记录。主机通过

重定向 IP 地址请求重定向服务器，重定向服务器返回

处理的应答。以上就是 web 错误重定向的处理流程。 
 
 
 
 
 
 
 
 
 
 

 
图 1  Web 错误重定向处理流程 

 
2.2 错误处理算法  

错误处理算法的主要思想是对于不存在的域名，

找到用户主机真实意图查询域名所对应的资源记录集

合。这里我们利用两种相关性的衡量标准。第一是域

名拼写的相似度，第二是域名的流行度。我们从递归、

根、CN 顶级域名服务器的 DNS 日志中发现，人为的

拼写错误是域名错误的主要来源之一。例如用户本意

查询的域名是“www.example.com”，却错误地在浏

览器的地址栏中输入了“wwww.example.com”。因

此查询的不存在域名和其它域名的拼写相似度是表征

域名相关性的重要标准之一。我们需要考虑的另一个

重要因素是域名的流行度。对递归服务器日志的统计

分析表明，域名的查询频率体现出一种类 zipf 分布(如
图 2 所示，在 log-log 坐标下为近似线性关系) [5]。这

表明域名流行度的分布是极不均衡的，大量的查询集

中在热点域名上。因此对于与错误查询域名同样拼写

相似度的域名来说，较流行的域名相关度排名应较高，

为此次用户真实查询域名的可能性更大。对于候选域

名的总体评价，应该在拼写相似度和流行度之间有一
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个均衡，其中一种最简单的方式是加权： 
  Score = likihood + α*popularity       (1) 

这里α是加权因子。 
为了计算式(1)右半部分的流行度，重定向服务器

应该记录所有转交给它的域名，按访问频率进行排序，

然后计算得到相对流行度。对于式(1)右半部分的拼写

相似度，近年来有多种算法被提出[6-8]。 
 
 
 
    
 
 

图 2  双对数坐标下域名查询量分布 
 

错误处理算法所有使用的域名均包含于重定向服

务器所保存的资源记录中。这些资源记录来自于递归

服务器转交的权威服务器应答，以延长的 TTL 缓存，

可以分为两种类型：否定资源记录(表示不存在的域名)
和肯定资源记录(表示正确域名)。当重定向服务器收到

转交的请求后，首先查找否定资源记录。由于候选存

在域名的相关度评价很耗时，我们为不同类型的请求

赋予不同的优先级以提高处理效率，高优先级在低优

先级之前处理。我们把查询请求分为五类，对应五种

优先级。 
①如果重定向服务器从收到的第二次转交的应答

中发现某域名实际不存在，则如果此域名尚未处理或

未完成处理，则应立即赋予最高的优先级。 
②如果重定向服务器发现请求在缓存的否定资源

记录中命中，这个域名很可能是错误的(由后来的转交

应答验证)，因此这种类型的请求具有次高的优先级。 
③对于那些否定和肯定缓存均没有命中的请求，

可以被看作是未决的(暂时难以确定域名是否存在)，因
此赋予中等优先级。 

④某些请求命中了肯定缓存，这表明它们很可能

就是实际存在的域名，对于实际存在的域名不需要重

定向服务器处理，因此这种类型的请求具有次低的优

先级。 
⑤如果重定向服务器从收到的第二次转交的应答

中发现某域名实际存在，则如果此域名尚未处理或未

完成处理，则应立即从等待处理队列中删除。 

通过这种分优先级的处理，错误概率最高的域名

被优先处理，可以达到优化系统资源的目的，从而保

证重定向服务器完成任务的时间效率。 
这种基于优先级的处理可能中止于第二次转交。

优先级 2、3 和 4 实际上都是基于对域名是否真实存

在的预测进行的优先级别定级。当收到第二次转交的

权威服务器应答时，这种预测将完成验证。如果此应

答为肯定应答，而对于这个请求域名的优先级 2、3
和 4 的处理尚未结束，则应把它移入优先级 5，即处

理中止。因为肯定应答表明此域名实际上是存在的，

继续处理是没有必要的。反之，如果此应答为否定应

答，而对于这个请求域名的优先级 2、3 和 4 的处理

尚未结束，则应把它移入优先级 1，即优先处理。因

为否定应答表明此域名实际上是不存在的。 
2.3 延长的资源记录  

为了丰富重定向服务器推荐域名所使用的域名

数据库，我们利用延长的资源记录。对于转交的权

威服务器的应答，重定向服务器缓存应答中的资源

记录，这与递归服务器的缓存类似。但根据 DNS 协

议，递归服务器的缓存是基于资源记录中的生存期

(TTL)，当 TTL 过期时，资源记录应该从缓存中移除。

TTL 的长度从几秒到几个月不等，但大都是以小时

为量级。特别地，否定缓存的 TTL 一般都比较短(由
区域 SOA 记录的最小生存期字段决定 )。因此，即

使查询域名实际上是不存在的，之前缓存的否定应

答也经常会过期，因此缓存没有命中，导致本应是

优先级 2 的域名落入了优先级 3。我们的假定是，

即使是过期的资源记录也能够提供对于域名存在性

的有价值信息。换言之，不存在的域名在过期后仍

有很大的概率仍然不存在，而反之，存在的域名在

过期后仍有很大的概率仍然存在。符合这种假定的

实际作法是给缓存的资源记录延长其生存期。由于

资源记录的占用空间很小，因此通常对它的缓存通

常不受限于存储空间。作为资源记录数据库大小和

查找空间的一个折衷，我们建议使用原始 TTL 的

3-5 倍作为重定向服务器缓存的 TTL。 
2.4 DNS 重定向报文结构  

本节我们说明采用何种报文来为用户主机提供重

定向 IP 地址。尽管我们可以选择一种特定的通知报文

或者其它的带外报文，但出于与 DNS 报文的兼容性考

虑，我们设计在普通的 DNS 报文中容纳重定向 IP 地
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址。这种方案的好处是不需要对现有的 DNS 协议作大

的改动，从而易于在现有的 DNS 软件(如 BIND 等等 )
中扩展和实现。  

当递归服务器收到 NXDOMAIN 的应答并且用户

选择采用重定向服务时，递归服务器就构造含有重定

向服务器 IP 地址的 DNS 报文，把它作为应答返回给

用户主机。这种构造的重定向报文主要包含两个主要

的改动和重新定义(如图 3 所示)。在权威部分，以 NS
资源记录的形式把不存在域名的 DNS 服务器填充为

NXDOMAIN。这将告知用户主机权威服务器返回的应

答是 NXDOMAIN，同时这种形式由于不同于权威服

务器返回的 NXDOMAIN 应答，因此也告诉用户主机

这一报文是重定向报文。另一个改动是在回答部分以

A(如为 IPv6，则为 AAAA)资源记录的形式把重定向服

务器的 IP 地址作为不存在域名的 IP 地址。 
  
 
 
  

图 3  DNS 重定向报文结构 
 

3  实验结果 
我们的系统实验环境为一个局域网，主机数量为

237。本地 DNS 递归服务器的原始软件为 BIND 
9.2.3，修改 BIND 代码，增添了两次转交过程的处理。

重定向服务器部署在本地。 
基于一个月的递归服务器日志进行域名流行度的

计算，定义域名流行度为域名在一个月的日志内出现

的次数除以域名查询总量，即域名出现的概率。拼写

相似度的检查基于 CORRECT 软件[7]，其输出为候选

域名的概率值。 
当用户查询错误域名时，会根据重定向返回的推

荐域名列表，选择下一次查询的域名，如果推荐域名

列表中包含用户的所要查询的真实域名，则用户下一

次查询的域名就会是这一列表中的域名。定义重定向

命中率为推荐域名列表被选中的概率。令返回的域名

列表的个数为 10，取不同的加权系数，实验时间长度

都为自 8:00 开始的两天时间，得到的重定向命中率

如图 4 所示。由图 4 可见，加权系数为 4 时，重定向

命中率最大。 

 
 
 
 
 
 
 
 

图 4  不同加权系数下的重定向命中率 
 

  为了考察推荐域名列表中域名个数对重定向命中

率的影响，令加权系数为 4、域名个数为 20，同样经

历两天的实验，记录各个命中域名的排名，由此可以得

到小于 20的所有域名个数对应的命中率，如图 5所示。

可见，重定向命中率随域名个数而增加，当域名个数为

20时的最高命中率约为 0.57，此后，增加域名个数对

重定向命中率的影响并不大。此外由于域名个数的增加

会增大传输报文的长度，因此盲目增大域名个数并不可

取，建议一个合理的数值是取为 12左右。 
 
 
 
 
 
 
 
 

图 5  不同域名个数下的重定向命中率 
 
4  结语 

针对 DNS 服务的重定向功能，本文提出把按相关

性排序的推荐域名的列表作为域名错误的描述信息。

提出向重定向服务器的两种转交，可以帮助有效及时

地发现用户真实意图的域名。提出利用延长资源记录

的请求处理算法。提出重定向报文结构，可以在扩展

的 DNS 协议内容纳重定向信息。 
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5  结语 
  本文考虑了人眼对图像边缘区域信息失真敏感这

一特点，通过定义新的零树结构，重新分类重要系数

这些方法，提高了解码图像主观视觉效果、图像质量、

压缩比、编码效率。经过仿真实验证明，该方法在总

体编码性能上高于 Shapiro的 EZW 算法。 
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