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隐马尔可夫模型及其最新应用与发展① 
朱  明  郭春生 (杭州电子科技大学 通信工程学院 浙江 杭州 310018) 

摘  要： 隐马尔可夫模型是序列数据处理和统计学习的一种重要概率模型，已被成功应用于许多工程任务中。
首先介绍了隐马尔可夫模型的基本原理，接着综述了其在人的行为分析、网络安全和信息抽取中的最

新应用。最后对最近提出来的无限状态隐马尔可夫模型的原理及最新发展进行了总结。 
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Abstract:  Hidden Markov Model (HMM) is an important probabilistic model of sequential data processing and 

statistical study. It has already been successfully applied in many projects in practice. Firstly, this paper 
introduces the basic principles of the Hidden Markov Model, and then gives a review to its latest application 
in the human activity analysis, network security and information extraction. Finally it summarizes the theory 
and latest progress of the recently proposed infinite Hidden Markov Model (iHMM).  
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1 引言 
隐马尔可夫模型(Hidden Markov Model, HMM)作

为一种统计分析模型，创立于20世纪70年代，80年代
得到了传播和发展并成功应用于声学信号的建模中，到目

前为止，它仍然被认为是实现快速精确语音识别系统最成

功的方法。作为信号处理的一个重要方向，HMM广泛应
用于图像处理，模式识别，语音人工合成和生物信号处理

等领域的研究中，并取得了诸多重要的成果[1]。近年来，

很多研究者把HMM应用于计算机视觉、金融市场的波动
性分析和经济预算等新兴领域中，因此，结合实际应用，

进一步研究各种新型HMM及其性质，具有重要的意义。
文章首先介绍了 HMM 的基本理论，接着对其在人的行
为分析、网络安全和信息抽取中的最新应用进行了综述。

针对经典HMM应用中存在的两大问题，近年来提出了无
限状态隐马尔可夫模型 (infinite Hidden Markov 
Model ，iHMM)，文章的最后对其基本理论及最新发展
进行了总结。 
 
① 收稿时间:2009-10-25;收到修改稿时间:2009-12-06 

 

 
2   HMM的基本原理及结构 
2.1 HMM的基本原理 

HMM 由两个随机过程组成，其中一个是状态转

移序列，它是一个单纯的马尔可夫过程；另一个是与

状态对应的观测序列，如图1为一状态数为 3的HMM
示意图，其中为状态序列，它们之间的转移是一个马

尔可夫过程，为各状态下对应的观测值。在实际问题

中，我们只能看到观测值，而不能直接看到状态，只

能是通过观测序列去推断状态的存在及转移特征，即

模型的状态掩盖在观测序列之中，因而称之为“隐”

Markov模型。  
 
 
 
 
 

图 1  状态数为 3的 HMM示意图 
 
 
设模型的状态数目为，可观测到的符号数目为，
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则可用三元组来表示一个 HMM[2]，其中为状态转移概

率矩阵，为给定状态下的观测值概率矩阵或观测概率

密度函数，为初始状态概率分布矢量。 
可以用盒子与彩球模型来描述一个 HMM[3]：设某

人在 3个装有红白两种颜色的球的盒子中任取一个盒
子，然后在此盒中每次抽取一个球，连续地在同一盒

中按下面给定的方式抽取次，各盒中球的内容和抽取

方式如表 1： 
表 1  各盒中球的内容和抽取方式 

 
 
 
 
现在如果某人用上述方法得到了一个观测序列

(红，红，红，红，白)(即 T=5)，但并不告诉我们球出
自哪个盒子。但我们通过概率计算，可以知道从第一

盒中抽出样本(红，红，红，红，白)的概率要比从其它
两盒中抽出该样本的概率大得多，从而推断球出自盒

1。此例中的不同盒的抽取方式可以抽象为不同的状态
编码方式，这正启示了用 HMM 作为序列数据建模与
分类的粗略梗概。 
2.2 在应用中需要解决的三个基本问题 

(1)学习问题。就是从大量的已知观测序列出发，
估计模型参数组，须用动态规化的方法解决该问题，

常用的为 Baum-Welch算法，也叫 EM算法。 
(2)分类问题。即对于一个特定的观测序列，要计

算其在已知模型下出现的概率，常用前向变量法求解。 
(3)解码问题。从一段观测序列及已知模型出发，

估计状态序列的最佳值，可用 Viterbi算法计算。 
通过解决以上全部或部分问题，可以实现很多复

杂的工程任务。如通过解决前两个问题，HMM 可方

便地应用于模式识别中，可再用上述的盒子与彩球模

型来描述这一过程：各盒中球的内容和球的抽取方式

可以抽象为不同的模式，在上例中即有 3种模式，在
一般的模式识别过程中，开始并不知道各盒中球的内

容和球的抽取方式，但我们可以通过大量的已知出自

各盒的观测样本来推断各盒中球的内容和球的抽取方

式，并用 3个 HMM来分别表示，即 HMM的学习问
题；而在识别阶段，得到的未知观测序列，已知它由

3个学习好的 HMM之一所得，通过计算其在各 HMM
下出现的概率，可以知道其最有可能出自哪个盒子，

从而完成对模式的识别，因此，识别阶段就是一个

HMM的分类问题。 
 

3  HMM的最新应用 
HMM 作为序列数据处理和统计学习的一种重要

概率模型，具有建模简单，物理意义明确等优点，且

已经有很多成熟的算法，是一种精确的匹配时变数据

的技术，已经广泛应用于如语音识别、生物信号分析、

模式(如人脸，步态，表情等)识别、故障诊断等的研究
中，并取得了丰硕的成果，文章将不再对 HMM 在这
些方面的应用进行赘述。而是对 HMM 在人的行为分
析、网络安全和信息抽取中的最新应用进行综述。 
3.1 HMM在人的行为分析中的应用 
人的行为分析在视频会议、人机交互、智能监控、

基于行为的视频检索以及医疗诊断等方面有着广泛的

应用前景和潜在的经济价值，是当前计算机视觉领域

的一个研究热点。它要解决的问题是根据来自摄像机

的原始图像数据，通过提取图像中的运动目标，并计

算其速度、轨迹、灰度等特征信息来识别人体的动作，

并结合上下境信息，来分析人体动作的目的，理解其

要传递的语义信息。 
行为分析首先对人的运动模式进行分析与描述，

然后根据描述进行行为识别。行为识别可以看作是时

变序列数据的分类问题，即将未知序列与经过学习得

到的代表典型行为的已知序列进行匹配。HMM 的结

构可以很好地和这一匹配过程相对应，如人跑步和行

走可看作为 HMM 的两状态，而速度可以当作是状态
下的一观测值，通过观测值速度的大小可以判断人处

在何种状态(跑步或行走)下。 
Yamato 等人[4]于 1992 年首次将 HMM 引入到

人的行为分析中，开始了行为分析的各种状态空间算

法研究。该文利用二维小区域块人运动的网格特征(速
度、色彩、纹理等)作为观测序列进行行为的学习和识
别；学习是利用 Baum-Welch 算法来优化各行为
HMM 的参数，识别是通过判断未知图像序列在各

HMM 下前向变量的概率计算结果来完成，实验结果

表明，HMM 建模能较好地对网球比赛中不同运动员

的不同动作(正反手拦网，正反手击球，大力扣球，发
球等)进行分类识别。 
根据不同环境下人行为的特征，很多文献对HMM 

结构进行了扩展，大部分通过利用 HMM 的分层结构
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来建模行为的不同层次。Bregler等人[5]跟据人体动力

学系统中行为的层次性提出了一个综合性的网络来识

别人的运动，识别过程分为三个阶段，在低级和中级

处理阶段，通过检测与跟踪提取运动特征（速度，轨

迹等）并匹配为动力学中的简单运动；高级阶段，HMM
被用来建模由这些简单运动组合而成的复杂行为，识

别是通过判断行为在各 HMM 下后验概率的计算结果
来确定，实验结果表明，该分层 HMM 能准确地识别
出人正常行走和滑动行走等差别很小的行为。 
在行为分析中，训练数据为大量的图像系列，并

且对于每一类行为都要建立一个 HMM，学习时所需
的运算量是巨大的。针对这个问题，很多文献提出了

改进的学习方法。如李和平等人[6]提出了一种半监督

学习的行为建模方法，实验结果表明，该方法能够在

小样本的情况下快速地通过较小的运算量学习好

HMM，进而更实时地检测人的异常行为。 
对行为分析的研究已有近 40 年的历史，但只有

最近 10年才成为研究的热点，HMM的优良特性使之
成为行为分析的有力工具。总体而言，行为分析的研

究仍处在初级阶段，还有很多问题需要解决。 
3.2 HMM在网络安全中的应用 
随着计算机技术的飞速发展，信息网络已经成为

社会发展的重要保证，网络安全越来越受到关注。在

网络安全研究中，入侵检测是其中重要的一个方面，

是对入侵行为进行处理以保证网络安全的前提与基

础。传统的入侵检测方法是 Forrest 等人[7]提出的时

延嵌入序列(TIDE)方法。 
Warrender等人[8]在 1999年首次在入侵检测中

引入 HMM，随后，HMM被广泛地应用到入侵检测中，
并逐渐展现了其优越性。HMM 应用于入侵检测，主

要是基于这样两个现象：(1) 在正常操作时，程序执
行的系统调用是局部稳定的；(2 )当入侵发生时，程序
将会执行大量的异常系统调用。检测通常分为两步，

首先利用正常操作程序执行的系统调用作为观测序列

来学习 HMM参数，建立正常操作 HMM，即 HMM的
学习问题；然后将未知程序执行的系统调用观测序列

输入到该正常操作 HMM 中，即 HMM 的分类问题，
当计算出的前向变量概率低于一定值时，则认为该程

序执行的调用不符合正常操作 HMM，进而判断入侵
的发生。 

闫在国内， 巧等人[9]的研究具有重要的参考价值，

她通过实验证明：(1)HMM 方法建立的库比 TIDE 方
法建立的库要小，检测时速度更快(2)HMM 方法在学
习数据不充分时也能得到近似完备的正常轮廓数据库

(3)HMM 方法的检测精度比 TIDE 方法更高。然而，
HMM 学习和工作中所需要的计算量很大，检测效率

和实时性较差，这在一定程序上限制了它在实际系统

中的应用。针对这个问题，邬书跃[10]等人提出了一种

运算量较小的序列匹配算法来学习 HMM，利用状态
序列出现的概率对被监测用户的操作进行分类，实验

表明，该方法在保证高检测准确度下同时具有较高的

效率。陶龙明[11]等人将 HMM用于检测隐蔽性强、持
续时间长且分步完成的复杂网络攻击(如网络钓鱼攻
击、大规模 DDOS攻击等)，该文通过关联分析不同网
络监视器的报警事件，产生用于 HMM 模型学习及检
测的报警序列，实验结果表明，HMM 不仅能较好地

检测出这些复杂的网络攻击，而且还能对它们进行分

类。 
在网络安全领域，HMM 除了应用于入侵检测，

还应用于数据库异常检测[12]、Web 用户异常访问[13]

等的检测中。 
3.3 HMM在信息抽取中的应用 

WWW的广泛应用使得 Internet成为了信息的海
洋，信息抽取(Information Extraction, IE)是处理海
量文本信息的重要环节，旨在帮助人们从海量联机文

本中快速、准确地抽取自己真正需要的信息，抽取出

来的信息以一定的方式存储在数据库中，为情报分析

和检测、比价购物、自动文摘、文本分类等各种应用

提供服务。 
信息抽取中目标信息在网页、文章等中的具体位

置，称为抽取域，而要抽取的信息，即抽取域中的内

容称为语义项，信息抽取的过程首先要确定抽取域，

然后提取相应的语义项。信息的这种抽取方式正好和

HMM的结构相吻合，即各抽取域和 HMM的隐状态序
列相对应，而语义项和各状态的观测相对应。HMM应
用于信息抽取，具有易于建立、适应性好、抽取精度

高等优点，近年来得到了广泛的关注和研究。 
于江德[14]等人将 HMM应用于中文科研论文头部

信息的抽取中，HMM 的每个状态和要抽取的一个域

(标题区域、作者区域等)相对应，而观测和每一个语义
项(标题的内容、作者的姓名等)相对应，该文首先依据
论文头部段落中的回车和逗号、分号等标点符号对各
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语义项进行切分，然后将大量已知论文的语义项作为

观测序列来学习 HMM，在抽取阶段，应用 Viterbi算
法来解码未知观测序列在学习好的 HMM 下的状态序
列，即找出语义项相关的抽取域，进而抽取各语义项，

实验结果表明，HMM 应用于中文科研论文信息抽取

中具有很高的准确率，对提高论文检索效率、方便各

种论文统计分析等具有重要的潜在参考价值。 
王宇宁[15]利用 HMM来设计网上汽车服务系统，

研究了其中的信息抽取模块的需求和设计方案，该文

将汽车车型的排量、指导价、车身重量、油耗等信息

作为抽取域，利用网页 HTML语言语法结构特点对各
语义项进行切分，生成信息节点树作为信息抽取HMM
的观测序列，进而学习 HMM 并抽取相关信息，实验
结果证实了应用 HMM抽取网页信息的有效性。 
针对 HMM 在信息抽取中具体应用所遇到的问

题，很多文献提出了改进的 HMM算法。周顺先等人[16]

提出了一种基于二阶 HMM 的文本信息抽取算法，该
二阶 HMM 合理地考虑了概率和模型历史状态的关联
性，对错误有更强的识别能力，通过在科研论文信息

抽取的仿真实验表明，该算法比一阶 HMM 的算法具
有更高的抽取精确度。 
除了在人的行为分析、网络安全和信息抽取中的

应用外，近年来，还有人将 HMM 用于金融、管理和
心理情绪等的建模中，但这方面的文章仍然较少。随

着时代的发展，作为时变数据匹配的重要工具，HMM
必将有更广泛的应用。 

 
4  无限状态隐马尔可夫模型 
虽然 HMM 是一种常用的概率统计模型，但在实

际应用中，却受到很大的限制，主要体现在：(1)HMM
学习使用的经典 EM算法中M步骤估计时没有考虑到
模型的复杂度，不能解决模型的过适应或欠适应问题；

(2)在使用前，必须确定 HMM的结构，即模型中的状
态数目，然而，由于实际数据的复杂性以及数据的动

态更新性，人为地指定状态数目通常不能最佳地描述

数据，这样，模型只能从给定的数据集中得到有限的

信息。针对这些问题，Beal等人[17]于 2002年提出了
无限状态隐马尔可夫模型(infinite Hidden Markov 
Model, iHMM)，iHMM 不再需要人为地指定状态数

目，而是让数据自己说话，跟据数据自身的特性智能

地挑选最优的状态数目，从而解决上述问题。不同于

其它算法对HMM的改进，iHMM是一种全新的HMM，
是对 HMM 基础数学理论和经典算法的全面改变，但
它体现的数学建模思想（隐状态的转移和与状态对应

的观测等概念）是一样的。 
4.1 iHMM原理 

iHMM 中状态的转移并不是一个马尔可夫过程，
而是一个狄利克雷过程(Dirichlet Process, DP)。狄利
克雷过程可用一个中国餐馆过程来形象地描述：假设

在一个餐桌数量无限的中国餐馆中来了 n个顾客，他
们坐在前面的 k张餐桌，且第 i张餐桌有 in 个顾客，
当第 n+1个顾客到达时，他将： 

(1)以 in
nα +
的概率坐在已有人的第张餐桌 

(2)以
n

α
α +

的概率新开一张餐桌坐下 

其中是一个正的常量。从中我们可以看出，在一

个中国餐馆过程中，新来的顾客被分配到有人坐的第

i 张餐桌的概率主要和 in 相关，这样将导致“人越多
的餐桌，再有人入坐的可能性越大”，而顾客开一张新

餐桌的概率由α控制。 
在 iHMM中，模型的状态序列和中国餐馆过程中

的餐桌对应，而观测序列和每个餐桌的顾客对应。从

中国餐馆过程可以看到，如果有必要，模型中的状态

数(即餐桌数)可以为无穷大，而又因为“人越多的餐桌，
再有人入坐的可能性越大”，这将导致餐桌的最终数量

趋于一有限的固定值。即由 DP控制的 iHMM中状态
的数目将跟据数据的实际情况以一定的概率增加或减

少，从而可以自动地选择描述数据的最佳状态数目，

进而自适应地优化 iHMM的结构。 
4.2 iHMM的最新发展 
解决 HMM 三个基本问题的经典算法都是在马尔

可夫过程原理的基础上推导得到的，因此不适应于状

态转移为 DP 过程的 iHMM 的分析计算中，要应用

iHMM，必须为其设计新的算法。  
Beal的文章提出并详细介绍了 iHMM，也分析了

解决 iHMM三个基本问题的方法，如用 Gibbs采样来
解码隐状态序列和学习模型的参数，用无限状态粒子

滤波器来解决评估问题等。然而在应用中，却发现这

些算法运算量太大，效率低，并不实用。 
Teh 等人的文章 [18]系统地介绍了 DP 及其在

iHMM中的应用，使得 iHMM有了坚实的数学理论基
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础，文章还介绍了一种相对有效的 Gibbs采样方法，
但这仍然不能满足 iHMM的应用，并且研究者逐渐认
识到Gibbs采样本身并不适合应用在时间序列模型的
计算中。Fox等人[19]在 Teh的文章基础上提出了一种
iHMM 处理时变数据的方法，并深入地研究了一种基
于截断近似的采样方法，文中给出的实验结果表明，

该方法在某些应用(如说话人检索)上性能有显著的提
高。 

Gael 等人 [20]于 2008 年提出了一种束采样
(Beam Sampling)方法，该方法用层采样将无限模型
自适应地截断成有限模型进行处理，这样就能同时进

行动态规化与重采样整个状态系列，从而提高运算效

率。实验表明，比起 Gibbs采样，该方法大大提高了
iHMM 的学习效率，把运算量降到了应用中可以接受
的范围内，使 iHMM具有了实用价值。 
以上 4 篇文献为 iHMM 的应用提供了坚实的平

台，在这个基础上，研究者可以将 iHMM方便地应用
于各个领域的建模中。 

 
5  总结 
文章介绍了 HMM 的基本原理，并综述了其在人

的行为分析、网络安全和信息抽取中的最新应用。最

后重点介绍了 iHMM，iHMM 解决了经典 HMM 应用
中存在的两大限制条件的约束问题，能跟据实际数据

自动地学习模型的结构。目前，在国内的期刊上，还

没有关于 iHMM应用的文章，在国外期刊上，这类文
章也较少，随着 iHMM理论的成熟，iHMM必将大量
应用于各种序列信号的建模与分析中。 
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SHARE_WRITE, NULL,OPEN_EXISTING, FILE_ ATTRI- 
BUTE_NORMAL, NULL); 
} 

CeReadFile(hFile, pBuf, DATASIZE, &dwReadSize, 

NULL); 

CeCloseHandle(hFile); 

hFile = CeCreateFile(MOBILEFILENAME, GENERIC_ 

READ | GENERIC_WRITE, FILE_SHARE_READ | FILE_ 

SHARE_WRITE, NULL, TRUNCATE_EXISTING, FILE_ 

ATTRIBUTE_NORMAL, NULL); 

CeCloseHandle(hFile); 

程 序 首 先 调 用 CeFindFirstFile 查 询

mobiledata.txt 是否存在，如果存在则调用

CeReadFile读取mobiledata.txt文件，最后清空该

文件。 CeCreateFile 函数第五个参数若指明

TRUNCATE_EXISTING则为清空该文件。 

在本程序中，还利用了 SetTimer 函数设置了定

时器，定时查看文件是否可以读写。 
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6  结语 
本文基于 windows mobile智能手机系统，利用

OneNand Flash提供的物理特性读取数据，与普通的
数据读取不同的是该程序没有利用Windows Mobile
的文件系统，从而能按物理块的方式顺序地、完整地

读取 OneNand Flash 中的所有数据，为进行系统级
数据备份提供了有效的技术手段。 
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