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基于博弈的移动自组网协作策略研究与分析① 
陈丽欣 (广东商学院 信息学院 广东 广州 510320) 

摘 要: 针对移动自组网中自私节点拒绝转发数据包的服务请求，影响整体网络性能的问题进行研究，基于经济
学中提出的博弈理论，描述了节点检测记录相邻节点的协作率而识别自私节点的方法，提出了基于统计

信息的节点协作重复博弈策略 LTFT和 LEpTFT，并提出节点根据不同协作目标进行策略选择的方法，
分析表明该策略和方法能够有效激励协作并孤立自私节点，能有效的解决网络性能与节点收益的权衡问

题，在一定程度上解决节点的协作问题。 
关键词: 博弈;移动自组网;协作意愿;自私节点;LEpTFT策略  
 

Research and Analysis of Game Theory Based Node Cooperation Strategies                

in Mobile Ad Hoc Networks 
CHEN Li-Xin (Guangdong University of Business Studies, Guangzhou 510320, China) 

Abstract:  With the aim at solving the problem of a selfish node refusing forward service requests of a mobile Ad hoc 
network, based on a Game theory in economics, this paper describes the method of identifying selfish nodes 
through detecting the cooperation rates of neighboring nodes and proposes statistics based on repeated 
Game strategies LTFT and LEpTFT. Also, the paper proposes a rule of adopting different strategies 
according to different aims of cooperation. Analysis shows that the strategies and rule can effectively 
encourage cooperation and punish selfishness to solve network problem and nodes to benefit  from 
tradeoffs.  

Keywords: game theory; mobile Ad hoc networks; cooperation intention; selfish node; LEpTFT strategies 
 
 
1 引言 
移动自组网中不存在专门执行网络管理功能的节

点，路由和包转发等网络管理功能由构成网络的移动

节点自身完成。但节点执行网络服务将消耗一定的自

身资源，减少使用寿命，因此某些节点出于自身利益

的考虑而趋于不合作，即不执行路由和转发功能。这

种自私行为在节点能源有限的情况下，有其存在的必

然，但它会对全局网络吞吐量和通信延迟有较大影响，

因此，需要采取一种安全策略，能够一方面识别网络

中自私节点的存在从而达到一定程度的隔离，另一方

面激励节点增加协作的主动性，从而提高网络整体性能。 
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本文在允许节点在不同范围不同时段的移动自组

网中可以有不同协作表现的前提下，研究基于博弈的

自私节点识别和节点的协作策略选择，提出了按节点

协作意愿进行节点类别的划分，对不同个性类型的节

点设置不同的行为策略，并在此基础上修正协作意愿，

用于激励协作和惩罚自私，从而解决协作转发数据包

过程中自私节点拒绝包转发问题。 
 
2 节点协作模型 
现阶段，针对移动自组网节点协作激励方面的研

究，已提出一些对抗自私行为的方法，主要包括 Nug  
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lets[1]、Sprite[2]、CONFIDANT[3]、CORE[4]、VCG[5]、

GTFT[6]等，从外部利益驱动的强迫机制和内部的节点

行为趋势决策两方面研究如何对抗节点自私行为。外

部利益驱动机制通过引入价格、信誉、令牌等机制，

在节点中增加服务报酬传递或对邻居节点的判断检

测，从而使节点在路由和转发数据包过程中发生的消

耗能够通过其他方式得到补偿。内部决策机制通过引

入博弈、拍卖等机制，使节点根据外部环境做出相应

的行为决策，激发节点的自身合作动机，从而获得最

佳路径或达到收益平衡。 
文献[6-8]中提出基于博弈论的激励机制，节点在掌

握了对手一定信息的情况下，能够选择相应的策略，

典型的采取针锋相对策略，从而寻求一种整体网络性

能均衡的机制。当网络中其它节点都实施均衡策略时，

节点不能通过单方面背离均衡策略而获得更大收益。 
 
3 节点转发博弈 
3.1 单阶段博弈 
博弈模型将移动自组网中的节点建模为著名的纳

什均衡中“囚徒困境”情形[7]，将节点接受或拒绝来

自邻居节点的转发请求视为一次博弈过程。网络中两

个节点发送数据，并请求对方节点进行数据转发，如

果两个节点都接受转发请求，则系统的性能达到最优；

如果两个节点都拒绝转发请求，则系统性能最低，但

对两个节点而言仍是公平的；如果一个节点接受的了

转发请求，但它发出的请求却被拒绝了，那么从该节

点的角度考虑，它就遭受了损失而促成了另一节点的

获益，从自身获益上来看还不如拒绝。节点的收益矩

阵如图 1所示，其中 a>b>c>d。因此，在不知道对
手如何行动的情况下，节点进行是否转发数据的决策，

更趋于选择拒绝，因为从个人角度而言拒绝更有利，

但从整体的角度来看却牺牲了可能达到的系统最优情形。 
 
 
 
 

图 1 单阶段博弈过程 
 

上述的博弈模型中，主要出自节点自身获益考虑，

将节点作为“自私”的，但在移动自组网络中，大多

数节点都是合作的，转发数据的决策不应盲目，关于

对手的行为特征可以在交互过程中获得。 
3.2 重复博弈 
假设节点是理性节点，它与邻居之间的交互过程

可以视为无限次重复博弈的过程[6]。将时间视为离散

的量，即将整个网络的运作过程分成若干的时间片，

节点该时间片内所采取的策略会在下一个时间片作为

历史信息为所有节点共知，节点的决策可以依赖于前

面若干时间片所获得的知识来进行。将这个移动自组

网作为一个系统，可以研究系统均衡，得出一个稳定的网

络状态，节点会受利益驱使而趋于达到这种状态，而背离

均衡者就要收到某种惩罚，从而达到激励协作的目的。 
在博弈过程中，节点可能实行的策略多种多样，

具体算法的定义非常灵活，fi(s)表示节点策略函数，i
为当前节点，s 为数据包来源节点的转发行为表现，
fi(s)∈{0, 1}，其中 0和 1分别表示拒绝和同意转发，
而主要的博弈策略包括一下几种类型： 

1) 全部协作(AllC)：节点对转发请求予以接受并
执行，fi(s)=1。 

2) 全部拒绝(AllD)：节点对转发请求全部拒绝，
fi(s)=0。 

3) 针锋相对策略(TFT)：节点以协作作为策略起
点，然后模仿对手在前一时间片的行为，fi(s)=s。 

4) 怀疑的针锋相对策略(S-TFT)节点以拒绝为起
点，然后在后续的时间片中模仿对手在前一时间片的

行为，fi(s)=s。 
5) 反针锋相对策略(Anti-TFT)：节点执行与对手

相反的做法，当执行完第一阶段的协作后，后续执行

对手前一时间段相反策略，fi(s)=1-s。 
而文献[6]研究表明，在无限次重复博弈过程中，

当节点采取针锋相对(TIT FOR TAT)策略时，它所获
得的收益最大，并且不能通过单方面的策略改变而获

得更大的收益。实施该策略促使网络整体性能保持均

衡，但却牺牲了一定的系统吞吐量。 
 
4 基于博弈的节点协作机制 
4.1 基于本地检测的自私节点识别 
移动自组网中每个节点创建并保存一个包含所有

相邻节点的协作级别信息的信誉表，其中包含信息：

节点标识 j、协作比率 pij、最后一次转发请求结果 lrij、
持续时间 t。在给定的时间片 tk，节点 i观察它的邻居
节点 j需要转发的某一部分数据包 Ri j(tk)，及它有效
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地转发的数据包 Fi j(tk)，转发率 uij= ∑Fi j(tk)/ ∑
Ri j(tk)。节点在要求邻居节点转发数据时，首先向邻
居节点发出询问，获得同意后，才进行数据传输，在

给定的时间片 tk，意愿轮询请求次数为 Aij(tk)，请求
接受次数为 Yij(tk)，这种被动检测下节点所表现出的
协作意愿采用积极率 vij 来表示，vij= ∑Aij(tk)/ ∑
Yij(tk)。综合上述两个因素，则节点 j的协作比率 pij
可表示为：pij=uij·vij。这些有限信息将作为相邻节
点协作级别的判定基准，设定 phigh和 plow分别表
示划分友邻节点和自私节点的界限比率，根据邻居节

点协作比率 pj，判定节点 j为以下三个类别之一： 
 

                                         (1) 
 
若节点 j为自私节点，则节点 i在路由选择时，将包

含有节点 j的路径标记为低优先级路径，而将友邻节点所
在路径标记为高优先级路径，从而保证所选路由具有较高

的数据包传输率，减少包的丢失。从而提高网络整体性能。 
4.2 节点的协作意愿 
在一个自组织网络中，节点各自的能源级别都不

相同，也都可能有各自不同的协作意愿，类似于人类

社会中，某一特定区域的人群具有不同的个性特征，

某些趋于合作，而某些趋于孤立，在自组网中，个别

节点有能力专门为其他节点提供服务(包括路由服务
和转发服务等)，也有个别节点因为资源限制而只能努力
获得服务。因此在系统模型中，容忍并允许一定程度的自

私节点存在，以便使能量级别较弱的节点仍有获益。 
在本文的模型中，引入节点的主动协作意愿，采

用m来表示，其中m∈[0, 1]，m越大表示协作意愿
程度越高，也就是转发请求接受率越高，移动自组网

中的节点分为三种类型： 
1) 协作节点：m=1，采用全部协作策略，无条

件、可靠地为其他节点转发数据的节点； 
2) 中间节点：m∈(0, 1)，采用某种部分转发的

协作策略，根据一定的规则有选择性的接受或拒

绝转发请求，可能采用针锋相对策略、主动能量

制约策略等。  
3) 耗能节点：m=0，采用全部拒绝策略，无条

件拒绝其他节点转发请求的节点。 
节点按其个性的强弱划分为主动节点和被动节

点。主动节点，fi’(s)=0，就是不依赖其他节点的行

为而主动断定包转发行为结果的节点，包括实施全部

拒绝和全部协作策略的节点。设定为全部协作策略节

点，在整体网络中就构成了一个可靠的转发环节；设

定为全部拒绝节点，仅使用其他节点提供的服务，而

不对其他节点提供转发服务。被动节点，fi’(s)≠0，
就是根据相邻节点的行为，而被动的做出反应，实施

相对策略的节点，包括实施针锋相对策略、怀疑的针

锋相对策略、反针锋相对策略及其他相对策略的节点。

实施被动策略的节点，在掌握相邻节点部分信息的情

况下，有针对性的实施基于既有知识的重复博弈，既

能够有选择性的拒绝转发请求从而节约自身资源，又

能够不失公平性并对节点自私行为有相应的对策。 
4.3 策略空间 
当节点加入某一范围的移动自组网时，根据节点

的协作目标，将选择不同的策略，例如，趋于合作的

节点可以选择全部协作策略。但上述的若干被动策略

都基于前一时间片的信息而做出判定，规则简单，而

在重复博弈中，节点的表现可能随着自身的能源降低

而做出改变，因此，本文中引入节点的长期表现作为

博弈的基础，也就是节点进入通信范围开始直到节点

离开，该时间段范围内的累计知识用于计算协作率，

从而产生以下基于统计信息的策略，以及仅根据能量

约束作出判断的主动能量制约策略。 
主动能量制约策略(AECS)：引入节点的主动能量

制约影响因子 ei，并设定限值 Ei，影响因子包括单位
时间转发量、转发能量消耗百分比等，节点在转发行

为判定值未到达限值时趋于协作，而当判定指标到达

限值后则拒绝请求，直到指标值降低到限值以下时为

止，fi(s)=(ei<Ei)?1:0。 
基于统计信息的仿效策略(LTFT)：增加协作率因

子，以一段时间内对相邻节点的本地检测结果为输入，

判定相邻节点协作级别，设定 phigh和 plow分别表示划

分友邻节点和自私节点的界限比率，根据邻居节点协

作率 pij，相应判定为友邻、一般及自私节点，并以此

作为判定接受和拒绝转发请求的依据。 
 

                                         (2) 
 
基于统计信息的等概率仿效策略(LEpTFT)：采用

协作率因子，以一段时间内对相邻节点的本地检测结

果为输入，根据节点的长期表现做出决策，则若节点
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在能量充足情况下协作，而在能量制约下降低协作水

平时仍可以获得服务，而不会因短期行为而被孤立。

策略函数 fi(s)，利用检测机制提取协作比率 pij，若节
点 i检测表中包含 l个相邻节点，节点 i的主动协作意
愿比率是mi，则允许 l·mi个节点的转发请求，更新

策略函数为 fi(pij, mj)，并以自身的协作意愿 mi作为

判定接受和拒绝转发请求的比率。 
 

                                         (3) 
 
在上述两种策略下，有些节点为了消除其在邻居

节点统计信息中的不良记录，可能会更改身份重入网

络，为了避免这种问题，在协作率的计算中增加持久

性、收益率因子 benefit。节点 i的存在时间用 ti表示，

则节点 j的协作率 pij可以表示为： 
 

                                         (4) 
 
则若该邻居节点 j 的存在时间越长，那么节点的

稳定性越高，时间存在比率越高，协作意愿就越强，最

长为从该节点进入该区域自组网时节点就一直存在；收

益率体现了一个节点获得外部其他节点服务的收益程

度，收益率越高，其他节点对其的服务意愿就会降低。 
 
5 模型分析 
5.1 协作机制目标 
假设网络中存在路由 r，源节点为 s，目标节点为

d，有 l 个转发节点，Si(t)表示节点 i 在时间片 t 上发
出数据包量，Fi(t)表示节点 i已转发的数据包量，Ri(t)
表示 i接收到的转发请求，转发节点用 j表示，每转发
一单位量数据包需要消耗能量 En。在研究包转发中的

协作问题中，假设网络中包丢失的主要原因是节点的

不协作行为，而忽略其他因素，节点 i 监测结果显示
转发节点 j 在时间 t上的转发率为 uij(t)，则节点 i在
时间片 t上成功发送数据包的期望收益可表示为： 
  
                                          (5) 
 
考虑节点 i的能量使用效率，节点 i的能量消耗主

要用于发送自身作为源节点的数据包，以及作为转发

节点转发其他节点的数据包，在转发数据包的决策中

考虑主动协作意愿因子，则节点 i在时间片 t上能量消
耗的期望值可表示为： 
                                          (6) 
 
其中 i具有 n个相邻节点，对于每一个相邻节点 j，

在路由选择时选择 i作为转发节点的概率为φji(t)，而
节点 i具有主动协作意愿mi，则 i以mi的概率实施接

受转发请求，则节点 i 用于发送和转发数据包的能量
消耗由上述因子来决定。由此可得节点消耗能量的实

际收益率为： 
 

                                         (7) 
 
根据上述表达式分析，当节点以个人利益为目标

时，典型的当它以节点收益率最大化为目标时，主要

影响因子包括 uij(t)、φji(t)、mi，由于节点 j 转发率
uij(t)越高、节点 i被选择概率φji(t)越低、节点 i的协
作意愿 mi 越低时，收益率越大。在策略选择时，若
节点 j转发率稳定，则协作意愿越低越有利；若节点 j
采用被动策略，转发率受节点 i 的协作意愿或表现的
影响，则节点 i应提高协作意愿且相应选择被动策略。
当节点以整体系统利益为目标时，典型的当它以最大

化网络传输量为目标时，主要影响因子 uij(t)、φji(t)，
由于节点 j转发率 uij(t)越高，系统的传输量越高，在
策略选择时，协作意愿越高越有利。 
5.2 策略影响分析 
重复博弈策略下，将时间视为离散的量，即将整

个网络的运作过程分成若干的时间片，节点该时间片

内所采取的策略会在下一个时间片作为历史信息为所

有节点共知，节点的决策依赖于前面若干时间片所获

得的知识来进行。若相邻节点 j是主动节点，fj’(s)=0，
则该节点策略选择具有主动性，不需要依赖节点 j 的
表现而变化；若相邻节点 j是被动节点，fj’(s)≠0，则
该节点策略选择具有被动性，节点的表现将被对方所了

解，节点收益受自身协作意愿的影响而变化。当 fj’
(s)=0，则节点 i采取AllD策略节点收益最高；采取AllC
系统收益最高，系统状态均衡。当 fj’(s)=1，则节点 i
采取AllD策略节点无收益；采取AllC系统收益最高，
系统状态均衡；采用 TFT策略时，系统状态均衡。 
对于本文中所提出的 LTFT策略和 LEpTFT策略，

基于统计信息，识别节点长期行为特征从而做出决策，

采用协作率因子，以一段时间内对相邻节点的本地检

测结果为输入，根据节点的长期表现做出决策，则若
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节点在能量充足情况下协作，而在能量制约下降低协作

水平时仍可以获得服务，而不会因短期行为而被孤立。 
 
6 结语 
移动自组网中节点的协作与否是直接影响其网络

整体性能和其他节点收益的重要因素，因此，本文描

述了基于长期累计信息的节点协作率识别方法，在一

段时间的博弈过程后，根据协作率将节点的划分为若

干类型，针对不同类型的实施不同的协作策略。本文

将移动自组网中的节点视为有个性的群体成员，允许

具有一定的自主性，能够设定协作意愿，在能源允许

的范围内或按协作意愿比例执行转发请求。提出根据

协作率而决策转发与否的 LTFT、LEpTFT策略，从而
激励协作并惩罚自私，并在此基础上在协作率的计算

中增加持久性和收益率因子，解决节点摒弃不良记录，

更改身份重入网络的问题。通过该机制一定程度上解

决自私节点弱化整体网络性能的影响问题。 
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