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普适计算的隐私保护协议① 
贾宗璞 冯倩倩 (河南理工大学 计算机科学与技术学院 河南 焦作 454000) 

摘 要： 改进了一个用于保护用户隐私的安全协议。该协议引入了服务发现者，用户并不直接与服务提供者进
行通信，而是通过服务发现者来完成用户的需求。通过对协议的安全分析，可以看出：该协议保护了

用户的隐私，也防止了用户被跟踪，并且减少了原有协议的计算量，更适合普适计算。该协议可以很

好的保护用户的隐私，并且能够防止重放攻击。 
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Abstract:  In this paper, a secure protocol to protect user privacy is improved. In this protocol the users does not 

directly communicate with the service provider, instead, the user connects through the service discoverers to 
complete their needs. Through analysis of the security system in the protocol, it becomes clear that this 
protocol protects users’ privacy, and prevents users from being tracked at the same time. The protocol 
reduces the computational complexity of the original protocol, and it is more suitable for ubiquitous 
computing. The protocol may very well protect users’ privacy, and can also prevent replayed attack. 
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1 引言 
普适计算是继主机计算、桌面计算之后的第三类

计算模式。其思想最早是在 1991年由MarkWeiser[1]

根据人机交互、网络技术、计算技术演化以及图形化

用户接口的前期研究基础上提出的。他强调把计算机

嵌入到环境或日常工具中去，让计算机本身从人们的

视线中消失，让人们注意的中心集中到要完成的任务

本身。徐光佑[2]给出的定义是“普适计算是信息空间

与物理空间的融合，在这个融合的空间中人们可以随

时随地、透明地获得数字化服务。”可见，普适计算最

本质的特点就是融合、透明、以人为本。 
普适计算的提出受到很多人的关注，已经成为一

个非常有活力的研究领域。目前业界及众多高校都开

展了普适计算研究项目。例如：麻省理工学院计算

机科学实验室和人工智能实验室于 2000念启动的  
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Oxygen，该项目使人可以像呼吸氧气般轻松地使用
计算机；Microsoft的 Esay Living项目，旨在研发建
立智能环境的原型体系结构及技术；清华大学的

Smart Platform等等。但是，随着深入研究，人们发
现普适计算的安全性是实施阶段所面临的最大困难。

由于普适计算的一些固有特性使得传统的安全机制不

能适用于普适环境。普适计算需要有新的技术来保障

其安全性。 
保证普适计算的安全需要解决下面几个关键问题[3]：

①动态信任模型；②认证；③访问控制；④隐私保护；

⑤安全均衡。隐私保护是普适计算一个非常重要的方

面。保护用户的隐私主要是保护“5W”信息，即 who，
what，where，when，why。这些都是用户的隐私。
普适计算在为人们提供服务的同时，又要对用户进行

认证，尤其是一些特殊的服务，需要用户提供更多的 
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认证信息。如何保证这些信息不会泄露是一个很重要

的问题。而且由于普适环境的分布性等特性，就使得

普适环境中的隐私问题比传统环境更复杂。在普适环

境中常用的是使用假名来保护用户隐私，但是攻击者

可以跟踪并统计假名用户来分析出其真实身份，用户

需要频繁的更换假名来避免跟踪，这增加了用户的工

作量，也是不现实的。任娟等人[4]将普适计算中的隐

私问题划分为物理层、链路层和应用层来解决，为系

统提供了灵活的隐私保护方案。Shin[5]等人针对匿名

和未授权提出了可保护隐私的访问控制协议，该协议

运用 Schnorr 零知识验证算法和 Diffie-Hellman 算
法保证密钥的交换是安全的，该模型还支持异构的信

任框架。 
郭亚军等人[6]利用盲签名提出了一种普适计算的

隐私安全保护协议。该协议由服务发现者对用户进行

认证和盲签名，随后用户以匿名的方式访问服务提供

者提供的资源。通过匿名攻击模型分析可以看出，隐

私保护安全协议不仅允许服务提供者对用户的认证，

同时也可以保护用户隐私，并能够防止重放攻击和设

备间的恶意串通。该协议使用的是盲签名来保护用户

的隐私，盲签名分为对消息的盲化和脱盲两步，计算

量比较大。由于在普适环境中存在很多计算和存储能

力比较低的设备，所以不适合做大量的计算。本文对

该协议进行了改进，利用服务发现者作为信息传输的

中转站来保护用户的隐私。该协议只是通过普通的加

密算法来实现，方便简单，不需要很大的计算量，因

此适合普适环境。 
 
2 协议设计 
在普适环境中，设备的计算能力和存储能力都是

有限的，直接由用户发现服务然后与服务提供者进行

信息交互会给用户设备带来很大的压力。所以引入服

务发现者，这些服务发现者具有很强的计算和存储能

力，可以减少用户和服务提供者的负担。用户 U与服
务发现者 SD 通过资源限制信任协商[7]来建立它们之

间的信任关系。资源信任协商就是用来建立两个陌生

实体间的信任关系。通过协商服务发现者 SD 知道用
户 U的一些属性，用户 U可以知道服务发现者 SD的
公钥 PKSD。用户可以获取服务列表。服务发现者 SD
和服务提供者 SP可以建立信任的公钥基础设施，它们
互相知道对方的公钥。 

协议的相关符号符号： 
IDU：用户 U的 ID号； 
IDSP：用户所需要的服务提供者的 ID号； 
IDS：用户所需要的服务的 ID号； 
PKU：用户 U的公钥； 
PKSP：服务提供者的公钥； 
PKSD：服务发现者的公钥； 
K：用户与服务提供者之间的会话密钥； 
||：连接符。 
① U→ SD：{IDU || IDSP ||PKU}

SDPK ；  
② SD→ U：{ IDSP ||N1 ||PKSP}； 
③  U → SD:{N1 || IDSP || IDU}

SDPK ||  { IDS || N2 || 
PKU}

SPPK ；  
④ SD→ SP：{{ IDS ||N2 ||PKU}

SPPK || ID’}
SPPK ;  

⑤ SP→ SD：{{ N2||K }
UPK || ID’}

SDPK ; 
⑥ SD→ U：{ N2||K }

UPK 。 
第一步中用户向服务发现者索要服务提供者的公

钥。第二步服务发现者用用户的公钥对 IDSP ||N1 ||PKSP

进行加密，其中 N1为服务发现者产生的随机数。用户

收到后用自己的私钥脱密，用户得到了服务提供者的

公钥。在第三步中服务发现者收到后先用自己的私钥

脱密，通过N1对用户进行认证，同时防止重放攻击。

服务发现者重新选择随机数作为用户的 ID 号记为
ID’，并将用户的 ID号与新的 ID号记入服务发现者的
表中，该对应会随着服务的完成而自动删除。服务发

现者服务发现者将新的 ID连同{ IDS ||N2 ||PKU}
SPPK 用

自己的私钥加密发送给服务提供者。服务提供者收到

信息后，将会话密钥和 N2用用户的公钥加密之后连同

ID’用服务发现者的公钥加密发送给 SD。SD收到后进
行脱密，得到{ N2||K }

UPK ，发送给用户。用户收到后

用自己的私钥脱密，N2完成了用户对服务提供者的认

证。同时用户与服务提供者交换了会话密钥，用户可

以用会话密钥获得需要的服务。 
 
3 安全分析 

(1) 信任关系的建立：在该协议中，用户与服务
发现者是通过资源信任协商来建立信任关系的，服务

发现者与服务提供者之间的信任是建立在公钥基础设

施的基础上的，所以具有很高的安全性。 
(2) 保密性，在这个协议中使用的是 RSA加密算

法，RSA 加密算法的安全性基于大合数的难分解性，
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易于实现，安全性比较高。 
(3) 重放攻击：该协议中随机数的选择与发送可

以很好的防止重放攻击，而且随机数的选取也可以完

成在信息传送过程中身份的认证。由此可见随机数的

选取保证了协议的安全性 
(4) 跟踪分析：在协议第 3 步中由服务发现者给

用户设置了新的 ID，通过新的 ID 可以很好的防止信
息被跟踪。假设敌对的观察者可以监视网络信道中传

输的所有信息，他可以获得用户所发送的消息，并计

算该信息的杂凑值。然后他可以获取服务发送者到服

务提供者的消息，并计算其杂凑值。若杂凑值相等，

则对该消息进行跟踪。在该协议中，服务发送者对消

息进行了重新包装，所以即使监听到消息，根据杂凑

函数的特点，不可能得到相等的杂凑值。所以观察者

并不知道哪条是用户所发送的信息，就无法发选择对

的信息进行跟踪，从而保护了用户的隐私不会泄露。

而且这个 ID号是随机的，在用户获取服务之后会直接
删除这个 ID的对应，下次用户申请服务可能会得到不
同的 ID号。 

(5) 篡改：第 3 步中由于服务发现者不知道服务
提供者的私钥，所以并不能对用户发送的信息进行篡

改。而且在协议中使用了加密，不知道私钥无法脱密

对消息进行篡改。 
在该协议中通过加密手段使服务发现者也并不知

道用户所要求的服务。由于用户并不直接和服务提供

者进行通信，服务提供者并不知道用户的信息，不知

道为谁提供服务，从而保证用户的隐私安全。在消息

的发送过程中是连同 ID 号和随机数一起进行加密发
送的，这就在一定程度上抵制了第三者攻击。 
 
4 结束语 
本文设计了一个适用于普适计算环境的隐私保护

协议，在协议中，通过使用第三者来转发消息来保护

用户的隐私。在原协议中使用盲签名时首先将所要签

名的消息盲化，盲化过程需要用户先与服务发现者建

立连接，向服务发现者索要一些信息用于消息的盲化。 
 
 
 
 
 

在本文提出的协议中减少了这一步的通信，更适合普

适计算无人干预的特点。以 RSA 和基于 RSA 算法的
盲签名为例，在原协议的第一步用户将消息盲化和本

文协议的第一步所使用的加密方法在难度上并没有太

大的区别。在原协议中用户收到服务发现者的的消息

后，用户除了脱密还要对签名脱盲。在本文所提出的

协议中仅仅需要脱密，这样接减少了用户的计算量。

在本协议中主要工作都是由服务发现者来做，减轻了

用户和服务提供者的负担。该协议中通过服务发现者

对消息进行转发来保护用户的隐私，而且服务发现者

对用户的 ID进行重新分配来防止跟踪。通过随机数的
发送来防止重放攻击。该协议在保护用户隐私的同时

又完成了认证，保证了数据的完整性和保密性。该协

议可以满足那些对安全要求不太高的用户的隐私保

护，对于那些要求比较高的用户的隐私保护，还需要

进一步的研究。 
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