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数据库中基于密文角色的密钥管理方案① 
肖 飞，黄正东，王光华 
(广州军区武汉总医院 信息科，武汉 430070) 

摘 要：设计一种高效安全的管理方案来解决数据库中加密密钥的分配与管理问题。通过对多种密钥管理机制

的分析，结合数据库角色管理设计了一种基于密文角色的密钥管理方案。分析了基于密文角色的密钥管理方案

的安全性，并在数据库中对其进行了应用实现。基于密文角色的密钥管理方案极大方便了密文访问权限的管理，

极大提高了密钥管理的效率。 
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1 引言 

在密码体制中，密钥是控制明文与密文之间加密与

解密变换的关键[1]，也是其安全性的度量[2]，对数据库采

取加密技术来保证数据库安全性时，如何保证密钥本身

的安全性又是一件非常困难的事情[3]。在数据库管理系

统中，由于数据的共享性和存储数据的持久性等原因，

要求灵活和安全的加密机制[4,5]及密钥管理机制[6]。 
为解决数据库中加密密钥的分配与管理问题，

G.I.DaVid 提出了子密钥管理技术[7]，但此技术的安全

性一直未得到充分的证明。清华大学的陈卫提出了可

变密钥管理方案[8]，其原理是基于一种多向锁的机制

将用户密钥转换为所需的数据密钥，但其未能给出具

体的实现方法。随后，清华大学的戴一奇等提出了一

种基于转换表的密钥管理方案[9]，其实现方式是将用

户密钥通过查询转换表的方式得到加密数据的工作密 
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钥，从而来实现对数据的解密。后来，他们又对此密

钥管理方法进行了改进，提出了二级转换表密钥管理

方案[10]，通过将用户分类，每类用户有一个类密钥，

用户在访问密文数据时，首先由用户密钥得到类密钥

(此过程对应于一级转换表)，再由类密钥获取工作密钥

(此过程对应于二级转换表)，从而来实现对数据的加解

密。之后，华中科技大学的余祥宣等针对分布式环境

下数据库加密密钥管理问题提出了一种基于矩阵模型

的密钥转换表方案[11]，但此方案的实现极其复杂，效

率也未得到充分论证。中山大学张立秋等人则提出了

一种可用性与易用性更高的密钥管理方式[12]，在基于

字段加密的前提下，由数据密钥对敏感数据进行加密

保护，再由数据库用户公钥对数据密钥进行加密保护，

最后再用数据库用户口令对用户私钥进行加密保护。 
角色是数据库中一些操作权限的集合，角色的引 
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入极大的方便了数据库中用户访问授权的管理[13]，密文

角色就是数据库中涉及到密文操作的权限的集合，密文

角色的引入，使得对密文数据的精细访问控制成为现实。

针对数据库加密的需要，结合数据库角色管理及上述多

种密钥管理机制，本文设计了一种基于密文角色的密钥

管理方案并在华中医院的 HIS 系统中进行了实现。 
 
2 密钥管理方案模型 

方案模型描述如下： 
(1) 加解密算法分别为 E(K,D)和 D(K,E)。 
(2) 密钥生成函数为 KR()。 
(3) 明文数据库为 D={di|i=1,2,…n}，其中 di 代表

安全性要求相同可用同一数据密钥加密的字段。数据

密钥集为 KD= {kdi|i=1,2,…n}，其中，kdi为 di所对应

的数据密钥。密文数据库为 C={ci|ci=E(kdi,di),i=1,2,…
n}。 

(4) 密文用户集为 CU={(cuj,pj)|j=1,2,…m}，其中

cuj为密文用户的用户名，pj为用户 cuj的口令。用户密

钥集为 KCU={kcuj|j=1,2,…m}，其中 kcuj 为密文用户

cuj所对应的用户密钥。 
(5) 密文角色集为 CR={crk|k=1,2,…l}。密文角色

密钥集为 KCR={kcrk| k=1,2,…l}，其中 kcrk 为密文角

色 crk 所对应的角色密钥。 
(6) 安全密钥为 KS。 
(7) 密文数据字典用于记录各密文字段及其对应

密钥信息，其结构为一维表 Td=td[1…n]，其中

td[i]={di,kdiS}，kdi
S =E(KS,kdi)，i=1,2,…n。 

(8) 密文用户字典用于记录密文用户及其对应用

户密钥信息，其结构为一维表 Tcu=tcu[1…m]，其中

tcu[j] ={cuj,kcuj
U,kcuj

S}，kcuj
U=E(H(cuj,pj),kcuj)，H 为

哈希函数，kcuj
S= E(KS,kcuj)，j=1,2,…m。 

(9) 密文角色字典用于记录密文角色及其对应角

色密钥信息，其结构为一维表 Tcr= tcr[1…l]，其中

tcr[k]={crk,kcrk
S}，kcrkS=E(KS,kcrk)，k=1,2,…l。 

(10) 密文用户与角色对应关系字典的结构为二维

表 Tcu_cr=tcu_cr[1 … m,1 … l] ， 其 中

tcu_cr[j,k]={cuj,crk,kcrk
E}，kcrk

E=E(kcuj,kcrk)，j=1,2,…
m，k=1,2,…l。 

(11) 密文角色与数据对应关系字典的结构为二维

表 Tcr_d=tcr_d[1…l,1…n]，其中 tcr_d[k,i]={crk,di,kdi
E}，

kdi
E= E(kcrk,kdi)，k=1,2,…l，i=1,2,…n。 

方案中共有四种密钥：用户密钥、密文角色密钥、

数据密钥和安全密钥，四种密钥均由密钥生成函数随

机生成，前三者保存于数据库中，安全密钥则由安全

管理员保存于安全介质中。由方案模型可知，数据库

中保存的前三种密钥均由其它密钥(或散列码)加密
[14]，只要加密算法及哈希函数的安全性足够高[15]，它

们的安全性即可保障。而安全密钥也单独保存于安全

介质中，从而保证了此密钥管理方案安全性。 
 
3 安全管理系统 

安全管理系统是整个数据库加密系统的控制中

心，用于完成密文用户、密文角色及各种密钥的管理，

同时还对用户的密文访问进行审核、解析并提交数据

库系统执行。 
3.1 安全密钥的管理 

密钥的生成：由 KR()随机生成 KS，生成后保存

于安全介质中，至更换前其值保持不变。 
密钥的更换： 
(1) 由 KR()随机生成新密钥 KS’。 
(2) 更新 Td，先由旧密钥 KS 解密 Td 各记录中加

密后的数据密钥，再由 KS’对各数据密钥重新加密。

设 更 新 后 的 记 录 为 td ’ [i] ， 则 有 td ’

[i]={di,E(KS’ ,D(KS,kdi
S))}={di, E(KS’ ,D(KS,E(KS, 

kdi)))}={di,E(KS’,kdi)}，i=1,2,…n。 
(3) 更新 Tcr，先由旧密钥 KS 解密 Tcr 各记录中

加密后的角色密钥，再由 KS’对各角色密钥重新加密。

设 更 新 后 的 记 录 为 tcr ’ [k] ， 则 有 tcr ’

[k]={crk,E(KS’ ,D(KS,kcrk
S))}={crk, E(KS’ ,D(KS,E 

(KS,kcrk)))}= {crk,E(KS’,kcrk)}，k=1,2,…l。 
(4) 由 KS’更换安全介质中 KS。 

3.2 数据密钥的管理 
密钥的生成：根据 di 由 KR()随机生成 kdi，然后

向 Td 中插入新纪录 td[i]= {di,kdi
S}={di,E(KS,kdi)}。 

密钥的更换： 
(1) 根据 di由 KR()随机生成新密钥 kdi’。 
(2) 使用 kdi将加密数据列解密，解密出 di，再使

用 kdi’对其加密。 
(3) 更新 Tcr_d 中与 di相关的记录。首先由 Tcr_d

中查询出与 di相关的记录的 crk，再从 Tcr 中查询出 crk
对应的 kcrkS=E(KS,kcrk)，解密出 kcrk=D(KS,E(KS, 
kcrk))= D(KS,kcrk

S)，然后更新 tcr_d[k,i]={crk,di,kdi
E} 
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={crk,di, E(kcrk,kdi)} 为 tcr_d ’ [k,i]={crk,di,kdi ’

E}={crk,di,E(kcrk,kdi’)}。 
(4) 更新 Td 中记录 td[i]={di,kdi

S}={di,E(KS,kdi)}
为 td’[i] ={di,kdi’

S}={di,E(KS,kdi’)}。 
3.3 密文角色的管理 

密文角色的建立： 
(1) 建立角色 crk。 
(2) 根据 crk由 KR()随机生成 kcrk，然后向 Tcr 中

插入新纪录 tcr[k]={crk,kcrk
S}={crk, E(KS,kcrk)}。 

密文角色密钥的更换： 
(1) 根据 crk由 KR()随机生成新角色密钥 kcrk’。 
(2) 更新 Tcr_d 中与 crk 相关的记录。首先由 Tcr_d

中查询出与 crk 相关的记录的 di，再从 Td 中查询出 di
对 应 的 kdi

S=E(KS,kdi) ， 解 密 出 kdi=D(KS,E(KS, 
kdi))=D(KS,kdi

S) ， 然 后 更 新 tcr_d[k,i]={crk,di,kdi
E} 

={crk,di,E(kcrk,kdi)} 为 tcr_d’ [k,i] ={crk,di,kdi ’
E}= 

{crk,di,E(kcrk’,kdi)}。 
(3) 更新 Tcu_cr 中与 crk 相关的记录。首先由

Tcu_cr 中查询出与 crk相关的记录的 cuj，再从 Tcu 中

查 询 出 cuj 对 应 的 kcuj
S=E(KS,kcuj) ， 解 密 出

kcuj=D(KS,E(KS,kcuj))= D(KS,kcuj
S) ， 再 将

tcu_cr[j,k]={cuj,crk,kcrk
E}={cuj,crk, E(kcuj,kcrk)}更新为

tcu_cr’[j,k]={cuj,crk,kcrk’
E}={cuj,crk, E(kcuj,kcrk’)}。 

(4) 更 新 Tcr 中 记 录 tcr[k]={crk,kcrk
S}={crk, 

E(KS,kcrk)}为 tcr’[k]={crk,kcrk’
S}={crk,E(KS, kcrk’)}。 

授予密文角色密文操作权限：授予密文角色 crk

密文数据列 di操作授权时，首先由 Tcr 中查询出 kcrk
S，

解密出 kcrk=D(KS,E(KS,kcrk))=D(KS,kcrk
S)，再从 Td

中查询出 di对应的 kdi
S=E(KS,kdi)，解密出 kdi=D(KS,E 

(KS,kdi))= D(KS,kdiS)，最后向 Tcr_d 中插入记录 tcr_d 
[k,i]={crk,di,kdi

E} ={crk,di, E(kcrk,kdi)}。 
撤销密文角色密文操作权限：撤销密文角色 crk

密文数据列 di操作授权时，从 Tcr_d 中删除记录 tcr_d 
[k,i]={crk,di,kdi

E}。 
3.4 密文用户的管理 

密文用户的建立： 
(1) 建立用户 cuj，为用户分配口令 pj。 
(2) 根据 cuj由 KR()随机生成 kcuj，然后向 Tcu 中

插入纪录 tcu[j]={cuj,kcuj
U,kcuj

S}={cuj,E(H(cuj, pj),kcuj), 
(KS,kcuj)}。 

密文用户密钥的更换： 

(1) 根据 cuj由 KR()随机生成新用户密钥 kcuj’。 
(2) 更新 Tcu_cr 中与 cuj 相关的记录。首先由

Tcu_cr 中查询出与 cuj 相关的记录的 crk，再从 Tcr 中
查 询 出 crk 对 应 的 kcrk

S=E(KS,kcrk) ， 解 密 出

kcrk=D(KS,E(KS,kcrk))= D(KS,kcrk
S)，再将 tcu_cr[j,k] 

={cuj,crk,kcrk
E}={cuj,crk, E(kcuj,kcrk)} 更新为 tcu_cr’

[j,k]={cuj,crk,kcrk’
E}={cuj,crk

 ’E(kcuj’,kcrk)}。 
(3) 更新 Tcu 中记录 tcu[j]={cuj,kcuj

U,kcuj
S}= 

{cuj,E(H(cuj,pj),kcuj),E(KS,kcuj)}为 tcu’[j] ={cuj,kcuj’
U,kcuj’

S} ={cuj,E(H(cuj,pj),kcuj’),E(KS,kcuj’)}。 
密文用户口令的更改：用户口令由 pj更新为 pj’，

更 新 Tcu 中 记 录 tcu[j]={cuj,kcuj
U,kcuj

S}={cuj,E(H 

(cuj,pj),kcuj), E(KS,kcuj)}为 tcu’[j]={cuj,kcuj’
U,kcuj

S} 
={cuj,E(H(cuj,pj’), kcuj),E(KS,kcuj)}。 

授予密文用户密文访问权限：授予密文用户 cuj
密文角色 crk 时，首先由 Tcu 中查询出 kcuj

S，解密出

kcuj= D(KS,E(KS,kcuj))=D(KS,kcuj
S)，再由 Tcr 中查询

出kcrk
S，解密出kcrk=D(KS,E(KS,kcrk))=D(KS, kcrk

S)，
最后向 Tcu_cr 中插入记录 tcu_cr[j,k] ={cuj,crk,kcrk

E} 
={cuj,crk, E(kcuj,kcrk)}。 

撤销密文用户密文访问权限：撤销密文用户 cuj

密 文 角 色 crk 时 ， 从 Tcu_cr 中 删 除 记 录

tcu_cr[j,k]={cuj,crk,kcrk
E}。 

 
4 用户对密文数据的访问 

用户访问数据库中密文数据的主要过程如图 1 所

示。其主要步骤为： 
 
 
 
 
 

图 1 用户访问数据库中密文数据的主要过程 
 

(1) 用户 cuj 向数据库管理系统(DBMS)发出密文

查询请求 CSEQ，DBMS 首先验证用户所提交的用户

名 cuj 和口令 pj，通过数据库验证后 DBMS 将此用户

的查询请求转给安全管理系统(SMS)处理； 
(2) SMS验证用户 cuj是否有CSEQ中涉及密文的访

问权限，若有，则由密文用户字典 Tcu 中取出 cuj被加密

的用户密钥 kcuj
U=E(H(cuj,pj),kcuj)，并根据用户提供的用
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户名 cuj 和口令 pj 对其进行解密，得到 kcuj=D(H(cuj,pj), 
E(H(cuj,pj),kcuj)) =D(H(cuj,pj), kcuj

U)，否则，返回； 
(3) SMS 根据用户 cuj、查询请求 CSEQ 及用户密

钥 kcuj由密文用户与角色对应关系字典 Tcu_cr 查询到

用户所具有的密文角色 crk及 crk对应的密文角色密钥

kcrk=D(kcuj,kcrk
E)=D(kcuj, E(kcuj,kcrk))； 

(4) SMS 根据密文角色 crk、查询请求 CSEQ 及密

文角色密钥 kcrk 由密文角色与数据对应关系字典

Tcr_d 查 询 到 其 所 对 应 的 数 据 密 钥

kdi=D(kcrk,kdi
E)=D(kcrk,E(kcrk,kdi))； 

(5) SMS 根据 CSEQ 由数据库中查询出密文 ci，使用

数据密钥 kdi将其解密为明文 di并将其返回给用户 cuj。 
 
5 安全性分析 

密码体制的安全性主要取决于攻击者获得密文后

解密出明文的计算复杂度。本密钥管理方案面临的安

全攻击主要有下面几种。 
(1) 密文统计学攻击。系统中使用一个数据密钥加

密一类安全要求相同的字段，攻击者可能试图通过对

这一类密文数据进行统计学分析，期望根据相同的密

文结合已知的明文统计信息(或经验信息)来破译出其

中的明文值，针对此种攻击，只需在选取数据密钥时

将明文信息更加细分，使明文信息与加密后的密文不

具有相同的统计学规律，这样，此种攻击就无法成功。 
(2) 对比明文攻击。在已获取若干明文及其对应密

文情况下，攻击者试图从中分析出此类数据的加密密

钥，此时，数据的安全性就依赖于加密采用的密码算

法的强度，只要密码算法的密钥空间足够大，就可充

分抵御此类攻击。 
 (3) 基于字典表中已知密钥的攻击。本密钥管理

方案包含了四种密钥：用户密钥、密文角色密钥、

数据密钥和安全密钥，前三者保存于数据库中并采

用逐级加密机制加密，安全密钥则由安全管理员保

存于安全介质中。即使攻击者获取了数据库表中某

种密钥，仍需对此密钥进行解密，根据方案中的设

定，要对密钥进行解密只能依赖于对密文用户的登

录名和口令的获取或对安全密钥的获取，在密文用

户安全保护自己口令及安全管理员妥善保管安全密

钥的前提下，此种攻击无法成功。 
 

6 应用实现 
基于密文角色的密钥管理方案将密文访问控制与角

色管理相结合，对于大量的具有相同密文访问权限的用

户，只需建立一个密文角色，而不必将每个用户与其所

能访问的密文数据相关联，极大的方便了密文访问权限

的管理。通过在数据库中创建相应数据字典并开发相应

的安全管理系统，本密钥管理方案已在基于华中医院经

济核算与绩效管理系统实施的 oracle 数据库内核层加密

系统中应用实现，其中的安全密钥、数据密钥、密文角

色、密文用户的管理均由使用 JAVA 和 PB 语言开发的安

全管理系统完成，系统自 2007 年 10 月实施以来，运行

良好，极大的提高了密钥管理的效率。 
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