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一种改进的对称密钥动态生成算法及应用
① 

付永贵，马尚才 
(山西财经大学 信息管理学院，太原 030006) 

摘 要：针对目前对称加密算法对称密钥传输不安全的现状，提出了基于初始密钥和动态密钥合成函数矩阵的

改进密钥生成算法，在不牺牲计算速度的前提下有效地实现了密钥传输的安全性。最后，通过实例说明了这一

改进的对称密钥动态生成算法的实现模式和实现过程。本研究结论是这种改进的对称密钥动态生成算法原理简

单，效率高，适于加密领域作进一步的研究和推广使用。 
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Abstract: The text aim the currently unsafe transport situation of the symmetric key of symmetric encryption algorithm, 
presenting the improved key generation algorithm based on the initial keys and key synthesis function matrix.premising 
the key transmission security effectively without sacrificing computing speed. Finally, the text illustrates the 
implementation model and implementation process of this improvement dynamic generated symmetric of symmetric key 
by an example. The text study conclusion is this improved symmetric key dynamic generation algorithm principle is 
simple, efficiency is high, suitable for the field of encryption research and extension for further use. 
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1 引言 

随着信息技术的飞速发展，网络已经成为人们生

活不可或缺的一个组成部分，网络攻击技术的不断提

高也给网络系统中信息的安全有效传输、存储和处理

提出了更高的要求。目前针对信息安全问题解决的方

案很多，其中密码技术是技术体系比较完善也使用相

对广泛的一种信息安全技术。密码技术大致可以分为

对称加密技术和非对称加密技术两类，这两类加密技

术各有优劣。对称加密技术要求加密者和解密者之间

有一条安全的密钥传输通道，缺点是这条传输通道所

传输的密钥经常被捕获。非对称加密技术加解密采用

不同的密钥，缺点是这种加密技术密钥太长，不适合

长的传输报文的加密。 
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针对对称加密技术密钥传输的不安全性学者

们提出了多种解决方案。本人查阅了大量的中外文

文献资料，对国内外有关对称加密算法的研究进行

了分析、总结，发现学者们提出的对称加密算法改

进思路一定程度上虽然能够提高密钥传输的安全

性，但是以牺牲计算速度和存储效率为代价的，并

且由于其运算模式比较固定，一定程度上其安全隐

患仍然很高。据此本人提出了基于初始密钥和动态

运算函数矩阵来合成密钥的改进思路，在不牺牲计

算速度的前提下大大提高了对称密钥传输的安全

性，截止发文前，本人搜索了大量相关的网络数字

文献资料，尚未发现有类似本文所提及的对称密钥

改进算法研究的。 
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2 目前通用的信息加密模式 
鉴于对称加密算法和非对称加密算法各自的优缺

点，目前的加密体制一般是采用对称加密密钥对发送

的报文进行加密，非对称加密算法对对称密钥进行加

密后由发送方向接收方分批传输的模式，非对称加密

算法主要是 RSA 加密算法。其加密原理如图 1 所示。 
   
     
 
 
 
 
 

图 1 目前通用的信息加密模式[1] 
      

其加密原理是： 
（1）发送方 A 使用对称加密算法对普通报文进

行加密得到密文，然后将密文传输给 B。 
（2）发送方 A 使用接收方的公开密钥对对称密

钥进行加密，得到加密后的密钥，通过一条密钥传输

通道传输给 B。 
（3）接收方 B 使用自己的私人密钥 B 对 A 传输

过来的经加密的密钥进行解密，获得对称密钥。 
（4）接收方 B 使用解密后的对称密钥对密文进行

解密，获得普通报文。 
从以上模式来看，对称密钥固定，没有通过动态

的生成算法来生成，而且对称密钥一次全部由安全传

输通道传输，网络安全攻击者如果经过长时间的搜索

分析很容易获得对称密钥。 
 
3 改进对称密钥生成算法的加密模式 

基于以上分析，在参阅了大量的文献资料和多年教

学研究的基础上[2-6]，本人提出基于初始密钥和动态密

钥合成函数的对称密钥生成算法：由发送方和接收方各

自生成一个初始密钥(为了表述方便起见，本文假设初

始密钥是一随机数，这种假设对本文算法改进的研究没

有任何影响)，收发双方共享一个密钥合成函数矩阵，

由接收方从这一函数矩阵中选定一密钥生成函数对两

个初始密钥进行函数运算，生成一个合成密钥，这一合

成密钥就是最终加密报文的密钥，其改进思路如下： 
（1）在发送方 A 与接收方 B 之间建立一个大的

密钥合成函数矩阵 P，这一矩阵 P 由 A，B 共享。同

时针对不同的接收方 B 甲和 B 乙，发送方将有不同的密

钥合成函数矩阵 P 甲和 P 乙。 
 
 
 
 

（2）发送方 A 与接收方 B 建立通信连接，首先

由接收方 B 生成一大的随机数 X，这一随机数 X 中将

包含 B 生成的初始密钥 X0 以及 B 从函数矩阵 P 中选

取的密钥合成函数 fij（i,j 由 B 选取，且 i=0,1,…,9；
j=0,1,…,9）的相关信息 X1；B 使用 A 的公开密钥

Key(A0)对 X 进行加密得到 X 密，通过密钥传输通道

传给 A。 
（3）发送方 A 接收到 X 密后使用自己的私人密

钥 Key(A1)对 X 密解密后得到 X，从中提取出 X0 和 X1，

由 X1找到密钥合成函数矩阵 P 中对应的函数 fij，然后

A 生成另一随机数 Y，这一随机数 Y 作为 A 生成的初

始密钥 Y，A 使用 X0与 Y 做函数运算 fij得到合成密

钥 K，即 K=fij(X0,Y)。 
  （4）发送方 A 使用 K 对报文 T 进行加密得到 T
密，将这一加密报文 T 密传输给 B。同时使用 B 的公

开密钥 Key(B0)对 Y 进行加密得到 Y 密，通过密钥传输

通道传给 B。 
  （5）接收方 B 接收到 T 密和 Y 密后，使用自己的

私有密钥 Key(B1)对 Y 密解密后得到 Y，从自己的密钥

合成函数矩阵 P 中找到 fij，将 X0与 Y 做函数运算 fij

得到合成密钥 K=fij(X0,Y)，使用 K 对 T 密进行解密得

到报文 T。 
其加密原理如图 2 所示。 
从图 2 中可以看出发送方和接收方各生成一大的

随机数，初始密钥由双方共同决定，密钥合成算法由

接收方选择，这样攻击者一般很难同时捕获到两个初

始密钥，而且密钥合成函数并不在安全通道上传输，

攻击者即使捕获到两个初始密钥也无法计算出合成密

钥。在改进对称密钥生成算法中发送方对应不同的接

收方将有不同的密钥合成函数矩阵，即使某一接收方

泄露了自己的密钥合成函数矩阵和加密机理也并不影

响发送方与其他的接收方进行安全的信息传输。 
改进的对称密钥动态生成算法从流程上相对于目

前通用的信息加密模式来说增加了一次接收方向发送
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方发送初始密钥的过程及这一初始密钥的加解密过

程，但由于密钥传输时间相对于整个加解密过程可以

忽略不计，而且对初始密钥使用非对称加密算法进行

加解密时间相对于长传输报文的加解密来说也可以忽

略不计，所以改进的对称密钥动态生成算法从时间上

来说几乎没有什么增加，这一时间的增长几乎为零。

改进的对称密钥动态生成算法相对于目前通用的信息

加密模式来说只是增加了合成密钥生成算法可选择的

范围，而合成密钥的算法可以通过软件来实现，对计

算机性能不会有额外的要求，所以从物理空间的角度

这一改进的对称密钥动态生成算法对系统的要求也没

有什么额外的增加。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
   
   
   
   

图 2 改进对称密钥生成算法加密原理图 
 
4 实例分析 

军事指挥作战系统是对信息传输、存储的安全性

要求非常高的一个系统，该系统在指挥作战时要求信

息传输的绝对安全性和保密性。传统的信息加密技术

由于密钥生成的固定化，密钥传输方式直接性显然不

能满足这一系统的信息传输要求。假设一个军事指挥

作战系统由 1 个作战总部和 N 个作战指挥基点及相应

的作战设备和网络信息传输设备等组成，现绘出其系

统模拟结构图如图 3 所示。 
 
 
 
 
 
 
 
    

图 3 军事指挥作战系统模拟结构图 
 

下面使用本文改进对称密钥生成算法实现军事指

挥作战系统信息的安全加密和密钥的安全传输。本文

以下使用的数据均是模拟数据，这里所用的模拟数据

对问题的分析与真实数据没有任何区别。设军事指挥

总部为 A，各作战指挥基点为 B1，B2，…，BN，A 与

B1之间的密钥合成函数矩阵为 PB1，A 与 B2之间的密

钥合成函数矩阵为 PB2，且： 
   
   
   
   
   
   
   
  

（1）若 A 要向 B1 发送信息，则 B1先向 A 发送

一个大的随机数 X，设 X 取 128bit(X0)+8bit(X1)。为了

便于理解，这里把 X0/B1每八位记为一段，转化成十进

制 记 为 K00/B1,K01/B1,K02/B1,K03/B1,K10/B1,K11/B1, 
K12/B1,K13/B1,K20/B1,K21/B1,K22/B1,K23/B1,K30/B1,K31/B1,K32/B1,
K33/B1，每一段的取值为 0-255，用矩阵作记并设初值，

记做： 
 
 
 
   

X1/B1的 8bit 分成两部分，前四位记做 i,后四位记
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做 j,也分别转化为十进制位，并且 i,j 取值为 0-9。设

X1/B1=00110101，则 i=3，j=5,对应 PB1 中的加密函数

为 f35/B1。 
（2）A 接收到 B 发送过来的随机数 X 以后，按

照相应的规则将其拆分成 X0/B1和 X1/B1，通过 X1/B1从

自己的 PB1 密钥合成函数矩阵中找到相应的密钥合成

函数 f35/B1，然后自己生成另一 128bit 的随机数 Y，赋

初值记做： 
 
 
   
   

设 f35/B1函数运算关系是对 X0/B1和 Y 按位做逻辑

异或(⊕)运算，则合成密钥K=f35/B1(X0/B1,Y)= X0/B1⊕Y。

其运算过程为：K=f35/B1(X0/B1,Y) = 
   
 
   
   
   
  
 

如果 B2基点捕获到 A 发送给 B1的随机数 Y 及 B1

发送给 A 的随机数 X，通过 X 从自己与 A 共享的密钥

合成函数矩阵 PB2 中找到对应的密钥合成函数 f35/B2，

由于 f35/B1与 f35/B2有不同的函数运算关系，其运算结果

将大不相同。设 f35/B2 的函数运算关系为先对 X0 中的

第 0-3 行左循环移位，移动的位数分别为 0-3 字节（其

运算关系记做 LR），然后与 Y 按位做逻辑取与（∧）

运算，则合成密钥 K‘= f35/B2(X0/B1,Y)=(LR(X0/B1))∧Y。

其运算过程为：K‘=f35/B2(X0/B1,Y)= 
   
   
   
   
   
   
   
  
 
 

从以上运算结果来看明显 K≠K‘，从中也说明 B2
基点无法获得 A 传输给 B1 基点的对称密钥。 

从以上实例可以看出，将改进的对称密钥生成算

法运用到军事指挥作战系统将会大大提高密钥传输和

保管的安全性，在整个运算过程中军事指挥总部与各

指挥作战基点双方都产生了随机的初始密钥，而且初

始密钥的传输是分开进行的，而真正的合成密钥和密

钥合成函数并未在安全通道进行传输，针对不同的指

挥作战基点军事指挥总部和各基点有不同的共享密钥

合成函数矩阵，这就确保即使某一指挥作战基点捕获

了另一基点的初始密钥信息也并不能得到其真正的合

成密钥，这进一步提高了军事指挥作战系统各个指挥

作战基点之间作战信息的相互保密性。 
 
5 结语 

目前对称加密技术的研究已经很多，但大多都是

以牺牲加密计算速度和存储效率为代价的，比如通过

改进加密算法，使加密算法复杂化或者委托多个可信

方管理密钥等等。本人在阅读大量的文献资料，加之

多年教学经验的基础上提出了由发送方和接收方各生

成一初始密钥由共享密钥合成函数矩阵中选取一密钥

合成函数将两初始密钥合成一合成密钥的构想，在不

牺牲加密计算速度的情况下一定程度上提高了密钥传

输的安全性。目前该算法的实现还需要相应的管理体

系和技术支持，本人将在以后不断地进行相应的研究。 
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