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具有一跳前向安全性的X2 切换密钥更新协议
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摘 要：长期演进系统 LTE 是下一代移动通信系统的主要标准之一，其安全性对于系统的成功部署至关重要。

研究 LTE 中本地信号切换也即 X2 切换时的密钥管理，并关注当前方案仅具备两跳前向安全性这一缺陷。我们提

出一个改进的密钥更新方案，以达到更强的一跳前向安全性。新方案弥补了上述安全缺陷，且在不增加通信开

销的情况下，最大限度地保留了现有的密钥材料及参数形式，因而当前标准可顺利升级到改进方案。 
关键词：长期演进系统；网络安全；X2 切换；密钥更新；一跳前向安全性 
 
Key Refresh During Cell Handover in LTE Featuring One-Hop Forward Security 
LI Tai-Cheng1, HE Li1, WU Bin2,3 
1(State Key Laboratory of Information Security, Graduate University of Chinese Academy of Sciences, Beijing 100049, China) 
2(State Key Laboratory of Information Security, Institute of Software, Chinese Academy of Sciences, Beijing 100190, China) 
3(National Engineering and Research Centre of Information Security, Beijing 100190, China) 

Abstract: Long Term Evolution (LTE) is the next-generation mobile communication system beyond 3G, whose security 
is predominant for the successful deployment of such networks. In this paper, we address the cryptographic key 
management during local cell handovers known as X2 handovers in LTE, which currently only achieves two-hop 
forward security. An enhanced key refresh scheme is proposed, which features the desired one-hop forward security. Our 
proposal not only makes up for the deficiency in the standardized LTE technical specification, but also retains all 
existent key materials and parameters without incurring extra communication costs. Therefore, it is technically feasible 
for the standardized key refresh to be smoothly upgraded to the enhanced proposal. 
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1 简介 

为保持在下一代移动通信领域的优势，3GPP (The 
Third Generation Partnership Project) 组织提出了新的

移动网络技术标准——长期演进系统 (Long Term 
Evolution，LTE) [1]。 

同 3G 相比，LTE 继承了所有传统的语音、数据

和多媒体服务，还提供了更高的用户数据面带宽和更

长的用户设备 (User Equipment，UE) 激活状态持续时

间等[2,3]。同时，诸如手机电子商务和手机银行等应用

也对手机通信的安全提出了更高的要求，如：更清晰

的密钥分离要求[3]。LTE 的安全已经成了 LTE 网络成 

 
 
功部署实施的首要前提之一。 

但是，LTE 中仍存在一些安全漏洞，例如：LTE
技术规范中标准的 X2 切换密钥更新协议只提供了两

跳前向安全性，而这一缺陷在很多情况下将会给 UE
带来安全威胁。于是，我们提出了一个改进的 X2 切

换密钥更新协议。 
本文的其他章节安排如下：第 2 部分对本文涉及

的 LTE 网络的相关内容进行了必要的介绍；第 3 部分

分析了 LTE 技术规范中发生 X2 切换时的标准密钥处

理过程及其缺陷——仅提供了两跳前向安全性；在第

4 部分中，我们提出了发生 X2 切换时具有一跳前向安 
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全性的密钥更新协议；第 5 部分对本文进行了总结。

本文中所涉及的缩略语见表 1。 
表 1 缩略语 

缩略语 全称 参考翻译 

C-RNTI 
Cell Radio Network 

Temporary Identifier 

小区无线网络临时

标识 

EARFCN-DL 

E-UTRA Absolute Radio 

Frequency Channel 

Number-Down Link 

演进的统一陆地无

线接入绝对频率信

道值——下行链路 

eNB Evolved NodeB 基站 

E-UTRAN 
Evolved Universal Terrestrial 

Radio Access Network 

演进的统一陆地无

线接入网 

KDF Key Derivation Function 密钥推导函数 

MME Mobility Management Entity 移动性管理实体 

NCC Next Hop Chaining Count 下一跳链路计数器 

NH the Next Hop key 下一跳密钥 

PCI Physical Cell ID 物理小区标识 

S-GW SAE Gateway 核心网服务网关 

UE User Equipment 用户设备 

 
2 背景知识介绍 
2.1 整体网络架构 

3GPP 将 LTE 标准应用于移动网络接入网的部分

定义为 E-UTRAN[5]。如图 1 所示，系统架构中的 eNB
彼此通过 X2 接口进行互联，eNB 与 MME 或者 S-GW
之间通过 S1 接口进行互联[6]。同 3G 技术的 UTRAN
一样，UE 通过无线链路接口 Uu 与 eNB 进行互联。本

文主要关注 X2 接口。 
2.2 X2 切换涉及的密钥 

LTE 为不同的密钥设计了详细的层次架构及推导

流程，下面我们简要介绍 X2 切换中涉及的密钥。首

先，UE 与 MME 在鉴权之后会共享一个高级别密钥—

—KASME，用来推导 KeNB 和 NH。完整性保护和加

密保护密钥均从 KeNB 推导而出，NH 被用于推导下

一轮的新密钥 KeNB*和 NH*。 
2.3 研究目标及假设 

本文主要关注 X2 切换，发生这种切换的一个典

型场景如下：UE 从源 eNB 转移到目标 eNB 的服务范

围，两个 eNB 隶属于同一个 MME，整个切换发生在

MME 内部，仅涉及 eNB 的改变。这种情景将触发切

换过程，并引发 KeNB 和 NH 的更新。在密钥更新的

过程中，一些密钥材料不可避免的将暴露在通信过程

中。在这种情况下，KeNB 是否能够得到安全保护、

能得到多大程度的保护是我们所关心的。我们的目标

就是通过修改现有的密钥更新协议来增强对 KeNB 的

保护。 
我们假设 3GPP 选择的密钥推导算法是安全高效

的，并且高级别的密钥，如 KASME，也得到了有效

的保护。MME 隶属于核心网，主要由可信的移动运营

商来负责，我们假设 MME 是安全的。衡量 LTE 安全

架构的一个关键指标是前向安全性，其定义[4]如下： 
在 KeNB 推导的过程中，前向安全性指的是与 UE

共享了同一个 KeNB 的 eNB 无法预测切换后该 UE 与

另一个 eNB 共享的新密钥 KeNB*。N 跳前向安全性指

的是 eNB 无法预测在 N (N= 1 或 2)轮切换之后，同一

个 UE 与另一个 eNB 共享的 KeNB*。 
从上面的定义可以看出，两跳前向安全性要比一

跳前向安全性的安全级别低。 
 
 
 
 
 
 
 
 

 
图 1 LTE (E-UTRAN) 整体架构[5] 

 
3 现有协议及其分析 

标准密钥分发机制中，切换发生时，要通过 X2
接口或者 S1 接口，X2 切换一般为不同 eNB 之间的切

换，S1 切换一般为不同 MME 之间的切换，如 TS 
33.401[4]中 7.2.8.4.2 节所述，现有密钥更新方案只有在

两次 X2 切换之后，才能确保源 eNB 无法预测最新的

密钥 KeNB，即在执行 X2 切换时，现有的密钥更新协

议只具有两跳前向安全性，不具有一跳前向安全性。

在本章节中，我们将对这一方面的漏洞进行具体的分

析。方案中涉及到了一个变量 NCC，其作用可以理解

为 NH 的计数器。  
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3.1 现有 X2 切换密钥更新协议 
如图 2 所示，标准方案中的 X2 切换密钥更新协

议如下： 
0. UE 与源 eNB 共享上一轮切换后的 KeNB 、

{NH，NCC}； 
①UE 发送 Measurement Reports； 
②源 eNB 做出切换决定； 
③源 eNB 向目标 eNB 发送切换请求； 
④目标 eNB 发送 Handover Request Ack，包含目

标 PCI； 
⑤源 eNB 通过 NH，目标 PCI 和 EARFCN-DL 来

推导 KeNB*； 
⑥源 eNB 将{KeNB*，NCC}发送给目标 eNB； 
⑦目标 eNB 将收到的 KeNB*作为 KeNB； 
⑧目标 eNB 发送 Handover Command 给源 eNB，

包含 NCC； 
⑨源 eNB 将 Handover Command 转发给 UE，并

且包含目标 PCI 和 EARFCN-DL； 
. UE 将原 NH 赋给 NH*，原 NCC 赋给

Temp-NCC，若 Temp-NCC 小于收到的 NCC，则通过

NH* = KDF (KASME, NH*) 重复推导 NH* 、

Temp-NCC 加 1，直到 Temp-NCC 与收到的 NCC 相等

为止； 
. UE 将最新的 NH*赋给 NH、将 Temp-NCC 赋

给 NCC； 
. UE 根据最新的 NH、目标 PCI、EARFCN-DL

生成 KeNB*； 
. UE 将新生成的 KeNB*作为 KeNB，并根据

KeNB 继续推导 RRC、UP 层的其他密钥； 
. UE 将 NCC 加 1； 
. UE 根据 NH 和 KASME 计算新的 NH*； 
 UE 存储新的 {NH，NCC} 留作下一轮切换使

用； 
 UE 发送 Handover Confirm 给目标 eNB，其中

包含 NCC； 
目标 eNB 向 MME 发送 Path Switch 消息，其中

包含 NCC； 
MME 执行与 10a 和 10b 相同的动作，根据 NCC

同步 NH； 
MME 发送 Path Switch Ack 给目标 eNB，包含

{NH，NCC}； 

目标 eNB 发送 Release Resource Message 给源

eNB。 
 
 
 
 
 
 

图 2 标准方案中的 X2 切换密钥更新协议 
 
3.2 现有方案的安全分析 

下面针对 2 种模型来对标准方案的安全性进行分

析。 
(1) 敌手仅拥有获取空口通信的能力 
此种情况下，敌手能够得到的密钥参数包括：目

标 PCI、EARFCN-DL、NCC，以及目标 eNB 选定的

接入层保护算法标识。新密钥 KeNB* = KDF (NH，目

标 PCI，EARFCN-DL)，它的推导绑定了参数 NH，敌

手无法获得 NH，因此也就不能得到新的 eNB 密钥。 
(2) 敌手拥有获取空口信号的能力，并控制了源

Enb 
此种情况下，敌手可以获得模型 1 中的所有密钥

参数。由于敌手又控制了源 eNB，还可以获得 NH 和

KeNB*，进而计算出本轮切换产生的新密钥 KeNB* = 
KDF (NH，目标 PCI，EARFCN-DL)，并进一步得到

RRC 和 UP 层的密钥。可见，完全控制源 eNB 的敌手

可以得到本轮切换后新密钥。因此，上述方案不具备

一跳前向安全性。 
但是 NH 的推导有接入层最高级密钥 KASME 的

参与，KASME 不离开 UE 和 MME，敌手无法得到

KASME，也就无法推导出下一轮切换之后新的 NH，

因此控制了源 eNB的敌手无法得到用户再次切换后的

eNB 新密钥，也就是说上述方案具有两跳前向安全性。 
综上，标准的 X2 切换密钥更新协议不具有一跳

前向安全性，但考虑到下一代移动通信网络的安全需

求，X2 切换密钥更新协议应该具备一跳前向安全性。 
 
4 改进方案 

经过对标准 X2 切换密钥更新协议缺陷的分析，

我们发现，源 eNB 知道所有目标 eNB 推导新密钥时所

使用的密钥材料，因此如果敌手控制了源 eNB，就可
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以推导出切换后的密钥，我们提出的改进方案的目标

就是使源eNB不再知道目标eNB推导新密钥时的部分

密钥材料，同时也能最大限度的继承原有方案的密钥

和命令消息 
4.1 改进的 X2 切换密钥更新协议 

协议具体流程如图 3 所示。 
 
 
 
 
 
 

图 3 改进的 X2 切换密钥更新协议 
 

0. UE 和源 eNB 共享上一轮切换后产生的 KeNB、
{NH，NCC}； 

①UE 发送 Measurement Reports； 
②源 eNB 做出切换决定； 
③源 eNB 向目标 eNB 发送切换请求； 
④目标 eNB 发送 Handover Request Ack，包含目

标 PCI； 
⑤源 eNB 将自身的 NCC 加 1； 
⑥源 eNB 向 UE 发送 Handover Command，其中

包含 NCC、目标 PCI 和 EARFCN-DL； 
UE 将原有的 NH 赋给 NH*，原有的 NCC 赋给

Temp-NCC，若 Temp-NCC 小于收到的 NCC，则通过

NH* = KDF (KASME, NH*) 重复推导 NH* 、

Temp-NCC 加 1，直到 Temp-NCC 与收到的 NCC 相等

为止； 
UE 将最新的 NH*赋给 NH、将 Temp-NCC 赋

给 NCC； 
UE 根据最新的 NH、目标 PCI、EARFCN-DL

生成 KeNB*； 
UE 将 KeNB*赋给 KeNB，并继续推导 RRC、

UP 层密钥； 
⑧UE 发送 Handover Confirm 给目标 eNB，其中

包含 NCC、EARFCN-DL； 
⑨目标 eNB 向 MME 发送 Path Switch，包含接收

到的 NCC； 
⑩MME 执行与 7a、7b 相同的操作，根据 NCC

来同步 NH； 

MME 向目标 eNB 发送 Path Switch Ack，包含

{NH，NCC}； 
目标 eNB 根据收到的 NH，目标 PCI 和

EARFCN-DL 推导 KeNB*，进而推导出 RRC、UP 层

的其他密钥； 
目标 eNB 释放资源。 

4.2 改进方案的密钥正确性验证 
UE 在第 7a步中用第 6 步接收到的NCC 作为输入

参数，用来生成最新的 NH*，并在第 7c 步中用 NH*
作为参数，生成最新的 KeNB*，再用刚生成的 KeNB*
作为最终的 KeNB，进而被用于生成 UP 层和 RRC 层

的密钥。 
网络侧的 MME 收到目标 eNB 在第 9 步中发送的

NCC，其值与第 6 步中的 NCC 相同，MME 在第 10
步中将其作为参数，生成与第 7a 步中相同的 NH*，并

赋值给 NH，接着在第 11 步中将 NCC 和 NH 一起发送

给目标 eNB，目标 eNB 来完成第 12 步生成 KeNB*的
操作，进而推导出 RRC、UP 层的其他密钥，最终 UE
和目标 eNB 共享了相同的密钥。 
4.3 对改进方案的安全性分析 

改进方案具有一跳前向安全性。采用第 3 部分中

的 2 种敌手模型对该方案进行分析： 
(1) 敌手仅拥有获取空口通信的能力 
此种情况下，敌手能够得到的密钥参数包括：目

标 PCI、EARFCN-DL、NCC，以及目标 eNB 选定的

接入层保护算法标识。新密钥 KeNB* = KDF (NH，目

标 PCI，EARFCN-DL)，它的推导绑定了参数 NH，敌

手无法得到 NH，因此也就不能得到新的 eNB 密钥。 
(2) 敌手拥有获取空口信号的能力，并控制了源

Enb 
此种情况下，敌手可以获得模型 1 中的所有密

钥参数。由于敌手又控制了源 eNB，还可以获得原

来的 NH。然而，要推导出切换之后目标 eNB 的密

钥 KeNB* = KDF (NH，目标 PCI，EARFCN-DL)，
敌手首先要得最新的 NH，但是最新的 NH 的推导有

接入层最高级密钥 KASME 的参与，KASME 不离开

UE 和 MME，敌手无法得到 KASME，也就无法推

导出最新的 NH，因此控制了源 eNB 的敌手无法也

得到用户切换后的 eNB 新密钥，也就是说上述方案

具有一跳前向安全性。 
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4.4 改进方案与标准方案的性能对比分析 
首先，硬件方面，改进方案对原方案的硬件设备

改动很小，只需要调整实现 KDF 函数的电路，若 KDF
函数采用软件实现，则不需要对硬件做改动，为升级

带来了便利。可见，硬件方面，改进方案的性能与原

方案保持一致。 
其次，在消息、信令的网络传输方面，改进方案

通过 X2 接口传递的网络消息数量比标准方案少 2 次，

通过 Uu 和 S1 接口传递的网络消息数量与标准方案一

致。由于在终端和实体上的处理时间相对于网络传输

时延可以忽略不计，可见，改进方案在网络传输方面

比标准方案开销略小。 
最后，在设计思想方面，改进方案最大限度的继

承了标准方案的思想，没有调整标准方案中的密钥参

数个数以及种类，也不需要修改相应的 S1 切换密钥更

新协议，只需调整网络传输的参数和部分密钥推导函

数等软、硬件，使得标准方案可以顺利过渡到本方案，

在性能上比标准方案略好。 
 
5 结语 

本文主要针对 LTE 标准技术规范中的 X2 切换密

钥更新协议进行了介绍，并分析了其缺陷——仅能提

供两跳前向安全性。同时，我们提出了一个改进方案，

不仅最大限度的继承了原有方案的思想，还弥补了原 
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