
计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2011 年 第 20 卷 第 8 期 

 204 经验交流 Experiences Exchange 

ZigBee 传感网的一种新型安全方案
① 

施 鹏，赵华伟 
(山东财政学院 计算机信息工程学院，济南 250014) 

摘 要：研究了目前传感网存在的安全隐患，针对主要攻击手段提出一种简单可行的安全方案。该方案包括两

部分：1.以帧的序列号为初始向量，采用 AES 算法对相应的 PANID(个人区域网络标识符)进行加解密；2.根据接

受帧的序列号对接收帧的有效性进行判断。由此，该方案在保证 PANID 的机密性、防止伪装攻击方面有着比较

显著的效果。 
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New Security Solution of ZigBee Sensor Network 
SHI Peng, ZHAO Hua-Wei 

(School of Electronic Science and Technology, Shandong Institute of Finance, Jinan 250014, China) 

Abstract: For the ZigBee sensor network is still not safe enough, this article proposes a simple feasible security 
solution. It contains two parts. First, with the frame series number as the initial vector, using the AES algorithm encrypts  
/decrypts the cor responding PANID. Second, judge the validity of the frame received according to the series number. 
Actually,this solution has a significant effect on ensuring PANID security and preventing disguised attack. 
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1 引言 

近十年来，随着半导体技术和无线通信技术的不

断发展，无线传感网的研究和应用正在世界各地蓬蓬

勃勃地展开，具有成本低、体积小、功耗低的 ZigBee
技术无疑成为目前无线传感网络中，作为无线通信应

用的首选技术之一。因此，无论是自动控制领域、计

算机领域、无线通信领域对 ZigBee 技术的发展、研究

和应用都寄予了极大地关注和重视。 
ZigBee是一组基于 IEEE802.15.4无线标准而研制

开发的有关组网、安全和应用软件方面的通信技术；

其实现了在数千个微小的传感器之间相互协调通讯。

这些传感器只需要很少的能量，就能以接力的方式通

过无线电波将数据从一个节点传到另一个节点，从而

实现在全球 2.4GHz 免费频带范围内的高效、低速率的

通讯功能。同时，该技术具有数据传输速率低、功耗

低、成本低等特点。所以，该技术现已成功的运用于

农业生产，工业控制，生物医疗，智能家居，环境监 
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测，智能建筑和医疗等领域。 
本文首先对 ZigBee 技术的协议体系结构以及通

信原理进行简单的阐述，主要包括物理层协议、MAC
层协议、网络层协议等；在此基础上，概括当前 ZigBee
技术中主要的安全方案和分析在实际应用过程中所存

在的隐患和缺陷；最后，在结合 ZigBee 体系构架的前

提下，提出一种全新的可行安全方案，并对该方案的

有效性进行了科学性的论证。 
                          

2 ZigBee传感网的工作原理 
2.1 体系构架 

在 ZigBee 技术中，其体系机构通常由层来量化它

的各个简化标准。每一层负责完成所规定的任务，并

且向上层提供服务。各层之间的接口通过所定义的逻

辑链路来实现[6]。ZigBee 技术的体系结构主要由物理

层(PHY)、媒体接入控制层(MAC)、网络/安全层（NWK)
以及应用框架层(APS)组成。其中，PHY 层的特征是 
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启动和关闭无线收发器，对能量、链路质量进行检测， 
选择信道，清楚信道评估（CCA)，以及通过物理媒体

对数据包进行发送和接收。MAC 层的特征是信标管

理，信道接入，时隙管理，发送确认帧，发送连接及

断开连接请求。除此之外，MAC 层为应用合适的安全

机制提供一些方法。网络/安全层（NWK)的特征是用

于 ZigBee 的 LR-WPAN 网的组网连接、数据管理以及

网络安全等。应用框架层（APS)的特征是用于为

ZigBee 技术的实际应用提供一些应用框架模型等，以

便对 ZigBee 技术的开发应用。 
基于 ZigBee 技术的无线传感器网络通常存在两

种不同类型的设备：一种是具有完整功能的设备

（FFD），一种是简化功能的设备(RFD) [8,9]。在网络中，

FFD通常有3种工作状态：⑴作为个人区域网络（PAN）

的主协调器；⑵作为一个协调器；⑶作为一个终端设

备。一个 FFD 可以同时和多个 RFD 或多个其他的 FFD
通信，而对于一个 RFD 来说，它只能和一个 FFD 进

行通信。其工作过程如图 1 所示[1]。 
 
 
 

 
 
 
 
 
 
 
 

图 1 
 

2.2 通信原理 
在 ZIGBEE 体系中，存在网间通信和网内通信两

种方式。由于，网内通信与网间通信相类似。因此，

本文以网内通信为例阐述其通信原理。其通信过程如

图 2 所示[1,2]。 
2.2.1 网络形成 

FFD 设备首先根据来自网络层的初始化命令；并

结合应用层所设定的信道标号（Channel ID）、个人区

域网络标识符（PAN ID）以及本主协调器的网络地址

（Net Address），进行相关信息的初始化和信道扫描。

若指定的 Channel ID 和 PAN ID 不与现存网络冲突，

则开始形成网络；若指定的 Channel ID 和 PAN ID 与

现存网络冲突，则从备选的信道中选择另外一个信道，

避免在该信道中 PAN ID 不冲突；形成网络并开始监

听指定信道的网络数据[9]。 
 
 
 
 
 
 
 
 
 

图 2 
 
2.2.2 网络连接 

当 RFD 开始工作时，其首先根据应用层所设定的

信道标号（Channel ID）、目的区域网络标识符（PAN ID）

以及本设备的网络地址（Net Address）进行相关信息的

初始化和主动的信道扫描；以确定其是否网络存在。当

确定网络存在以后，网络层发送连接请求原语到媒体接

入控制层（MAC 层）；MAC 层就会根据其指令，生成

连接请求的数据帧，该数据帧中除了包含自身的网络地

址（Net Address）外还包括所要加入的区域网络的标识

符（PAN ID）[7]。进而指示物理层检测当前发送机状态；

若当前发送机已经打开，并且处于空闲状态，则就在指

定的信道中发送连接请求数据[2]。 
至此，整个 ZIGBEE 网络体系形成；可以开始进

行相关的通信。 
 

3 现存安全方案的隐患和缺陷 
在现存的安全方案中，无论是计数模式加密还是

密码块链消息认证码；其更多的是注重保证应用数据

的安全；但是这并不代表能够保证整个 ZigBee 网络的

安全。由于安全方案大多数针对 MAC 层载荷（应用

数据）;而没有对 MAC 帧头信息进行必要的保护；使

得无线传感网与互联网类似，也存在很多的攻击。其

中，最典型的攻击是伪装攻击[5]。 
根据攻击的方式不同，伪装攻击可以分为主动伪

装攻击和被动伪装攻击。 
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3.1 主动伪装攻击 
在 ZigBee 协议中，无论是连接请求或连接回应都

是以 MAC 帧为载体。并且在传输过程中，无论是否

采取安全方案，其 MAC 帧头信息都是以明文形式传

输的。这就会使攻击者通过 Sniffer 等专业工具获取目

的 PAN 标识符(PANID)和源 PAN 标识符(PANID)；进

而可以根据所获得PAN标识符伪装成合法协调器或协

调器，与网络中的其他设备进行连接。 
3.2 被动伪装攻击 

在网络连接或数据传输过程中，即使数据包使用

了密文形式，也不能完全阻止攻击者进行攻击。这是

因为，攻击者仍然可以通过专业工具获得密文形态的

数据包。进而，就可以在以后的某个时间，重新发送

该密文形式的数据包，使得网络中的其他设备误以为

是正常连接，导致整个网络陷入瘫痪[7]。 
 
4 新的安全方案                                 

通过对于伪装攻击的介绍可知：主动伪装攻击实

施成功的原因在于 MAC 层帧头信息没有必要的保护；

使得攻击者能够获得目的 PANID 等相关机密信息；而

被动伪装攻击实施成功的原因是由于接受机制没有对

接受数据进行一个有效性的判断。在本文中，提出一

种可行性安全方案。即在 MAC 层中添加一个模块；

该模块包含两个功能：1.以帧的序列号为初始向量，

采用 AES 算法对相应的 PANID 进行加解密；这样就

可以对 PANID 进行合理保护，使得攻击者无法获得

PANID。2.根据接受帧的序列号来对接受数据的有效

性进行判断，从而使攻击者的重发数据无效[1]。 

具体流程如图 3 所示： 
 
 
 
 
 
 
 

 
图 3 

 
发送方发送数据时，在生成 MAC 帧以后，选用

帧头信息中的帧序列号作为初始向量，对 PAN 标识符

进行 AES 算法加密。完成相关的加密动作后，交由物

理层进行数据的发送。接收方接受数据时，首先，除

了进行网络地址的判断外，在交由 MAC 层进行处理

前；还要由帧的有效性判断机制来判断接受帧的有效

性；若无效，则丢弃；反之，则提取当前帧的序列号，

并进行 AES 算法的解密。最终，将所解密后的 MAC
帧交由 MAC 层进行进一步的处理[3-6]。 
4.1 AES 加/解密 

加/解密对象是 MAC 帧头信息中的 PANID 区域；

加/解密的初始向量是当前帧的序列号；由于加密的时

机是在 MAC 层生成 MAC 帧以后。其优点在于由于采

用了序列号作为初始向量；使得每次加密后的 PANID
值不相同；并且由于加密时机是选择在 MAC 层中来

完成，不用去修改 ZigBee 原有的体系结构。 
4.2 帧的有效性判断机制 

该机制由两部分构成；一部分是相应的序列号表

格，用来记录已处理过的帧的序列号和当前正在处理

的序列号；另一部分是帧的有效性判断模块，其作用

是根据已设置的有效性判断规则，对当前帧进行有效

性判断。 
(1) 保证了 PANID 的机密性 
由于在每次发送 MAC 帧时，都要事先以序列号

作为初始向量，对 PANID 号进行 AES 算法加密；进

而保证每次发送的 MAC 帧的 PANID 不同，使得无法

借助数理统计的方法获得真实的 PANID。 
(2) 保证了接受帧的有效性 
由于在每次接受 MAC 帧时，通过对其序列号的

有效性进行判断，能够保证该帧的有效性。若判断为

无效，则对该帧进行丢弃处理；进而能够有效地防止

被动伪装攻击攻击。 
本方案之所以能有效的防止伪装攻击；是由于对

PANID 进行了加密；大大增加了攻击者获得真实

PANID 的难度。在本文中，将通过构造线性回归方程

模型以及最小二乘估计的技术手段来论述攻击者是如

何进行 PANID 破获，并指出其攻击难度。假定 R 表

示参与运算的帧序列号，X 表示真实的 PANID 值，Y
表示加密后的 PANID 值。 

构造线性回归方程模型： 
首先，根据相关的统计方法，选择规模为 N 的样

本数据：( Yi, Xi, Ri ), i=1,2,…,n ①;  
其次，假定 Y 与 X 和 R 成线性相关；即： 



2011 年 第 20 卷 第 8 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Experiences Exchange 经验交流 207

  Y=β0 +β1X +β2R +α②；                                          
  其中，β0、β1、β2 为未知参数；α为随机误

差，且其服从标准正态分布； 
  由①和②可得： 
  Yi=β0 +β1X i+β2Ri +αi；   i=1,2,…,n ③;                             

其中，α1,α2,…αn  相互独立，且均服从标准

正态分布，③就是所构造的线性回归方程模型； 
最小二乘估计 
线性回归方程构造完以后，需要去对未知参数进

行估计，从而才能获得确定函数关系。 
  在这里，采用最小二乘估计法估计未知参数。 
  由最小二乘原理得正规方程组 X'Xβ=X'Y; ④                                   
  其解为β0、β1、β2 的最小二乘估计。 
  那么，Y 的回归值 y=β0+β1X +β2 R；   
  根据δ2 无差估计理论可知：当αi  (i=1,2,…,n) 
满足服从标准正态分布时；y 就可以取代 Y。换言之，

就可以根据 y=β0+β1X +β2 R 来推算得到 X。 
在整个运算过程中，攻击者从拿到数据到推算得

出 X；中间有几个必要环节需要解决： 
样本的数据选取问题；样本的好坏决定了所构造

的正规方程组的好坏，以及αi  (i=1,2,…,n)的无差估

计是否成立。由于安全方案采取的以序列号为初始向

量的 AES 加密，这就使得加密后的数据杂乱无章，进

而使得在选择样本数据时毫无规律可言。样本数据选

择不好，就无法进行有效的最小二乘估计。 
影响因变量 Y 的因素确定问题。建立回归方程的

前提，就是首先要确定自变量的个数以及种类。在本

方案中，我们除了把 PANID 作为自变量以外，还选择

帧的序列号作为自变量。这样对于攻击者而言，其无

法清晰地获得自变量的个数和种类，从而无法构造比 
 
 
 
 
 
 
 
 
 
 
 

较合适的回归模型，进而无法进行深入的数学推算。 
 

5 总结 
在现存的 ZigBee 协议中，伪装攻击是比较有效

的一种攻击方式。针对于此，本文在同时考虑到物

联网各设备计算能力有限的情况下，提出了一种有

效的安全方案。理论证明，该方案在保证 PANID 机

密性、防止伪装攻击等方面，有非常显著的效果。 
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