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应对虚假数据注入结合途中过滤与溯源追踪方法
① 
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摘 要：对无线传感器网络中的虚假数据注入攻击问题进行了深入研究，并提出了切实可行的解决方案。本方

案结合了途中过滤与溯源追踪的优点，它的核心思想是在数据报告中添加部分标记信息，汇聚节点将没有通过

验证的数据报告加入溯源追踪集合中，收集到足够多数据报告后，便可以进行溯源追踪操作。同时，我们提出

了一种更加均衡的分组方法及概率标记方法，实现了更好的性能。 
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Abstract: We propose a practical solution- combining the en-route filtering and traceback method to solve the false data 
injection attack in the wireless sensor networks. The solution combining the advantages of the en-route and traceback 
schemes. Its core idea is to add some marking information to the data reports, and the sink node will add the unverified 
data reports to the traceback set. When collecting enough reports, it will execuate the traceback operation. Meanwhile, 
we propose a more balanced group scheme and a probabilistic marking method to improve the performance. 
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无线传感器网络是下一代的信息技术，它综合了

传感技术、无线通信技术、数据处理与分析技术等多

个科学领域的最新进展，广泛应用于军事、科研、工

业等多个领域[1-4]。随着无线传感器网络的普及，它所

承担的任务也越来越重要，它所面临的安全威胁问题

也越来越突出[5]，并已经引起了学术界与工业界的普

遍重视。因为其具有一些独特的性质，导致在传统互

联网中的安全解决方案并不能直接移植。首先，为了

使无线传感器网络更加实用，传感器节点的能量、计

算能力、存储空间等都比较有限；其次，不同于传统

的网络，传感器节点通常被部署于室外，这就增大了 
其被物理俘获的风险；第三，传感器节点与物理环境

或者人群直接接触，这也给传感器网络带来了新的风

险。本文将研究无线传感器网络所面临的主要安全威 
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胁——虚假数据注入攻击（False Data Injection）[6-10]，

并提出有效的应对方案，为无线传感器网络中的大规

模应用提供基础的安全保障。 
 
1 系统模型与安全威胁分析 

本文所考虑的系统模型与传统的途中过滤模型相

似[6-10]，具体如图 1 所示：网络覆盖区域被划分为等大

小的网格（cell），每个传感器节点都有一定的监测范

围，在监测范围内发生的事件可以被传感器节点所感

知，而在监测范围内的网格便被称为监测网格

（detecting cell）。同时每个节点还需要按照一定概率

随机选取若干个不在它监测范围内的网格，作为认证 
网格（verifying cell），节点可以对其认证网格内发生

的事件所对应的数据报告进行验证。 
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图 1 系统模型 

 
在本系统中，共有 L 个主密钥组。每个节点需要

选择一个主密钥组加入，然后它便可以利用这个主密

钥组中的密钥生成对应于监测网格以及认证网格的密

钥。当一个事件发生时，由探测到这一事件的节点共

同生成一条数据报告（应包含事件发生的位置）；然后

每个节点都利用其所掌握的对应事件发生地点的密钥

为这条数据报告添加一个消息认证码（MAC, Message 
Authentication Code）。一条合法的数据报告必须包含 T
个消息认证码，并且产生这 T 个消息认证码的节点需

要来自于不同的主密钥组(L 与 T 都是事先设定的参

数)。途中节点收到一条数据报告后，首先查看事件发

生的地点，然后根据事件发生的地点以及自己掌握的

密钥来决定是否对数据报告进行检测认证与过滤，如

果不进行检测认证，则按照一定概率对此数据包进行

标记，然后转发此数据报告，否则，如果检测认证通

过，同样按照一定概率对其进行标记，然后转发此数

据报告，如果检测认证失败，则直接丢弃此数据报告，

检测认证即利用自己所掌握的密钥重新计算消息认证

码，并与数据报告所携带的消息认证码进行比对，如

果相同则认证成功，否则便失败；最终认证通过或者

未被认证的数据报告都发送到汇聚节点，汇聚节点对

所有收到的数据报告进行检测认证，并将所有虚假数

据报告加入溯源追踪集合，收集到足够多数据报告后

便利用我们提出的溯源追踪算法定位攻击节点位置。，

大大降低了驱动开发的复杂度。 
 

2 解决方案的基本流程 
传统的途中过滤方案中汇聚节点对收集到的所有

数据报告进行最终验证，如果验证不通过便直接丢弃。

我们考虑在数据报告中添加部分标记信息，汇聚节点

将验证不通过的数据报告加入溯源追踪集合中，收集

到足够多数据报告后，便可以进行溯源追踪操作。 
2.1 方案概述 

在转发的过程中，有一些虚假数据报告会被中间

节点过滤掉，转发节点以一定概率标记它没有过滤掉

的数据报告。当汇聚节点收到数据报告后，会验证所

有的消息认证码，如果数据报告是正常信息，则进入

下一步处理，如果数据报告是虚假信息，汇聚节点便

将其加入到回溯集合中供定位攻击节点使用；若集合

中的数据报告超过预先设定的参数极限，汇聚节点则

执行回溯过程，最终定位攻击节点。 
2.2 预设值与数据报告生成 
  在图 1 所示的系统模型中，传感器网络所覆盖的

区域将被分为同等大小的正方形网格（Cell）。在传感

器节点部署之前，每个节点预先加载网格的大小、原

点的位置参数、单程哈希函数 H()、消息认证码生成函

数、以及 L 个主密钥，它们的作用将在下文介绍。节

点部署后，通过选择的定位方法[41]，确定它所处的位

置以及所处的网格。然后每个节点确定它所能监测的

网格并按照所设定的概率随机选择它能够验证的网

格。全局性密钥池被分为 L 组，每个节点借助于我们

所提出的启发式分组方法来选择其中的一个组加入。

例如，节点 i 加入其主密钥为 Ki 的第 i 组，通过预先

加载的安全的单程哈希函数 H()，得到对应于网格(Xi，
Yi)的密钥 K(Xi,Yi) = H(Ki,(Xi,Yi))，通过这种方式，节

点 i 获得了它所能监测以及验证网格的密钥，然后节

点将所有主密钥及用于生成认证密钥的哈希函数清

除。 
当一个有效事件发生时，所有的监测节点将临时

组成为一个簇（cluster），这些节点将就本次报告的内

容达成一致（包括事件发生地点、时间、性质等），并

利用[42]所提出的选举算法来选举簇头（cluster head），
每个节点利用其所拥有的对应于事件发生网格的认证

密钥和相应的生成函数生成一个消息认证码（MAC），
这个消息认证码也包含节点所加入的主密钥组序号，

完成后便将其发送给簇头，最后当簇头收集到来自 T
个不同组的消息认证码后，便将消息认证码附加于原

始数据报告之后，发送至汇聚节点。 
2.3 途中节点的转发、过滤与标记 

中间节点在收到数据报告后，首先检验该数据报
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告是否包含有 T 个消息认证码，若少于 T 个，则丢弃

此数据报告，否则便从数据报中获取事件位置，再检

验其是否存储了对应于该网格的密钥。若有密钥，则

查看该数据报告是否携带有该密钥对应的消息认证

码，如果没有，则按照下文所要介绍的标记方法对数

据报告进行标记，并转发此数据报告，如果数据报告

携带有相应的消息认证码，则验算消息认证码，并将

其和附带的信息认证码进行比较，验证若失败，则数

据报告被丢弃；若成功，则仍然使用下文所要介绍的

标记方法进行概率性标记并转发数据报告。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

图 2 溯源追踪算法 
 
2.4 汇聚节点处理与溯源追踪方法 
  当汇聚节点接收到数据报告后，因其存储所有分

组的所有密钥，可执行最终的全局性验证。如果验证

通过，数据报将被正常处理。否则此数据报被视为虚

假数据报，并被加入到回溯池中。当池中存储的数据

报告数量超过预设值的参数值时，汇聚节点开始进行

回溯过程。在汇聚节点存储的信息中，有 2 张信息表，

分别存储有(id(i), hi(i))及(id(i), hi(i)’),也就是将节点 id
与加密后的字段和用于生成标记认证信息的哈希函数

一一对应。当汇聚节点收到数据报告后，首先提取最

后一个节点的标记信息，读取其中的 hi (i)域，然后通

过查找第一张信息表确定标记节点的 id，再通过查找

第二张表确定本 id 对应的哈希函数，通过这个哈希函

数计算消息认证码的数值，并与数据报告所携带的数

值相比对，如果成功，则继续提出第一个标记节点的

信息，重复以上过程，如果都成功的话，则确定了第

一个节点与第二个节点的偏序关系。有了偏序关系之

后，汇聚节点需要对其进行处理。具体来说，汇聚节

点维护有 S 节点集合与 T 节点集合，S 节点集合是所

有可能定位到的节点集合；T 节点集合是所有标记过

虚假数据报告的节点集合。汇聚节点记录所有被验证

过的节点，再将节点插入到 S 和 T 集合中；或者从 S
中删除某些节点，当收集到足够多的信息时，S 集合

内的元素便是本方案所定位的节点，而攻击节点也来

自 S 集合的单跳邻居节点中。算法 4.1 显示了溯源追

踪方法的具体执行过程。本文所采用的溯源追踪方法

与文献[31]类似，其有效性证明也可以参见文献[31]。 
 
3 解决方案的实现细节 

为了实现本方案，节点需要选择一个主密钥组加

入，同时节点需要按照一定的概率标记它所转发的数

据报告，因此，我们将介绍在实现本方案中所采用的

启发式分组加入方法与均衡的概率标记方法。 
3.1 启发式分组加入方法 

由上文的介绍可以知道，从理论上看，加入同一密

钥组的节点需要在网络区域内均匀分布，也就是希望加

入同一组的节点尽量覆盖整个网络区域。目前针对这一

问题有两类较为通行的解决方案：（1）随机化方法[46,48]，

每个节点按照一定概率随机选择一个密钥组加入，这种

方法的优点是效率较高，缺点是在最坏情况下，可能某

一区域的节点都选择同一密钥组加入，使事件不能够形

成的合法数据报告；（2）确定性方法[47]，汇聚节点掌握

有所有节点的分布，并为每个节点分配一个密钥组，使

得所有密钥组的节点达到均匀分布，这种方法的优势是

性能较高，但是缺陷是需要的计算时间较长，代价较大。 
  以上两类情况都没有考虑执行此算法的时间可能

是不固定的，即系统部署后留给分组选择的时间有可

能长也有可能很短，如果可以进行分组选择的时间较

长，显然可以提出一个较优的分组算法，而如果分组

选择时间极短，则随机化方法就是一种较好的选择。

针对以上情况，我们提出一种启发式的分组加入方法，
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它采用了逐步求精的方法。所有节点在部署之前都被

载入一个计时器（Timer），它表示节点有多长的时间

用来运行分组选择算法，当部署完成后，每个节点通

过随机数生成器随机选择一个密钥组加入，如果计时

器耗尽，则程序结束，该算法退化为完全随机的算法，

否则，在计时器未耗尽的时间内，每个传感器节点按

照如下方式决定其最终加入哪一组，同样假设共有 L
个密钥组供节点选择加入。 
  首先，所有节点都向邻居节点广播其节点号、位

置及所加入的密钥组,我们采用CSMA/CA广播协议[49]

以便避免冲突，保证在某一时刻只有一个节点占用广

播信道，每个节点收到其他某个节点的广播后，便读

取广播节点的节点号、位置及加入的密钥组，然后按

照如下原则调整自身所加入的组：（1）根据所收到的

所有广播信息判断，如果它的邻居节点们共加入了

（L-1）个不同的密钥组，则本节点加入剩余的唯一一

个密钥组；（2）如果他的邻居节点加入了少于（L-1）
个密钥组，则本节点在剩余的密钥组中随机选择一个

组加入；（3）如果它的邻居节点加入了所有密钥组，

则本节点加入包含最少节点的密钥组；（4）如果包含

最少节点的密钥组超过一个，则本节点计算其与这些

密钥组节点的最短距离，并选择最短距离最大的密钥

组加入；（5）如果经过以上步骤，仍然存在多个密钥

组可以加入，则本节点在剩余的密钥组中随机选择一

个加入。 
  节点选定了其所加入密钥组之后，便重复以上所

述步骤，向其邻居节点广播其节点号、位置及所加入

的密钥组，直至计时器耗尽为止。可以看出本方法的

目的就是使得在一个区域内的节点尽可能均匀地分布

到多个密钥组中。 
  很明显，我们所提出的方法是可以自适应的。不

论 Timer 周期有多长，每个节点都可以选择一个组加

入，而随着 Timer 时间周期的增加，节点分布的也将

更加均匀。我们将在后续章节进行实验，验证所提出

的分组算法的覆盖性能。 
3.2 均衡的概率标记方法 

所有不过滤数据报告的中间节点都将以一定概率

标记传输来的数据报告，数据报告最多可被 m（m≥1）
个节点标记，m 为系统设置的参数，本文仅考虑 m=2
的情况，m 为其他值的情况与此类似，图 3 显示的是

当 m = 2 时的标记方法。 

简单来说，我们让 M 表示数据报和监测节点的信

息。每个节点 i 和汇聚节点共享两个哈希函数(hi, hi’)。
其中 hi 表示加密其 ID，hi’生成数据报告所携带的标

记认证信息，对 id 也进行加密是为了保证本方法的安

全性。 
 
 
 
 
 

 
图 3 标记方法 

 
简单来说，我们让 M 表示数据报和监测节点的信

息。每个节点 i 和汇聚节点共享两个哈希函数(hi, hi’)。
其中 hi 表示加密其 ID，hi’生成数据报告所携带的标记

认证信息，对 id也进行加密是为了保证本方法的安全性。 
当节点要对数据报告进行标记时，会检查有多少

节点已经标记过此数据报。如果比 m 小则从第一个空

白区域标记此数据报告，标记的格式如图 4.1 所示，

既对节点 id 进行加密标记，也对所转发的整体数据进

行标记，所施行的仍然是链式标记，图 3 中的节点 i
与节点 j 便进行了这项工作；如果数据报告的标记域

已经被全部占用，则它会在清除先前标记后再重新标

记，图 3 中的节点 k 便是采用的这种操作方法。 
在传统的回溯方案[30,31]中，所有的节点一般是以

确定相等的概率来决定是否标记数据报，这样情况下，

上游节点所标记的 id 信息很有可能会被下游节点清

除，并且数据报告的传输路径越长，这种情况发生的

可能性越大，因此上游节点的标记将只能被汇聚节点

以很小的概率收集到，故回溯方案的效率会大幅度降

低；另外，通常靠近汇聚节点的传感器节点需要转发

大量的数据，消耗较多的能量、网络带宽、存储容量

等，很容易失效，这就容易造成连锁反应，一个节点

失效后，它的周围节点又要承担更多的转发任务，加

速了失效的过程，最终造成汇聚节点的邻居节点大量

失效，使得汇聚节点成为信息孤岛。为了解决以上两

项缺陷，我们提出了一种均衡性的概率标记方法。 
在这里我们设计了一个简单有效的标记概率计算

方法。节点将会以概率 p = d/D 来标记数据报，其中 d
表示本转发节点与汇聚节点间的距离，而 D 则表示整



2011 年 第 20 卷 第 12 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Special Issue 专论·综述 253

个网络区域中传感器节点与汇聚节点间的最大距离。

此标记方法有两大优势：1)节点标记数据报告的概率

随着其与汇聚节点之间距离的增加而增加，因此按比

例地增大了上游节点的标记信息被汇聚节点收集到信

息的概率，并且这一概率仅依赖于节点间的相对距离，

简单有效，不容易被篡改。在这种情况下，源节点也

可以更高效的被定位；2)因为靠近汇聚节点的传感器

节点标记概率显著下降，也就降低了靠近汇聚节点的

传感器节点运算量，节约了较多的计算资源。本方案

的性能将在下一节通过实验进行详细验证。 
 

4 仿真实验结果与分析 
  我们首先用实验验证 3.1 节提出的分组选择算法

的性能，我们在一个 2Km×2Km 的平坦区域内均匀随

机部署 500,1000,2000 个传感器节点，主密钥的数目被

设置为 4 个，运行 3.1 节所提算法 1000 次后，计算加

入每个密钥组的节点数目平均值，其中分组算法时间

周期被设置为 1 分钟，传感器节点进行计算与传输所

需要的时间依据 CrossBow 公司生产 MicaZ 节点[12]。 
表 1 分组选择算法性能 

N SET 

 G1 G2 G3 G4 

500 122.7 128.5 125.3 123.5 

1000 251.3 252.1 247.6 249 

2000 501.1 498.1 502.7 498.1 

可以看出，本算法在 1 分钟的时间内，可以使节

点达到较为均匀地分布，即加入每个密钥组的节点数

目约为总节点数目的 1/4。 
接下来，我们继续衡量本章所提出方案的覆盖性

能、过滤效率及溯源追踪的性能。我们所做仿真实验

的参数设置如下：传感器节点被均匀散布了一个 2Km
×2Km 的平坦区域内，网格大小为 25 米，汇聚节点

位于网络区域的中央，每个节点的探测半径设置为 25
米，传输半径设置为 50 米，网络主密钥分为 8 组，一

个合法数据报告携带来自 4 个不同组的消息认证码。 
(1) 覆盖性能 

    我们将本方案的覆盖性能与成熟的途中过滤解决

方案 SEF[6], LBRS[8]和 GRSEF[9]进行对比，部署于网络

区域的传感器节点数依次设为 500,1000,2000。对每种

情况，进行 1000 次实验，在每次实验中，我们在网络

区域中随机选择一个位置，然后考察在事件发生后能

否形成一个合法数据报告。表 2 显示了在不同的网络

节点数目下，每种途中过滤方案的覆盖性能。 
表 2 覆盖性能对比 

Coverage Percentage(%) 
N 

OUR SCHEME SEF&LBRS GRSEF 

500 89.2 70.4 71.2 

1000 97.4 90.1 91.3 

2000 99.2 93.5 94.2 

（2）抗俘获性、过滤性能与回溯性能 
抗俘获性是指随着攻击者俘获节点数目的增多，

攻击者可以伪造多大区域内发生事件所对应的合法数

据报告，良好的抗俘获性是指虽然攻击者俘获了较多

的传感器节点，但仍然仅能伪造较小区域内发生的事

件所对应的数据报告；过滤性能一般用伪造的数据报

告被传输的平均数目来衡量，良好的过滤性能是指虚

假数据报告仅仅被传输较短的跳数；回溯性能是指汇

聚节点需要收集到多少虚假数据报告才能定位攻击节

点。因为以上三项性能指标相互影响，所以我们统一

对其进行考虑。 
在本次实验中，我们在上文所示的网络区域内部

署 2000 个传感器节点，在三种传统的途中过滤方法

中，每个节点以 0.1 的概率获得其他区域的共享密钥，

在 LBRS 中，光柱宽度（beam width）被设置为 100
米，网格大小被设置为 25 米，GRSEF 中的设置与文

献[9]相同，网格大小同样被设置为 25 米，在我们所提

出的方案中，为提高抗俘获性，节点获得其他区域共

享密钥的概率为 0.02。 
 

 
 
 
 
 
 
 
 
 

 
图 4 各类方案的抗俘获性能比较 

 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2011 年 第 20 卷 第 12 期 

254 专论·综述 Special Issue

我们通过考察攻击者能够伪造合法数据报告的网

络区域占整体网络区域的百分比来衡量方案的抗俘获

性，可以看出：本方案的抗俘获性明显高于 SEF 与

GRSEF，略微高于 LBRS。但 LBRS 要求汇聚节点固

定以及静态的路由协议，而本方案并没有这些限制。 

为衡量每种方案的过滤性能，我们考察数据报告

在被过滤前传输的平均跳数，在仿真实验中，随机选

择的被俘获节点数目依次设置为 10、50、100，对每

种情形，我们重复 1000 次实验，然后计算虚假数据报

告被转发的平均跳数，表 3 显示了实验结果，可以看

出，本方案的过滤性能低于其他的途中过滤解决方案，

因为在本方案中，节点获得其他区域密钥的概率较低，

但是未被途中过滤的虚假数据报告被汇聚节点收到并

发现后可以用于溯源追踪，并尽快定位攻击节点。 
表 3 各类方案的过滤性能比较 

Average of the number of forwarding hops 
Nc 

OUR SCHEME SEF LBRS GRSEF 

10 6.5 4.1 3.9 3.8 

50 9.8 6.5 5.1 4.9 

100 14.3 10.7 8.3 8.9 

 
 
 

   
 
 
 
 
 
 
 
 

图 5 溯源追踪性能示意图 
 

接下来我们便考察本方案的溯源追踪性能，在我

们的仿真实验设置中，当汇聚节点收集到 50 个虚假数

据报告后便运行溯源追踪过程，我们随机设置 10 个传

感器节点被攻击节点俘获并在发送虚假数据报告，然

后依次考虑汇聚节点收集到 200、400、600、800 个虚

假数据报告的情况，并分别考察可以定位攻击节点的

数目，对于每种情形，我们运行 100 次实验，并计算

被定位的被俘获节点的平均数目，实验结果如图 5 所

示。由图 5 可以看出，当汇聚节点收到 600 个虚假数

据报告后，便可以成功定位超过 90%的攻击节点。 
由以上仿真实验可以看出，本方案平衡了抗俘获

性、过滤性能与溯源追踪性能，使得在应对虚假数据

攻击的过程中，以上三项性能都可以取得较好的结果，

而且用户也可以根据网络特性调整参数设置，增强或

者削弱某一项特定性能，以取得优化的综合效果。 
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