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安全无可信私钥生成中心的部分盲签名方案① 
周 萍 1,2, 何大可 1 
1(西南交通大学信息科学与技术学院 信息安全与国家计算网格实验室，成都 610031) 
2(四川城市职业学院，成都 610101) 

摘 要：目前基于身份的部分盲签名方案或者安全性不高，或者效率较低。针对这些方案的缺陷，通过密码学

分析和算法结构设计，提出了一个新的基于身份的无可信私钥生成中心(Private Key Generator, PKG)的、只有一

个对运算的部分盲签名方案。证明了方案的强盲性，证明了该方案可以抵抗适应性选择消息和身份攻击，可以

抵抗不可信 PKG 的攻击，其安全性依赖于强 l-SDHP 难题。比较了方案和其他类似方案的效率。 
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Abstract： Current identity-based partially blind signature scheme or the security is not high, or less efficient. Aiming at 

the defect, through analysis for cryptography and algorithm design, the paper presents an new ID-based partially blind 

signature scheme with only one bilinear pairing without trusted Private Key Generator (PKG). The proposed scheme has 

been proved to be strong blindness and be secure against existential forgery on adaptively chosen message and ID attack, 
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1 引言 
盲签名 [1]是一种非常典型的数学签名技术。在

盲签名中，签名者并不知道所签署文件的具体内容，

只是完成对文件的签名。当签名被消息接收者泄露

后，签名者不能追踪该签名。盲签名的这种特性被

称为盲性。盲性使得盲签名被广泛应用于如电子支

付、匿名电子选举等要求保护签名申请者隐私或私

有信息的场合。 

在盲签名中，签名者完全不知道自己所签署文件

的内容，因此可能造成签名被签名申请者滥用，给签

名者造成损失。理想的盲签名致力于解决匿名性和可

控性之间的矛盾，部分盲签名可以做到这一点。部分 
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盲签名允许签名者增加一些如签名时间、签名有效期、

签署消息的性质和范围等附加说明，这样一方面保证

了待签消息对签名者的盲性，另一方面阻止了签名申

请者提供非法信息而滥用签名，有效保护了签名者的

合法权益。 

在传统的基于证书的公钥密码体制(PKI)中，用户

的公钥与其身份之间的绑定关系是通过公钥证书来实

现的，而公钥证书的签发、存储、更新、撤销等都是

由可信赖的第三方 CA 来完成。公钥证书的管理需要

很大的计算量和很强的存储能力。为此，Shamir在1984

年提出了基于身份的密码学思想[2]，即用户的公钥直

接从他的身份信息(如姓名，IP 地址，Email 地址)中得 
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到，而用户的私钥由一个可信赖的第三方－私钥生成

中心 PKG(Private Key Generator)生成。但是这种基于

身份的密码体制有一个不可避免的缺陷－密钥托管问

题，即 PKG 知道系统内所有用户的私钥，PKG 也就 

有能力伪造系统内任何人的签名，或解密发给系统内

任何人的消息。因为在很多特定的应用环境中，一个

被系统内所有人信任的 PKG 并不存在，或一旦 PKG

被攻破将导致灾难性的后果，因此设计基于身份的无

可信 PKG 的签名方案就很有意义。 

近年来，基于双线性对，许多密码学研究者提

出了基于身份的部分盲签名方案[3-5]。但在这些方案

中，文献 3 的方案具有 4 个对运算，且不能抵抗不

可信 PKG 的伪造签名攻击和篡改公共信息攻击[6]；

文献 4 的方案需要 3 个对运算，而且该方案不具有

不可伪造性，不诚实的 PKG 可以伪造一个有效的部

分盲签名[5]；文献 5 的方案虽然可以抵抗不诚实 PKG

的伪造性攻击，但其计算量实为 2 个对运算(除去预

计算 e(Q2,Qpub)外，每个消息申请者和消息验证者都

需要计算一次 e(Q2+H3(c),Q1))。这些方案都至少需

要 2 个对运算，而且有些方案不能抵抗不诚实 PKG

的伪造性攻击，有些方案不能抵抗篡改公共信息攻

击。另外，在基于对的签名方案中，对运算相对于

其他运算是最耗时的，因此应当尽量减少对运算的

个数。为此，我们这里给出基于身份的无可信 PKG

的，只有一个对运算的盲签名。相比于其它方案，

我们的方案更为高效。 

 

2 新的基于身份无可信PKG的部分盲签名 
本节提出一个新的部分盲签名方案。方案是基于

身份无可信 PKG 的，并且只有一个对运算。下一节将

证明：方案是部分盲的，能够抵抗适应性选择消息和

身份攻击下的存在性伪造，可以抵抗不可信 PKG 的攻

击。另外，由于只有一个对运算，方案比其他方案[3-5]

更为高效。 

方案使用两对私钥(SID,Sc)和两对公钥(gID,gc)，其

中自选公私钥对(gC,SC)由用户自己生成，部分私钥 SID

由 PKG 使用系统私钥 spkg生成，签名时需要同时使用

两对私钥(SID,Sc)。因为 PKG 只能生成用户的部分私钥

SID，而不知道用户的自选私钥 Sc，因此 PKG 不能伪

造合法用户的部分盲签名，方案因而能够抵抗不可信

PKG 的伪造攻击。 

(1) 系统建立：设 q 为一个大素数(≥160 比特)，

G1, G2 分别为 q 阶的加法、乘法循环群，e : G1×G1→

G2 是一个双线性映射，P 是 G1 的任一生成元。PKG

随机选取 spkg∈RZq*作为系统主密钥，计算系统公钥

Ppkg = spkgP，计算 g = e(P, P)，然后选取 3 个强抗踫撞

hash 函数 H1:{0,1}*→Zq*, H2:{0,1}*×G2→Zq*，

H3:{0,1}*→G1。PKG 公布系统参数{ G1,G2, q, P, e, g, 

Ppkg , H1,H2,H3}，秘密保存系统私钥 spkg。 

  (2) 签名密钥生成：每个用户将自己的身份信息发

送给 PKG，由 PKG 核实后生成该用户的部分密钥。

设某用户的身份为 ID，PKG 计算该用户的部分私钥

SID = P/(spkg+H1(ID))，并将 SID 通过安全的信道发送给

用户。用户收到 SID后，计算中间变量 P1=Ppkg+H1(ID)P，

然后验证等式 e(SID ,P1)=g 是否成立，若成立则接受

SID，并计算部分公钥 gID =e(P, P1)，否则要求 PKG 重

新计算和发送，直到 SID 有效为止。 

  用户随机选取整数 c∈RZq*作为自己的自选私钥 

Sc = c，计算自选公钥 gc = e(cP, P)，公共信息公钥 ginf = 

e(H3(inf), P1)，其中 inf 为用户用于部分盲签名的公共

信息。公布自己的公钥(gID , gc , ginf)和身份信息 ID，安

全保存签名私钥(SID , Sc)。 

  (3) 签名：设签名申请者 Alice 请求用户 Bob(其身

份信息为 ID)对消息 m 进行部分盲签名。签名的交互

过程如下： 

  ①Bob 随机选取 k∈R Zq*，计算 kScgK )( inf= ，将 K

秘密发送给 Alice。 

  ②盲化消息：Alice 随机选取二个整数 *, qR ZÎba ，

计 算 ： )(1)()( IDH
cID ggKr abba= , )inf,||(2 rmHh = , 

qhh mod)( 1 ba +=¢ - 。将 h¢发送给 Bob。 

  ③签名：Bob 用自己的私钥 ( IDS ,Sc)签名：

IDcc SIDHhSHkSS ×¢+×=¢ )((inf) 13 ，将 S¢发送给 Alice。 

  ④脱盲： Alice 对签名 S¢ 进行脱盲运算：

(inf))( 31 HIDHPSS ×++¢= ba 。则消息 m 的部分盲签名

即为(S,h,inf)，其中 inf 为 Bob 用于部分盲签名的公共

信息。 

  (4) 验证签名：验证者收到消息 m 的部分盲签名

(S, h,inf)后，首先检查 m 是否在 inf 规定的范围内，然

后再验证等式： 

)))()(,(inf,||( )(
inf12

1 IDHh
cpkg ggPIDHPSemHh -+=  

是否成立。若上述两个条件都成立，消息 m 的部分盲

签名(S, h,inf)有效；否则签名无效。 
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3 新方案的安全性和效率分析 
3.1 方案的正确性证明 

方案的正确性由下面的定理给出。 

定理 1. 方案中的签名是有效的。即消息 m 的部

分盲签名(S, h,inf)满足验证等式。 

  证明 由签名过程可知： 

r = )(1)()( IDH
cID ggK abba  

= )(
113

1),(),()(inf),( IDH
c

k
c PPSePPePHSe abba  

= )(
1113

1),(),()(inf),( IDH
IDc

k
c PSSePPePHSe abba  

= ),)((inf)( 113 PSIDHSPHSke IDcc abba ++  

(inf))( 31 HIDHPSS ×++¢= ba  

= (inf)3HSk ca + (inf))()( 311 HIDHPSIDHhS IDc ×++×¢ ba  

= ))()((inf) 113 IDcIDcc SIDHSSIDhHSHSk aba ++ + +Pb  

(inf))( 31 HIDH ×  

  因此有： ))(,( 1 PIDHPSe pkg +  

= )(inf),)((),)(( 13111 PHIDHePSIDhHSer IDc×  

= )(inf),)((),)(( 1311 PHIDHePPIDhHSer c×  

= )(
inf

)( 11 IDHIDhH
c grg  

  故 )(
inf

)(
1

11))(,( IDHIDhH
cpkg ggPIDHPSer --×+= 成立。因

此，验证等式成立。 

3.2 方案的安全性分析 

  3.2.1 部分盲性。 

  定理 2. 方案是部分盲的。 

  证明 由方案可知，Alice 对消息 m 进行了盲化处

理： )inf,||(2 rmHh = ， ba +=¢ - hh 1 ，确保了明文消息

的不可见。 

  若签名人 Bob 保存了每一次签名过程的中间数据

( ShKk ¢¢,,, )，当 Alice 公开消息 m 及签名(S, h,inf)时，

Bob 可以得到 m 及(S, h,inf)。Bob 想找出( ShKk ¢¢,,, )和

(m,inf,S,h)之间的链接关系。 

  因为在盲化消息及脱盲签名的过程中，使用了两

个随机数 ba , ，因此从理论上说，只要有 3 个等式连

接视图( ShKk ¢¢,,, )和(m,inf,S,h)，就可以找出二者之间

的链接关系，其中 2 个等式用于求出 ba , ，第 3 个等

式用于判断两个视图之间有没有关系，即( ShKk ¢¢,,, )

到底是不是签名结果(m,inf,S,h)生成过程中的特定的

那次中间数据。 

  本方案中，这 3 个连接等式是： 

  qhh mod)( 1 ba +=¢ -  

  (inf))( 31 HIDHPSS ×++¢= ba  

 )(1)()( IDH
cID ggKr abba=  

=e(S, ))(1 PIDHPpkg +  )(
inf

)( 11 IDHIDhH
c gg --×  

  理论上，从上面的方程组中，由第 1，2 个方程可

以求出 ba , ，然后代入第 3 个方程可以验证，若方程

成立则( ShKk ¢¢,,, )可关联到(m,inf,S,h)，否则二者没有

关联。但实际上，由第 1 式求出 hh 1--¢= ab 后，代入

第 2 式： PhSS )( 1--¢+¢= aa 。由循环群上的离散对数

难题，无法从上式求出a 。更进一步地，由于下面事

实的存在，方程组的第 3 个方程并不能用来判断

( ShKk ¢¢,,, )和(m,inf,S,h)二者之间的关联性。 

  假设 Bob 保存了某次签名过程(签名消息为 m0)的

中间数据( 0000 ,,, ShKk ¢¢ )，现在 Alice 公布另一次签名过

程的结果 (m1,inf,S1,h1)。Bob 从 qhh mod)( 1
1

0 ba +=¢ -  

1
1

0 hh --¢=Þ ab ，建立等式 (inf))( 3101 HIDHPSS ×++¢= ba ,

然后计算 )(
0

1)( IDH
cID ggKr abba= 。 

  因 为 对 于 Bob 来 说 ， SckgK 0)( inf0 = ，

IDcc SIDHhSHSkS ×¢+×=¢ )((inf) 10300 成立。 

  为书写简单，记 PIDHPP pkg )(11 +=  

  因此有： )(
0

1)( IDH
cID ggKr abba=  

= )(
113

10 ),(),()(inf),( IDH
c

k
c PPSePPePHSe abba  

= )(
1113

10 ),(),()(inf),( IDH
IDc

k
c PSSePPePHSe abba  

= ),)((inf)( 1130 PSIDHSPHSke IDcc abba ++  

  于是： ),( 11 PSe = )(inf),)(( 1310 PHIDHPSe ×++¢ ba  

= IDcc SIDHhSHSke )((inf)( 1130 +a  
)(inf),)()( 1311 PHIDHPSIDHS IDc +++ bab  

= )(inf),)((),)(( 131111 PHIDHePSIDHhSer IDc×  

= )(
inf

)( 111)( IDHIDHh
c ggr ×  

  因 此 ， 验 证 等 式 inf,||( 121 mHh = +pkgPSe ,( 1  
)))( )(

inf
)(

1
111 IDHIDHh

c ggPIDH -- 成立。 

  由上述分析可知，任何一次签名的中间数据

( 0000 ,,, ShKk ¢¢ )都能够关联到与它毫不相关的签名结果

( 111 ,inf,, hSm )上去。也就是说，无法找出中间数据

( ShKk ¢¢,,, )和签名结果(m,inf,S,h)之间的关联。由文献

[7]的定义 7 可知，本方案是部分盲的。 

3.2.2 不可伪造性 

下面讨论方案的不可伪造性。首先定义基于身份

无可信 PKG 签名方案的安全模型[8]。 

定义 1. 如果一个基于身份无可信 PKG 的签名方

案在自适应选择消息和身份攻击下是存在性不可伪造

的，则称该方案是安全的。也即在下面的游戏中，不

存在概率多项式时间算法(攻击者)F，通过借助挑战者

B，能够以一个不可忽略的概率优势赢得下面的游戏： 
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(1) B 运行系统建立算法，生成系统参数，并将参

数发送给攻击者。 

(2) 攻击者 F 以自适应方式进行下面的询问： 

－密钥提取预言机询问：对于任意身份 ID 返回私

钥 SID。 

－签名预言机询问：对于任意身份 ID 和任意消息

M，返回由 ID 所对应私钥 SID 所做的签名(ID,m,S, h)。 

(3) 攻击者 F 输出签名(ID*,M*,S*,h*)，这里 ID*

未进行过密钥提取预言机询问，(ID*,M*)也没有进行

过签名预言机询问。若(ID*,M*,S*,h*)能够通过签名验

证，则 F 赢得游戏。 

  下面给出 l-SDHP 难题[9]的定义。 

  定义 2. (l 阶 Strong Diffie-Hellman 难题，l-SDHP

难题) 设 G1 为一个 q 阶加法循环群(q 为素数)，P 为

其生成元， 1GQÎ" ,给定 QQQQP laaa ,,,,, 2 L 1GÎ ，求

一对二元组( )/(, a+wPw )，其中 *
qZwÎ 。 

  基于分叉引理和 l-SDHP 难题，采用与 Barreto[9]

类似的证明方法，可以证明下面的定理(详见文献[9])。 

  定理 3. 如果存在一个自适应选择消息和身份攻

击的伪造签名算法(攻击者)F，在经过对两个随机预言

机 1H , 2H 的 1hq , 2hq 次询问及 sq 次对签名预言机

的询问后，能够在时间 t 内，以 ))(1(10 2hss qqq ++³e k2/

的概率伪造一个有效部分盲签名，那么就存在一个算

法(挑战者)B 能够在给定时间 2120686 hqt ³¢ ))(( PsqOt t+  

/ )())2/1(( 2
mult

k lOl te +- ( multt 表示 1G 上一次乘法运算的

时间， Pt 表示一次双线性对运算的时间 )内解决

l-SDHP 难题，这里 1hql = 。 

  由定理 3，可得到下面的定理： 

  定理 4. 方案是安全的，能够抵抗适应性选择消息

和身份攻击下的存在性伪造。 

  另外，和一般基于身份的部分盲签名相比[3,7]，本

方案更为安全，原因在于下面的定理 5。 

  定理 5. 方案可以抵抗不可信 PKG 的攻击。 

  证明：首先假设在协议的执行过程中，PKG 是可

信的，或没有被攻击者攻破，则 spkg 没有被泄露，由

定理 3 可知，方案是安全的。 

  若假设不成立，PKG 是不可信的或已经被攻击者

攻破，则 PKG 或攻击者会采取下述二者之一的行动： 

  ① 从(ID, QID)中推测出用户的签名私钥 SID，然后

进行盲签名。 

  ② 伪造用户的签名私钥和签名公钥，然后进行盲

签名。 

对于第 1 种情形，要从 QID = gc (其中 g=e(P,P)∈

G2)求出 c,相当于求解离散对数难题 DLP。由离散对数

问题的难解性可知，这是不可能的。因此，方案是安

全的。 

对于第 2 种情形，假设 PKG 要伪造一个身份信息

为 ID 的合法用户的签名，PKG 可以按照以下步骤伪

造： 

(1) PKG 任 意 选 择 *
qR Zc Î¢" ， 计 算

))(/( 1 IDHsPcS pkgID +¢=¢ ，再计算 c
ID gQ ¢=¢ ，得到身份信

息为 ID 的用户的伪造签名公私钥对(Q'ID , S'ID)。 

(2) PKG按照协议的签名步骤对消息 m执行签名，

得到 m 的“合法”签名(S, h)。 

当身份为 ID 的用户发现有人伪造自己的签名时，

可以向仲裁方要求进行仲裁，他可以向仲裁方提供证

据证明这个签名是 PKG 伪造的。用户首先将(ID, QID)

发送给仲裁方，然后用“零知识证明”的方法证明自

己知道和(ID, QID)相对应的 SID。其过程为：仲裁方首

先任意选取一个整数 a，计算 a(Ppkg+H1(ID)P)发送给用

户，用户计算 e(SID, a(Ppkg+H1(ID)P))并发送给仲裁者。

仲裁者验证 e(SID, a(Ppkg+H1(ID)P))=(QID)a 是否成立。

若成立，则说明 PKG 或者参与伪造了身份为 ID 的合

法用户的签名，或 PKG 已被攻破，spkg已泄露，仲裁

者可据此判定 PKG 是不可信的或不诚实的。这是因为

身份信息为 ID 的公私钥对(QID , SID)应该只有一对，但

现在有两个不同的(QID , SID)，(Q'ID , S'ID)，说明 PKG

是不诚实的。 

由上述分析可知，本方案可以抵抗不可信 PKG 的

攻击。 

由定理 2,4,5 可知，本方案是部分盲的，能够抵抗

适应性选择消息和身份攻击下的存在性伪造，能够抵

抗不可信 PKG 的伪造攻击。本方案相对于其他部分盲

签名方案[3,4,5,7]更安全。 

3.3 方案的效率分析 

双线性对运算在所有运算中是最耗时的，一个

对运算大约相当于 8个有限域上模幂运算的计算量。

设 Pa 表示一次双线性对运算，Ex 表示一次 G2 上的

幂运算，Mu1 表示一次 G1 上的数乘运算，Mu2 表示

一次 G2 上的乘法，Ad 表示一次 G1 上的加法。将本

文方案和 Chow 方案[7]，FENG 方案[4]的计算量列表

比较如下： 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2012 年 第 21 卷 第 6 期 

 74 研究开发 Research and Development 

表 1 三个类似方案的计算量比较 

Chow 方案[7] FENG 方案[4] 本方案 

初始化阶段： 

1Mu1 

初始化阶段： 

1Mu1 

初始化阶段： 

1Pa+1Mu1 

密钥生成阶段： 

1Mu1 

对部分密钥的 

验证：无 

密钥生成阶段： 

2Mu1 

对部分密钥的 

验证：无 

密钥生成阶段： 

3Pa+2Mu1+1Ad 

对部分密钥的 

验证：有 

部分盲签名生成阶

段： 

10Mu1+4Ad 

部分盲签名生成阶

段： 

7Mu1+2Ad 

部分盲签名生成阶段： 

4Ex+4Mu1+ 

2Mu2+2Ad 

签 名 验 证 阶 段 ：

3Pa+1Mu1+1Mu2+1Ad 

签名验证阶段： 

3Pa+1Mu1+1Mu2+1Ad 

签名验证阶段： 

1Pa+2Ex+1Mu1+2Mu2+1Ad 

从表 1 可以看出，新方案在安全性增强的前提下，

保证了很高的效率。本文方案相比于 Chow 方案、

FENG 方案，在密钥生成阶段增加了对部分密钥的验

证功能，由此增加的计算量为 1Pa，但由于对部分密

钥SID的验证功能是基于身份无可信PKG的签名应具

备且十分重要的一项安全特性(它保证了用户所获得

部分密钥的正确性，进而奠定了整个系统正常运行的

基础)，因此增加的计算量是值得的。虽然在初始化阶

段和密钥生成阶段共增加了 3Pa 的计算量，但由于这

两个阶段分别只在系统建立时运行一次，及每个用户

生成公私钥对时才运行一次，因此增加的运算量并不

影响以后签名的效率。反之，签名生成阶段和签名验

证阶段是每个消息就要运行一次，本方案在这两个阶

段的计算量相比于Chow方案和 FENG方案大为减少，

在性能上有较大的优势，适合在频繁传递消息和验证

签名的电子政务和电子商务中使用。 

 

4 结语 
本文提出了一个基于身份无可信 PKG 的，只有一

个对运算的部分盲签名方案，并证明了方案的强盲性

和不可伪造性。方案可以抵抗适应性选择消息和身份 

 

 

 

 

 

 

攻击，可以抵抗不可信 PKG 的攻击，其安全性依赖于

强 l-SDHP 难题，和其他类似方案相比具有更高的效

率。基于身份无可信 PKG 的、只有一个对运算的部分

盲签名方案，因其更强的可靠性和更高的效率，将在

电子商务、电子政务和匿名电子投票等领域发挥更大

的作用。 
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