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边界路由器BGP 协议的脆弱性① 
庞 玲 

(四川行政学院 计算机系, 成都 610072)  

摘 要: 深入地研究了骨干路由器上 BGP 协议的脆弱性, 重点分析了 CXPST 算法的攻击原理, 并提出了改进型

的震荡路径选取策略, 从理论上证明了改进型震荡路径选取策略的更优性. 实验测试表明, 利用本文设计的 BGP

协议攻击算法比 CXPST 算法攻击效果更明显, 能够在更短时间内导致运行 BGP 协议的骨干路由器陷入瘫痪.  
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Abstract: This paper has deeply studied the vulnerability of the BGP protocol running in the backbone routers, laid 

special stress on analysing the CXPST Attacks algorithm, and introduced the improved shock path selection strategies, 

theoretically proved that the improved shock path selected strategy better. Experimental tests show that the BGP protocol 

attacked with the designed algorithm is more effective than that of CXPST algorithm, which can result in the backbone 

routers running with BGP dropping down in less time. 
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1 前言 
BGP 协议也即为边界网关协议, 这是一种应用于自

治域之间的边界路由协议, 而且运行边界网关协议的路

由器一般都是网络上的骨干路由器. 由于骨干路由器在

网络上扮演着非常重要的通信角色, 因此针对骨干路由

器以及骨干路由器上运行的 BGP 协议安全性研究一直

没有停止. BGP 协议作为边界网关路由器运行的最经典

的路由协议, 尤其受到人们的重视[1-3], 近年来针对 BGP

协议的安全性分析相关文献有很多, 比如: 胡湘江, 朱

培栋, 龚正虎等人设计了一种 BGP 安全机制[4], 通过采

用基于 AS 联盟的安全体系结构,使用一种具有分布式认

证中心的新的信任模型, 提高了 BGP 协议的安全性. 李

琦,吴建平,徐明伟等人充分考虑了安全BGP的目标[5], 提

出了 BGP 协议的改进方案, 利用可信计算技术的基础, 

采用基于身份的密钥(IBS)算法确保 BGP 协议中身份的

真实性, 防止对 BGP 协议的欺骗. 季莉对边界网关协议 
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BGP 安全性进行了分析[6], 并从认证和签名的角度提出

了改进和加强的策略.  

尤其是 2011 年有美国明尼苏达大学 Max Schu- 

hard 等发表于国际会议 NDSS2011 的一篇文献中[7], 

提出了一种基于 BGP 协议漏动的 CXPST 攻击算法. 

这一攻击策略利用 BGP 路由器正常工作过程中路由

表更新机制, 通过在网络上制造某些通信链路的时断

时续的震荡效应, 导致网络中路由器频繁地更新路由

表, 最终当网络上震荡路径数量足够多、震荡的频率

足够高, 可以导致网络上所有路由器都处于瘫痪状态. 

在该文献中进行实验表明, 如果在互联网上建立一个

由 25 万台肉鸡所组成的僵尸网络, 对互联网的关键路

径发起拒绝服务攻击, 那么可在 300 秒之内导致骨干

路由器的处理延时在 200 分钟以上, 这一现象也就意

味着骨干路由器陷入瘫痪状态. 然而这种攻击过程所

需要的实现代价比较高, 为了能够更加深入地研究 BGP 
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协议的脆弱性, 促使人们对 BGP 协议的安全性进行研

究和提高, 本文对CXPST攻击算法进行了深入的研究

并提出了改进的策略, 更明确地指出了 BGP 协议在应

用中的脆弱性.  

 

2 边界路由器BGP协议工作机制 
BGP 协议一般指配置于边界路由器上, 当一台路

由器配置为BGP路由协议后, 该路由器的BGP协议会

使用TCP协议与其他相邻的BGP路由器进行通信, 在

工作之前, BGP 协议并不会主动地进行 BGP 邻居的发

现, BGP 的所有邻居都必须通过手工指定的方式进行

配置[8,9]. 当一台运行 BGP 协议的路由器与其他另外

一台路由器建立起邻居关系之后, 两台路由器会定期

地交换路由信息. 一般路由器与路由器之间会使用

hello 数据包来维持邻居关系. Hello 数据包也被称为是

Keepalive 数据包, 这种数据包每隔 60 秒会发送一次, 

邻居路由器收到了 Keepalive 数据包之后就认定其相

邻的路由器当前是处于存活状态. 同时, 路由器会设

定一个 Holdtime 的时间参数. Holdtime 也即为保持时

间, Holdtime 的时间设置一般为 180 秒, 其表达的含义

是如果路由器在 180 秒之内没有收到邻居路由器发送

过来的Keepalive数据包, 则认为当前邻居路由器不属

于活动状态, 此时路由器会断开与相邻路由器的链路

连接, 并更新路由器上的路由表信息. BGP 路由器在

正常工作时, 其Keepalive时间和Holdtime都可以通过

路由器的配置命令来动态进行修改. 当路由器上的这

两个时间参数确定之后, 路由器将以这两个时间参数

定期地发送数据包维持相互的连接关系, 保证路由器

之间通信的正常进行[10].  

   

3 BGP协议的脆弱性分析 
3.1 BGP 协议攻击原理 

如图 1 所示, 对边界路由器拓扑连接图中的任意

一条边 e用如下公式计算其通信权值.  

å= ),(),( eABrouteeABDroute  

其中, ),( eABroute 表示一条给定的从 A 到 B 的路径, 

是否经过给定的边 e , 如果该路径经过了边 e , 则

),( eABroute =1, 否则 ),( eABroute =0.  

文献[7]中描述的 BGP 协议的攻击原理是对一个

给定的网络, 选取网络的两个节点A和B, 如图 1所示

A 和 B, 计算 AB 之间的关键路径, 然后以关键路径作

为震荡路径, 采用一定的攻击策略, 如文献一中采用

ZMW 攻击算法[11]来实现对关键路径的 DDOS 攻击, 

从而导致连接关键路径的路由器侦测到其连接链路上

处于时断时续的状态. 因此当两个路由器之间的链路

处于断开时, 路由器会自动的更新其路由表, 同时将

路由表更新信息发送给其相邻的路由器. 当路由表的

更新信息传递到相邻的路由器后, 相邻路由器也将更

新其路由表, 同时将更新之后的信息传递给与其相邻

的其他路由器, 如此循环往复, 造成路由表更新信息

在整个网络中被扩散传递. 在正常的网络应用过程中, 

BGP 协议的运行环境相对比较稳定, 路由器很少会频

繁地连接或断开, 因此 BGP 协议之间的路由更新过程

很少发生[12][13]. 然而, 如果攻击者对网络中某些关键

路径发起 DDOS 攻击, 则会导致网络中路由器处于频

繁更新路由表的状态. 当攻击路径的震荡频率达到一

定程度时, 将会在网上叠加产生大量的路由表更新信

息, 从而导致路由器无暇处理数据转发任务, 而将所

有计算资源都投入到路由表的更新过程中, 最终使得

路由器崩溃, 无法提供正常的数据转发功能.  

图 1 BGP 协议攻击原理 

 

3.2 改进型振荡攻击路径计算 

(1) CXPST 算法震荡路径计算中的问题 

定理 1. 直接选取关键路径作为震荡路径不是最

佳的方案 

证明: 根据前面所述, 对 BGP 协议攻击时的关键

路径 e 选取策略可知, 所选取的关键路径 e 是链路 AB

之间多条路径共享度最高的边, 这也意味着有从 A 到

B 的所有路径中, 大部分的数据都将经过 e .  

如果选取 e 作为震荡路径, 当网络拓扑中发生路

径震荡时, 边 e 周围的其他路由器都将收到路由更新
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消息.  

当路由器完成了路由表的更新后, 又将向其他路

由器扩散路由更新信息.  

由于扩散的叠加效应, 一次路径震荡导致路由器

上路由表更新次数最多的路由器一定不与边 e 直接相

连, 而应该是边周围链路上的路由器. 如图 1 中的 R1, 

R2.  

当关键路径上的路由器由于大量的路由更新信息

到达, 而导致路由器陷入瘫痪. 而根据路由扩散的叠

加效应, 在关键路径路由器的外围, 必定会存在某些

路由器的路由更新计算量更大.  

如果产生叠加效应的位置正好在关键路径的路由

器上, 则关键路径上的路由器将最先陷入计算瘫痪. 

而根据之前对关键路径的计算原则可知, 关键路径是

连接AB之间共享度最高的边. 由此可见, 直接选取关

键路径作为震荡路径不是最佳的方案.         证毕. 

(2) 改进震荡路径设计原理 

为了更好地设计更优的震荡路径选取策略, 引入

了震荡影响因子的概念.  

定义 1. 震荡影响因子. 震荡影响因子是指网络拓

扑中某段路径发生震荡对当前路由器路径选择的影响

程度, 记为 )),(,( bapathRf .  

若网络上的某段路径发生震荡, 一定会导致路由

器路由表更新, 则称该路径的震荡对路由器的影响因

子 )),(,( bapathRf =1.  

  如果发生震荡的路径与某个路由器直接相连, 则

该路径的震荡对路由器的影响因子 )),(,( bapathRf =1. 

如图 2 所示, 路由器 R3 与 R4 的路径发生震荡, 则对

路由器 R3 的影响因子为 1. 如果发生震荡的路径不与

当前路由器直接相连, 则该震荡路径对当前路由器的

影响因子可能小于 1( )),(,( bapathRf <1), 也可能大于

或等于 1( )),(,( bapathRf ). 具体的震荡影响因子的计

算过程如下:  

如图 2 所示, 若对于给定的 AB 之间的网络拓扑, 

每个节点都是运行 BGP 协议的边界路由器.  

R2 和 R10 之间的路径发生震荡 , 所以有

1))10,2(,2( =RRpathRf  

由于 R7 有 3 个不同的转发分支, 假设每个分支进

行数据转发的代价是均等的, 则R7的影响因子由如下

公式计算得到:  

))10,2(,2(*
3
1

))10,2(,7( RRpathRfRRpathRf =  

同理可计算得到:  

))10,2(,7(*
4
1

))10,2(,8( RRpathRfRRpathRf =  

))10,2(,8(*
5
1

))10,2(,1( RRpathRfRRpathRf =  

同时, R2 路由表更新直接也会对 R1 产生影响, 因

此有:  

))10,2(,2(*
5
1

))10,2(,1( RRpathRfRRpathRf =  

以此类推, 可以得到路径 )10,2( RRpath 的震荡, 对

路由器 R1 的总影响因子为:  

å
=

=
5

1

))10,2(,(*
5
1

)))10,2(,1((
i

RRpathRifRRpathRfTotle  

其中 iR 代表与路由器 R1 相邻的 5 个路由器.  

 
图 2 改进型震荡路径的选取 

 

由于 BGP 协议的扩散效应, 各个路由器更新路由

表后, 向其他路由器发送同步更新的数据报不会是同

时到达, 而且路由器收到更新包后, 也将逐一进行处

理. 因此路由器进行更新路由表的频度取决于震荡路

径对路由器总震荡因子. 路由器收到更新数据包后, 

会按一定策略进行路由表的更新, 震荡影响因子过小

的路由器发送的更新包将被忽略, 只有达到一定阈值

的震荡影响因子, 其产生的路由表更新数据包才被接

受, 并进行路由表的更新.  

因此, 路径 )10,2( RRpath 震荡对路由器 R1 的产生

的路由表总更新次数为:  

å
=

=
5

1

))10,2(,(()(_
i

RRpathRifWupdateRiupdateTotle  

其中 

î
í
ì

<
³

=
a
a

)10,2(,(0

)10,2(,(1
))10,2(,((

RRpathRif

RRpathRif
RRpathRifWupdate ,  
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由于 R1 是 AB 链路上的关键路径, 为了更快速的将

BGP 震荡导致的路由表更新攻击效果展示出来, 震荡

路径的选取应确保R1的路由表更新次数最多, 即选取

两 个 相 邻 的 路 由 器 ( RjRi, ), 使 其 满 足

)))),(,1((max( RjRipathRfTotle 的路径为最佳震荡路径.  

  按照这一选取策略, 目前对如果快速在一个大规

模骨干网络中计算( RjRi, )的算法尚未研究, 不过即便

缺乏快速生成( RjRi, )算法, 由于震荡影响因子的总计

算量不大, 采用穷举的方式也很容易计算得到( RjRi, ).  

   

4 仿真实验 
针对本文设计的改进型振荡攻击路径计算策略, 

建立了仿真实验环境, 模拟由骨干路由器组成的互联

网络的路由更新过程. 本文设计的仿真环境中, 建立

了一个由 500 个路由器组成的骨干网络, 所有路由器

都运行 BGP 协议, 为了简化问题分析的难度, 假设所

有路由器的性能都是同等的, 所有路由器在路径选择

时 , 只依据拓扑关系进行选择 , 不涉及路由通信的

QoS 等问题. 选定网络拓扑中关键路径上的一台路由

器, 进行仿真测试, 得到图 3~4 的测试结果.  

图 2 给出的震荡路径对路由器 CPU 负荷的影响, 

为了能够在更短的时间内测量到震荡路径对骨干路由

器 CPU 负荷的影响, 本文从仿真实验环境中的路由器

所组成的拓扑网络中, 选取了 24 段路径作为震荡路

径, 分别用本文设计的算法, 从模拟网络拓扑链路中

选取 24 段震荡路径, 并与 CXPST 选取的 24 段震荡路

径进行对比测量. 测量结果如图 3 所示. 从图三可以

看出, 应用本文设计的算法在实际测量过程中, 骨干

路由器 CPU的负荷相对较高, 而且在 20秒的时候, 应

用本文设计的算法, 路由器 CPU 负荷已经基本达到百

分之百, 而 CXPST 算法所导致的路由器 CPU 负荷只

有 86.3％, 由此可见, 应用本文设计的算法在一个网

络拓扑图中选取震荡路径可以在更短时间内导致整个

网络上路由器陷入瘫痪.  

图 4 给出的是随着震荡路径上震荡频率的改变, 

而对骨干网络上路由器 CPU 负荷的影响, 在测试过程

当中, 选取震荡路径不同的振荡频率进行测试, 振荡

频率从每分钟震荡 10次, 到每分钟震荡 60次不等. 从

图四的测量结果可以看出, 本文设计的算法在同等的

振荡频率下将导致路由器 CPU 的负荷更高, 而且图 4

也反应出应用本文设计的算法, 骨干路由器上的 CPU

只需要在相对更低的振荡频率下, 即将导致路由器

CPU 负荷达到百分之百. 这也说明, 应用本文设计的

算法, 将只需要付出更低的代价就有可能导致整个网

络上骨干路由器陷入瘫痪.  

从图 3 图 4 的测量结果表明, 本文设计的算法在

选取正当路径上比CXPST算法将更有针对性, 所选取

的震荡路径在骨干路由器的 BGP 协议进行路由表更

新时, 将会产生更大的震荡效果. 这也表明应用本文

设计的算法, 将更容易定位到骨干路由器 BGP 协议的

脆弱点.  

0
100
200

5 10 15 20 25 30

时间(s)

CP
U负

荷
（
%）

本文算法 CXPST算法

 
图 3 振荡路径对路由器 CPU 负荷的影响 
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图 4 网络路径振荡频率对路由器性能的影响 

 

5 总结 
本文深入地研究了骨干路由器上 BGP 协议的脆

弱性, 重点分析了 CXPST 算法的攻击原理, 并针对

CXPST 算法在设计上的缺陷和不足, 提出了改进型的

震荡路径选取算法. 经仿真实验测试表明, 本文设计

的算法将更容易触发 BGP 协议的脆弱性, 然而本文进

行 BGP 协议脆弱性分析过程中, 对网络上骨干路由器

的处理性能都进行了统一的处理, 认为所有路由器性

能上是等价的, 然而实际的网络环境中骨干路由器之

间的性能是存在差异, 路由选择算法要考虑的因素也

很多[14]. 因此面对实际的网络环境, 如何分析 BGP 协

议的脆弱性, 还有待于进一步深入的研究.  
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3 结语 
本文设计了基于投影的二值图像处理算法并应用

于二值化阈值的选取、文档边框的自动辨识和图像污

点的自动提取等方面, 取得了良好的使用效果, 该算

法的时间复杂度和空间复杂度较低, 是一种较为实用

的二值图像快速处理算法, 可推广应用于历史图纸的

矢量化、栅格图像的矢量化等领域. 
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