
计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2013 年 第 22 卷 第 1 期 

 208 研究开发 Research and Development 

基于云存储的重复数据删除架构的研究与设计① 
宋 雨, 易 璐, 王凤霞 

(华北电力大学 控制与计算机工程学院, 保定 071003)  

摘 要: 随着云计算的发展, 云存储技术通过集群应用、虚拟化技术、分布式文件系统等功能将网络中大量各种

不同类型的存储设备集合起来协同工作, 缓解了老式数据中心的存储压力. 另外, 重复数据删除技术是一种缩减

存储空间减少网络传输量的技术, 随着云的广泛应用也势必会发展应用于云存储中. 这两种技术结合将会给 IT

存储业带来实际效益. 本文通过研究重复数据删除技术、云存储技术, 设计了基于云存储的重复数据删除架构, 

提出了一种用 In-line 方式在客户端进行数据块级与字节级相结合的重复数据删除操作后再将数据存入云中的方

案. 在本架构下, 海量数据存储在 HDFS 中; 而文件数据块的哈希值存储在 HBase 中.  
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Abstract: With the development of cloud computing, the cloud storage technology gets a large variety of different types 

of network storage devices together to work collaboratively by clustering applications, virtualization, Distributed File 

System, alleviating the pressure of old data center storage. Besides, Data De-duplication is a technology that reduces 

storage space and lowers the network transmission. And it is going to be adaptable for cloud storage system one day. The 

combination of these two technologies will bring real benefits to IT storage industry. The paper has designed a 

de-duplication architecture based on cloud storage, proposed a scheme which runs at the client with In-line manner to 

eliminate duplicated data in chunk level, and then put those data into cloud. Under this architecture, HDFS stores the 

mass data while HBase stores hash value of data block. 
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随着各行各业信息化的要求越来越高, 需要存储

的数据量越来越庞大, 然而, 已经存储的数据中有相

当一部分是重复的, 这样既浪费存储空间又增加了存

储的工作量. 为了缓解存储系统的空间增长问题,重复

数据删除技术已成为一个热门的研究课题[1].  

云存储[2]技术以提供数据存储服务来解决存储设

备管理维护、安全稳定和成本问题, 实现存储设备向

存储服务的转变. 重复数据删除技术旨在消除数据大

量冗余, 缩减存储空间. 两种技术的结合, 充分将两 
 

① 收稿时间:2012-06-21;收到修改稿时间:2012-08-06 

 

 

 

 

种技术的优势发挥得淋漓尽致, 既能将海量数据存储

在云端, 又能充分利用云端的存储资源. 两者结合有

很大的应用价值.  

本文通过研究重复数据删除和云存储, 提出了一

个基于云存储的重复数据删除架构, 使得海量数据能

够存储在云中并且拥有重复数据删除的能力. 它采用

In-line 方式对文件进行数据块级与字节级相结合的重

复数据删除, 使用MD5算法计算数据块的哈希值并与

已存在的数据哈希值对比来判断上传的数据是否存在  
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于云中. 

 

1 云存储简介 
云存储是在云计算(cloud computing)概念上延伸

和发展出来的一个新的概念[3], 是指通过集群应用、网

格技术和分布式文件系统等功能将网络中大量各种不

同类型的存储设备通过应用软件集合起来协同工作, 

共同对外提供数据存储和业务访问功能的一个系统[4].  

1.1 云存储结构模型 

云存储是一个网络设备、存储设备、服务器、应

用软件、公用访问接口、接入网、和客户端程序等多

个部分组成的复杂系统. 各部分以存储设备为核心, 

通过应用软件来对外提供数据存储和业务访问服务. 

现有的云存储结构模型如图 1[5]所示.  

 

 

 

 

 

 

 

 

 

 

图 1 云存储结构模型图 

 

1.2 云存储与重复数据删除 

云存储是将使用了弹性配置和按需付费的因特网

技术的可扩展、弹性的存储能力作为一种服务在服务

提供商和用户之间传输[6,7]. 因为云存储提供了完整和

安全的访问控制机制[8], 所以大部分用户都愿意将数

据存储任务交予云存储.  

重复数据删除是高性能和高效存储的一种有效途

径, 尤其是在云计算环境下使用[9]. 这是因为服务的

存储空间可能成为成本负担, 利用存储效率技术(如重

复数据删除)的能力逐渐成为判断服务是否合格的一

个关键指标.  

 

2 重复数据删除技术分析 
2.1 重复数据删除策略分析 

目前重复数据策略主要分为三种: 文件级的重复数

据删除, 数据块级的重复数据删除和字节级的重复数据

删除. 它们根据检测删除重复数据的单位不同而不同.  

通过研究和比较发现, 文件级删除策略虽然计算

速度快, 但粒度太粗无法精确识别重复数据. 数据块级

删除策略较精确, 但因为以数据块为单位故需计算的

哈希值较多, 且可能产生哈希冲突. 字节级删除策略以

字节为单位进行对比不涉及哈希算法, 所以可以避免

碰撞, 能够实现更高的精度, 但是花费的时间太多.  

为了保证重复数据删除的精确性和计算时间相对平

衡, 本架构选择了数据块级与字节级策略相结合的重复

数据删除策略. 先将文件分割成数据块, 以数据块为单

位计算其哈希值. 如果新数据块的哈希值与设备散列索

引中的某个散列匹配时, 将新数据块与已有的与它哈希

值相同的数据块进行字节级的对比, 若完全相同时仅存

入指针并指向存储相同数据块的原始位置, 否则, 如果

数据块是唯一的, 就被写入磁盘, 其哈希值也存入索引

中. 这种方法的优点是有效的使用数据块级策略的优势

又能利用字节级策略避免哈希冲突时带来的数据丢失.  

2.2 重复数据删除算法分析 

现有的重复数据删除算法大致分为两类, 分别是

hash 算法和基于内容识别的算法, 与其对应的是文件

级或数据块级的删除策略和字节级策略.  

Hash 算法的数学表述为: CA=Hc(content). 其中

content 表示任意长度字符串, CA 表示经过哈希变化之

后得到的哈希值. Hash 算法在信息安全领域中广泛应

用,现在最常用的哈希算法是 MD5 和 SHA-1 算法. 本

架构采用的是 MD5 算法.  

2.3 重复数据删除实现方式分析 

重复数据删除主要有两种实现方式—前台处理方

式和后台处理方式. 前台采用纯软件的方式进行, 而

后台采用软硬件相结合的方式, 其中又分为 In-line 

Deduplication 、 Post-Processing Deduplication 以 及

Adaptative Data Deduplication 三种.  

通过研究比较发现 In-line 方式更适合云存储系统[9]. 

数据传输之前, 装有重复数据删除应用程序的客户端先

对其进行操作之后再传给数据节点存储处理. 它在数据

块写入前检测是否已有相似数据块存在, 这样可以避免

磁盘数据写入, 提高云存储系统的空间存储效率并减少

网络传输.  

2.4 小结 

本架构采用了数据块级与字节级相结合的删除策
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略, 运用 MD5 算法对要存储在云中的文件进行 In-line

方式的删除操作, 是本文研究的一个创新点. 较之现

有的在云存储中使用文件级或数据块级策略的操作, 

精确性上有所提高; 较之使用 Post-processing 方式的

删除有时间和空间上的优势. 另外, 在云存储上使用

该方法, 结合云的虚拟化和分布式计算存储的特性很

好的解决了 In-line 方式使主机 I/O 负载过大的问题.  

 

3 基于云存储的重复数据删除架构 
基于云存储的重复数据删除架构由两部分组成, 由

于使用的是 In-line 方式进行重复数据删除, 则第一部分

是安装了重复数据删除应用程序的客户端; 另一部分是

Hadoop Distribute File System 分布式文件系统和 HBase

数据库系统. 客户端可分别与 HDFS、HBase 相互通信.  

3.1 数据存储 

在基于云存储的重复数据删除架构中进行文件存

储时需要存储两类数据: 海量的原始数据和指针索引

信息[10].  

3.1.1 海量数据存储 

原始数据包括源数据块和数据块链接文件. 源数据

块是指首次上传并存储在系统中的数据块, 数据块链接

文件是系统中已存在的数据块再次上传时, 不再进行存

储操作转而使用链接文件的形式来存储. 每个链接文件

都记录了它对应源数据块的哈希值和逻辑路径.  

3.1.2 索引信息存储 

HBase 中有一张数据表来存储索引信息. 此表有

四列, 分别是 hash_value, count, path 和 source_file, 记

录每个数据块的哈希值, 被索引值、源数据块逻辑路

径和它隶属的文件名. 其中 hash_value 是主键.  

3.2 文件存储 

在基于云存储的重复数据删除架构中存储文件主

要分为四步:  

① 在重复数据删除客户端上用户选择要上传的

文件, 客户端上的重复数据删除应用程序先将文件分

割成数据块, 运用MD5算法来计算每个数据块的哈希

值. 随之传给 HBase 进行记录.  

② Hbase 某个数据块的 hash值, 若该值不存在则

将其记录, 转向第 3 步; 否则, HDFS 检查此数据块被

索引值是否为 0, 若不为 0 则 count 值加 1, HDFS 告知

客户端此数据块已经存在; 若为 0则转向第 3步. count

的值随被索引的次数变动而变动.  

③ HDFS 存储该数据块并且将其与链接文件关

联起来, 同时存储它的哈希值和逻辑地址.  

④ 重复 2, 3 步的操作直至上传文件的所有数据

块都存储完毕. 其 UML 活动图如图 2 所示.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图2 云存储重复数据删除架构中文件存储的Active图 

 

3.3 文件访问 

当客户端发起访问请求时, HDFS 会找到该文件

各个数据块的链接文件, 链接文件将逻辑地址传递给

HDFS. 之后 HDFS 询问主节点数据块的位置, 客户端

得到块地址, 最后从数据节点中取回源数据块. 依次

访问所有数据块完毕后访问文件成功. 访问文件的

UML 活动图如图 3 所示.  

 

 

 

 

 

 

 

 

 

 

 

图3 云存储重复数据删除架构中文件访问的Active图 

 

3.4 文件删除 

一个源数据块可以被多个链接文件索引, 删除链接
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文件对数据块毫无影响. 当删除指向它的最后一个链接

文件后, 即 count 值为 0, 源数据块的存在也没有了意义, 

所以在此时该源文件也会被删除. 系统中不同用户有权

利访问相同的文件, 但是不允许某个用户删除另一用户

分享的源文件. 链接文件可以很好的起到保护源文件不

被其他用户删除的作用. 删除文件主要分为三步:  

① HDFS 命令删除数据块的链接文件.  

② HBase 中 count 值减 1. 检查 count 若为 0 则删

除该源数据块.  

③ 重复 1,2 直至要被删除的文件所有数据块完成

删除操作. 删除文件的 UML 活动图如图 4 所示.  

 

 

 

 

 

 

 

 

 

 

 

 

图4 云存储重复数据删除架构中文件删除的Active图 

 

4 测试与分析 
在 Vmware7.10workstation 上搭建起了的云存储平

台. 平台中有 1 台主机和 4 台虚拟机使用的主机的配置

如下: CPU 为 3.0GHZ, 内存 4G, 硬盘 320G. 四台虚拟

机的配置一样, CPU2.8GHz, 内存 512Mb, 内存 120G.  

实验上传了 1000 个文件, 共占 19.8Gb. 在一个普

通的存储系统中, 这 1000 个文件肯定会占 19.8Gb 的

容量; 在本架构中, 存储在云中的文件只占 6.93Gb. 

在容量上确实有节省空间的效果.  

 

5 结语 
本文通过利用数据块的 hash 值作为索引存储在

HBase 来获取高性能的查询同时在 HDFS 中使用 link

文件来管理海量数据来实现云环境下的重复数据删

除. 通过数据块级与字节级相结合的重复数据删除策

略提高了数据重复删除粒度, 减少了数据存储空间, 

并用实验证明了其删除的能力.  

另外, 基于云存储的重复数据删除比普通重复数据

更有优势. 1. 重复数据删除的关键技术是数据分块与数

据指纹计算. 虽然MD5算法的计算复杂性非常高以至于

占用很多的CPU 资源, 且数据指纹需要保存和检索使得

索引表越来越大. 但是将重复数据删除应用在云存储上

即可以发挥云存储虚拟化和云计算分布式计算的优势, 

构建集群的重复数据删除架构, 为用户提供多倍的吞吐

及处理能力. 2.单点故障时其他设备可自动接管其工作

以保证处理的连续性. 由于集群仍然保留的是单个 Hash

表所以它不仅提高了系统性能而且不会影响到重复数据

删除比率. 3.云存储融合云灾备技术[11]可以解决软硬件

损坏造成的数据损坏和丢失问题.  
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