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统一用户管理系统在气象行业的应用① 
李 强, 何 遂, 李光兵, 吉 莉 
(重庆市北碚区气象局, 重庆 400700) 

摘 要: 研究了利用LDAP技术和单点登录技术在气象行业建立统一用户管理系统的思路和方法. 通过对气象业务

应用系统现状进行分析, 提出了一种基于LDAP目录服务和单点登录技术的统一用户管理系统解决方案, 详细介绍

了 LDAP 目录的建立、身份认证和单点登录的实现过程. 同时, 简要介绍了建立该系统的流程. 统一用户管理系统

的应用, 可以有效实现气象系统网络信息资源的整合, 使得用户认证和访问控制更加高效, 管理更加方便.  
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Abstract: Study on the ideas and methods of using the technology of LDAP and single sign-on technology to establish a 
unified user management system in the meteorological industry. According to the analysis of the status of the existing 
meteorological business applications, this paper proposed a solutions program based on the LDAP directory services and 
single sign-on technology. Focus on the establishment of an LDAP directory, authentication and single sign-on. At the 
same time, it briefly introduces the establishment of the system flow, so that the user authentication and access control is 
more efficient, and management more convenient. 
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随着信息技术的发展, 网络信息系统在气象行业

得到了广泛应用, 并且有不断发展的趋势. 由于应用

系统是在不同年代、由不同的团队、运用不同的技术

开发建设的, 各系统间形成了各自独立的认证机制和

访问控制, 对使用和维护都带来极大不便, 并且不利

于扩展和级联. 随着业务系统的增加, 暴露出来的问

题也越来越多, 并对气象事业的发展产生了不利影响, 
建立一套统一的用户管理系统已显得迫切和重要. 大
量研究[1-10]表明, 利用 LDAP 目录服务和单点登录技

术是一个理想的解决方案, 可以有效的解决用户统一

管理、统一认证、集中授权等一系列问题. 目前, 这类

系统已经应用到学校[11]、保险[12]、互联网等行业的实

际工作中. 本文就如何在气象行业中建立起统一的用

户管理系统进行分析与研究.  
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1 背景和目标 

对社会公众来说, 气象业务可能就是指天气预报, 
然而事实并非如此. 一般情况下, 气象业务可分为大

气探测、天气预报、气象服务、人工影响天气、气象

行政执法等类别, 其中各项又可细分, 种类繁多. 比
如大气探测可分为地基、天基、空基三种类型; 天气

预报可以分为短期天气预报、短期气候预测、农业气

象预报、海洋气象预报等; 气象服务可分为公众气象

服务、决策气象服务、气象预警、气象保障服务等. 除
此之外, 还有其它分类方式, 总而言之, 气象业务的

特点就是种类多, 涉及面广泛.  
面对这些气象业务工作, 管理部门或上级部门为

了提升工作效率, 往往开发了与之相适应的业务系统. 
通常情况下, 这些业务系统的使用范围是以省、市级 
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行政辖区划定的, 省、市级气象业务主管机构负责管 
理, 具有典型的区域性特征(中国气象局统一要求的除

外). 在一个新系统投入使用时, 各业务主管部门会为

业务人员分配用户 ID, 而区、县气象部门人员较少, 
往往存在职能交叉和一人多岗的情况, 这就意味着大

多数工作人员拥有多个用户 ID, 不利于识记. 另一方

面, 在每次分配 ID 的时候都遵循一定的组合原则, 加
上部分业务人员不修改密码的习惯, 其他人可以很容

易的登录某个系统进行非正常操作, 容易造成安全隐

患. 管理者和业务人员都希望对这种情况进行改进, 
建立一个统一的用户管理系统是有必要的.  

针对气象业务系统的现状, 建立统一的用户管理

系统的目标是实现用户集中管理、统一认证、集中授

权, 支持正向扩展、反向兼容, 同时保证系统的稳定性

和安全性. 主要体现在三个方面:  
管理者角度: 提供统一的用户管理方法, 可以快

速进行用户信息的维护以及权限的分配. 在一个新的

业务系统投入使用时, 只需简单操作就可以实现数据

共享, 不必每次进行 ID 的分配. 系统应具有很好的安

全性和可扩展性, 并且拥有图形化操作界面.  
用户角度: 登录所有应用系统都使用唯一的用户

名和口令(或数字证书); 当用户登录后, 可以在所有

授权系统间进行切换, 而不必重复登录; 当一个新业

务系统投入使用时, 可以使用原来的 ID 登录; 用户在

一个系统内进行了信息修改, 可以同步到其他所有系

统, 保持信息的高度一致性.  
开发者角度: 系统具有较高的兼容性, 对旧的业

务系统能够尽量少改或不改程序就可以实现兼容; 提
供公共的访问接口, 使新业务系统能快速接入服务.  
 
2 关键技术 
2.1 轻型目录访问协议 

轻型目录访问协议[13](Lightweight directory access 
protocol, 简称 LDAP), 是目录访问协议的一种, 它是

对 X.500 的目录访问协议的移植, 对实现方法进行了

简化. 同时 LDAP 是一种标准、开放、可扩展的目录

访问协议, 它把网络环境中的各种资源都作为目录信

息, 在目录树结构中分层存储, 对这些信息可以存储、

访问、管理并使用, 是支持网络系统的重要底层基础

技术之一[14]. 它能够提供快速响应和大容量查询并且

提供多个目录服务器的信息复制功能, 具有广泛的数

据整合和共享能力, 支持分布式的信息访问和数据操

作功能, 并有着强大的授权认证机制和精细的访问控

制, 比一般的数据库更具安全性, 同时元目录功能允

许快速、简洁地与现存基础结构进行集成, 从而使用

户信息方便管理, 访问起来速度快捷.  
2.2 单点登录技术 

单点登录[15](Single Sign On, 简称为 SSO), 是目

前比较流行的企业业务整合的解决方案之一. SSO 的

定义是在多个应用系统中, 用户只需要登录一次就可

以访问所有相互信任的应用系统. 它是企业应用集成

在“身份认证”层面的整合.  
 
3 详细设计 

基于统一用户管理的目的, 核心思想就是将用户

身份、权限等信息集中在一起进行管理. 系统采用

LDAP 服务器存储与用户相关的信息, 用关系数据库

存放与各系统相关的业务数据. 当用户通过浏览器访

问应用程序时, 将用户名和密码提交给管理系统, 管
理系统与 LDAP 目录服务器进行信息比对确定用户身

份的合法性, 进而提供访问服务. 系统管理员拥有管

理权限, 可以对用户信息进行修改和权限分配. 图 1
是系统的总体结构图.  
 
 
 
 
 
 
 
 
 
 
 
 

图 1 统一用户管理系统的总体结构图 
 
3.1 LDAP 目录设计 

LDAP 目录是统一用户管理系统的重要组成部分, 
它以树形结构进行组织. 实现统一用户管理系统的关

键是如何将机构、角色、权限、网络资源、用户信息

等数据利用 LDAP 目录树组织起来并进行有效管理. 
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LDAP 目录树中, 一个结点对应一个项目实体, 项目

的命名称为标识 DN(Distinguished name). DN 由若干

元 素 构 成 , 每 个 元 素 称 为 相 对 标 识 (Relative 
Distinguished Name, RDN), RDN 由项目的一个或多个

属性构成. 目录树中每个结点均有自己的惟一标识

DN, 数据实体间的关系由 DN 来关联.  
根据目录构成方法和系统的需要, 定义五种元数

据类型, 分别为 o=组织结构, ou=人员, ou=组织角色, 
cn=网络资源, ou=权限, 五个类型都是根目录(root)下
的分支, 构成根目录下的五棵子树. 组织(o=组织结构)
下可建立分支机构, 分支机构下可以建立部门, 部门

下面包含部门的人员索引; 人员(ou=人员)子树下存放

组织内所有人员的基本信息, 包括角色信息、ID 号等; 
组织角色(ou=组织角色)是由多种角色组成, 如管理

员、二级管理员、普通用户等, 角色具有三个属性“角
色名”、 “角色简介”、“与角色相关的权限”; 网络资源

子树(cn=网络资源)用于存放网络资源(如预报系统、防

雷系统、服务系统等)的基本信息, 包含“资源名”、“资
源描述”、“URL”等属性, 各资源结点下又可以包括子

资源; 权限(ou=权限)是各种权限的集合, 权限由“权
限名”、“权限资源”、“拥有该权限的角色”等属性组成. 
整个目录中, 人员不直接与权限产生关系, 而是通过

角色与权限进行关联, 资源通过权限和角色进行关联, 
形成的完整的组织关系. 图 2 是 LDAP 树形目录结构

图, 目录通过属性进行关联, 主要表达的意思是: 组
织中拥有若干人员, 每个人员可以扮演一个或多个角

色, 每个角色拥有一个权限, 每个权限可以访问一些

授权的网络资源.  
 
 
 
 
 
 
 
 
 
 
 
 

图 2 LDAP 目录树形结构图 

3.2 身份认证与单点登录 
前一节介绍了如何建立起一个 LDAP 服务目录, 

本节主要介绍如何利用这个目录实现身份认证与单点

登录. 身份认证是指对用户的身份信息进行验证, 确
认用户身份的合法性. 用户访问一个网络应用时, 必
须经过身份验证并确认合法后, 才可以成功登录进行

相关操作. 通常情况下, 用户的身份信息是与其它业

务数据一起存储在关系数据库里的, 用户提交访问请

求时将用户名和密码与数据库中存储的信息进行比对, 
以此来验证用户身份的合法性. 这种情况在一个业务

系统中是可行的, 当业务系统比较多时, 问题就变得

相对复杂了, 而利用 LDAP 服务目录则正好可以解决

这种问题. 图 3 是用户身份认证的流程图, 下面分条

进行陈述:  
(1) 用户通过浏览器访问一个业务系统;  
(2) 将用户的身份认证信息(用户名和密码)提交

到业务系统;  
(3) 业务系统接到登录请求后, 将用户信息提交

到统一用户管理系统进行认证;  
(4) 将用户身份信息到 LDAP 目录中进行验证, 

如果是合法用户, 返回到统一用户管理系统;  
(5) 认证成功, 获得证书或授权, 并将所有的授权

信息一并获取, 为单点登录作准备;  
(6) 将认证信息返回到业务系统;  
(7) 用户成功登录;  
(8) 内容通过浏览器显示出来, 用户可以使用, 还

可以切换到其它已授权的业务系统. 
 

 
 
 
 
 
 
 
 
 

图 3 用户认证流程图 
图 3 是基于 LDAP 的统一用户管理系统的身份认

证和单点登录的一般过程. 单点登录的产品很多, 如
IBM Tivoli、Oracle Esso等, 还有大量的开源 SSO产品, 
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实现的技术主要是采用 Cookie 和 Session.  
3.3 登录方案设计 

在整个业务体系内, 有的用户要使用多个业务系

统, 有的用户只使用其中一个或两个业务系统. 为了

满足用户需求的多样性, 需要一个完善的登录方案. 
对于多需求用户, 通过一个统一的入口获得授权系统

列表, 再进行下一步的操作; 对于需求单一的用户, 
可以直接通过感兴趣的系统进行登录, 然后使用. 图 4
就是针对两种用户提出的两种访问方式, 可以很好的

满足不同用户的需求.  
 
 
 
 
 
 
 
 
 
 
 
 

图 4 两种用户访问方式 
 
3.4 兼容性和扩展性 

针对目前已经建成的业务系统, 实现两者之间

的兼容性值得进一步讨论. 当然, 重新开发是不现实

的, 这里有两种方法可以解决这个问题: 一是修改各

系统的登录认证程序, 将认证模块指向统一用户管

理系统和 LDAP 目录, 然后重新分配权限; 另一种是

建立起各系统的用户与 LDAP目录间的映射, 引入认

证代理模块实现登录认证. 笔者更倾向于使用第一

种方法. 不管是哪个系统, 身份认证部份的程序都不

复杂, 修改起来比较容易, 并且效果更好; 另一方面, 
气象部门的人员数量不大, 重新分配权限也不需要

太多的时间.  
对于新系统的扩展, 比起兼容性来说那要简单得

多. 当在开发一个新系统时, 不必再建立用户信息数

据库, 只需要将登录认证的程序指向 LDAP 目录即可, 
利用 LDAP 的目录服务实现访问控制. 因此, 基于

LDAP 的系统是易于扩展的, 并且节约开发成本.  

4 系统实现方案 
通过分析, 利用 LDAP 技术在气象行业建立统一

用户管理系统是可行的. 由于气象台站分布广泛, 受
气候和行政辖区的影响, 各地使用的业务系统并不完

全一样, 具有典型的地域性特征. 因此, 在省或市辖

区建立统一用户管理系统是合理的思路, 既可以满足

管理的需要, 又可以满足业务的需要. 然而, 气象业

务是一种日常工作, 同时也是非常重要的工作, 不能

随便被中止和影响, 因而在建立系统的同时需要全方

位考虑, 制订切实可行的实施方案.  
首先, 确定统一用户管理系统的覆盖区域. 比如

在重庆市气象系统内建立统一用户管理系统, 这个区

域就是重庆市的各级气象部门, 包括市级机关、职能

处室、直属事业单位、区县级气象部门.  
第二, 搜集用户信息和已建成的业务系统信息, 

以便于前期规划的后期工作. 用户信息应包括全面, 
包括个人基本信息、职能信息和所处的单位信息. 业
务系统信息应包括系统的名称、功能作用、URL、用

户信息、认证方式、开发语言等.  
第三, 整理用户信息和业务系统信息, 建立统一

用户管理系统. 这里指的是建立 LDAP 目录服务器, 
对用户进行授权.  

第四, 修改原有业务系统的认证方式. 对业务系

统进行修改时, 必须保证不影响业务工作的正常开展.  
第五, 对业务系统进行整合, 建立统一的用户认

证系统及引导界面.  
第六, 系统测试, 优化完善.  

 
5 结语 

气象部门业务种类众多, 大量业务系统的开发应

用在某些情况下对工作效率有一定的提高, 但同时也

增加了管理和使用的麻烦. 建立基于 LDAP 目录的统

一用户管理系统可以实现用户信息与网络资源的整合, 
具有安全、快速、高效、可扩展的特点, 可以很好的

解决统一用户管理、统一用户认证、集中权限分配等

问题. 应用这个系统, 可极大的方便人事部门对人员

的管理, 提高管理效率, 节约管理成本, 保持用户信

息的高度一致性; 业务系统的使用者可以很方便的使

用已授权的业务系统, 不再需要识记大量的用户名和

密码, 给用户提供了便利; 当引入一个新的系统时, 
不必再建立用户数据库, 不必再编写认证代码, 只需 

(下转第 80 页) 
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仅提高信道利用率和识别标签速度, 还从根本上提供

系统吞吐率, 该算法系统吞吐率明显优于其它各种

ALOHA 算法.  
 
 
 
 
 
 
 
 
 
 
 
 
图 4 改进分组动态时隙ALOHA算法与时隙ALOHA

算法吞吐率对比 
 
4 结语 

本文提出一种改进分组动态时隙 ALOHA 算法, 
该算法通过每一帧结束后对下一帧时隙标签数量进行 
 
(上接第 48 页) 

在用户管理系统的里进行授权即可. 因此, 这对气象

工作的开展是非常有益的.  
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7 张秋余,蔡志鹏,袁占亭.一种安全的单点登录系统口令同步

方案.计算机工程,2011,37(17):122−123. 

 

预估, 并根据预估标签数量对标签进行分组, 同时动

态匹配最佳帧长. 改进后算法系统吞吐率不仅不受标

签数量限制, 也提高系统吞吐率.  
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