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6LoWPAN 中 route-over 分片转发策略的改进① 
刘日仙 1, 袁利永 2 
1(金华职业技术学院 信息工程学院, 金华 321017) 
2(浙江师范大学 数理与信息工程学院, 金华 321004) 

摘 要: 6LoWPAN使得在无线传感网络上进行基于 IPv6的数据传输成为可能, 它定义了 route-over和mesh-under
两种路由策略. 针对传统的 route-over策略在分片转发中存在的问题, 提出了基于虚电路的 route-over分片流水转

发策略, 详细介绍了该改进策略的详细设计, 即根据第 1 个分片的 IP 压缩头部信息建立后续分片的转发映射. 仿
真实验结果表明, 改进的策略较原始策略在网络传输和时延上有更好的表现.  
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Abstract: 6LoWPAN enables the IPv6 communication over Wireless Sensor Networks, which defines two routing 
strategies: mesh-under if the layer concerned is adaptation layer and route-over if the network layer. To address problems 
in route-over forwarding for IP fragmented packets in 6LoWPAN, this paper proposes an improved route-over strategy 
based on virtual circuit which enables fragments forwarding in pipelined manner, and presents the design of the 
improved strategy which create a forwarding mapping for subsequent fragments based on IP compression header of the 
first fragment. The experiments show that the improved strategy proposed in this paper perform better than original one 
in transmission and time delay in dealing with IP fragmented packets. 
Key words: 6LoWPAN; route-over; virtual circuit; fragments forwarding
 
 

个域网(Personal Area Network, PAN)是指个人范

围 (数米之内 )的计算设备组成的通信网络 , IEEE 
802.15.4[1]标准是一种用于低速率、易丢包个域网(Low 
Rate and Lossy Wireless Personal Area Network, 
LoWPAN)上的无线链路. 它使 2.4GHz 频段, 最高数

据传输速率只有 250Kb/s, 最大传输单元 (MTU)为
127Byte, 且通讯距离较短. 由于需满足大量部署、易

携带、嵌入部署、无人值守等要求, LoWPAN 设备必

须小尺寸和低成本, 这也往往导致 LoWPAN 设备的计

算能力、存储空间和能量等资源十分有限. IPv6 作为下

一代互联网的网络层协议[2], 其地址长度由原来 IPv4
的 32 位增加到 128 位, 可用地址数大大增加, 这使得 
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为嵌入式应用环境中数量众多的每个设备分配一个全

局唯一的 IPv6地址成为可能, 而 IP协议的使用又可以

大大提高了嵌入式应用环境与外部网络(如互联网)的
交互性. 然而要让 LoWPAN 支持 IP 协议, 人们要面对

巨大的挑战. 最主要的原因是 IPv6 规定其链路层的

MTU 不能小于 1280Byte, 而 IEEE802.15.4 的链路层

MTU 只有 127Byte.  
为了解决上述问题, IETF 的 6LoWPAN(IPv6 over 

LoWPAN)任务组发布了用于在无线个域网上进行

IPv6 数 据 传 输 的 6LowPAN 标 准 RFC4944[3]. 
6LoWPAN 在 TCP/IP 协议栈的网络层与链路层之间定

义了适配层(Adaptation Layer), 适配层主要实现了 3 种 
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功能: 头部压缩、分片重组以及第二层的数据转发. 头
部压缩可对较长的 IPv6 头部进行压缩以节约空间, 分
片重组功能将较长的 IPv6 数据包分片以适应 802.15.4 
链路层的 MTU, 数据转发功能则是根据链路层地址进

行路由. 目前, 人们对 6LoWPAN 的研究主要集中在

头部压缩[4]、数据包的分片重组、地址配置和路由技

术[5,6]等方面, 其中针对 6LoWPAN 的路由研究较少. 
6LoWPAN 的路由根据负责路由决策程序所属层的不

同, 分别为 route-over 和 mesh-under 两种策略. 一些文

献[7,8]对 route-over和mesh-under分别进行了研究, 并
对其不同条件的性能进行了比较. 文献[9]的研究认为

route-over 比 mesh-under 更具可行性 , 因为要实现

mesh-under 路由方案, 需要在链路层模拟出一个完全

广播域, 然而在 LoWPAN 上模拟一个完全广播域要比

在传统的基于基础设施的 802.11 上要复杂的多.  
首先简要介绍了 6LoWPAN 的分片机制, 分析了

传统的 route-over 策略在分片转发过程中存在的不足, 
然后提出了基于虚电路方法的 route-over 分片转发策

略及其设计实现, 最后通过实验仿真对新策略的有效

性进行了验证.  
 
1 相关工作 
1.1 6LoWPAN 的分片转发 

6LoWPAN 中的分片通过 Fragment Header 实现, 
分片头格式如图 1 所示, 图 1(a)表示第 1 个分片头(前
5位是11000), 图1(b)表示后续分片头(前5位是11100). 
datagrame_size 表示未分片时 IP 数据包的大小, 同一

个 IP 数据包所有分片的 datagrame_size 都相同 . 
datagram_tag 用于标识该分片属于哪一个 IP 数据包, 
同一个 IP 数据包所有分片的 datagrame_tag 都应该相

同, 该值由进行分片的结点维护与设置. 后续分片头

中的 datagram_offset 表示当前分片数据在原始 IP 数据

包中的偏移量, 单位为 8 字节.  
 
 
 
 
 
 
 

图 1 Fragment Header 格式 

route-over 和 mesh-under 在传输 IP 数据包分片时

存在比较大的区别: mesh-under 是基于点对点的路由

方式, 分片可通过不同路径从源节点到达目的节点; 
route-over 是基于逐跳的路由方式, 分片在转发到下一

跳后需要将收到的分片重组以检查收到的分片是否完

整, 然后再将分片转发给下一跳.  
1.2 route-over 存在的不足 

如 1.1 所述, route-over 在处理 IP 数据包分片转发

过程中, 接收分片的结点需要在适配层将收到的分片

进行重组以检查是否有分片丢失, 然后再把重组后的

IP 数据包交付给网络层. 若网络层判断当前结点就是

该 IP数据包的目的地, 则将该 IP数据包中的有效载荷

交付给上层; 否则, 网络层通过路由决策获得 IP 数据

包的下一跳, 然后将数据重新交付给适配层, 适配层

需要重新分片, 并转发给下一跳. 由此可见, 针对 IP
数据包需要分片的情况, 在多跳的 LoWPAN 中, IP 数

据包经过的每个中间结点都需要进行重组与分片, 这
些工作需要消耗较多的计算资源.  

另外, 由于中间结点需要等到所有分片都到齐后

才进行路由和转发操作, 因此传统的 route-over策略会

消耗结点较多的存储资源, 尤其在同时收到多个 IP 数

据包分片的情况下, 结点在等待重组转发时, 甚至会

遭遇缓存溢出的问题.  
1.3 相关研究进展 

文献[6]对 route-over 和 mesh-under 这两种路由策

略进行了分析, 认为 route-over 比 mesh-under 更适合

LoWPAN. 文献[7]对 6LoWPAN 中的两种路由策略进

行了比较, 在无需进行 IP 分片的情况下, mesh-under
在时延方面比 route-over更好, 该研究反映了这样的事

实,route-over 比 mesh-under 多了这么一些处理环节, 
即适配层需要先将数据包交付给网络层, 再由网络层

进行路由决策, 然后再将数据包交付给适配层等. 文
献[8]使用相同的概率模型对多跳网络且需要 IP 包分

片情况下的mesh-under和 route-over进行了比较, 研究

表明 route-over 拥有更高的分片到达概率 , 但

route-over 也可能会遭受缓存溢出问题.  
 
2 基于虚电路的route-over分片转发改进 

针对 1.2 所描述的传统 route-over 策略在分片转

发中存在的问题, 提出了基于虚电路的 route-over分
片转发策略. 由于一个 IP 数据包的所有分片中只有
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第 1 个分片中携带 HC1 编码, 该 HC1 编码实现了对

IPv6头部的压缩. 基于虚电路的 route-over分片转发

策略的基本过程如下: 中间结点使用第 1 个分片中

携带的 IP 头部信息进行路由以确定下一跳, 然后为

该 IP 数据包建立一个转发映射. 当中间结点收到后

续分片时, 只需根据前面建立的转发映射将后续分

片直接转发给下一跳. 下面重点介绍基于虚电路的

route-over 分片转发策略设计中用到的转发映射和

分片状态的表示, 以及使用它们实现的分片流水转

发机制.  
2.1 转发映射的建立与使用 

转发映射表是实现基于虚电路的 route-over 分片

转发策略的关键, 其中的转发映射项可表示为一个四

元组 M={AP,TP,AN,TN},其中 AP表示当前分片前一跳结

点的MAC地址, TP表示当前分片的TAG标识, AN表示

根据网络层路由决策后确定的下一跳MAC地址, TN表

示新的 TAG 标识, 当前分片转发给下一跳时需要分片

的 TAG 标识更新为此值.  
当中间结点收到某个 IP 数据包的第 1 个分片时, 

建立针对该 IP 数据包的转发映射项, 其处理过程如图 
2 所示. 首先获取该分片所在帧的源 MAC 地址和该分

片的 TAG 标识; 然后, 对 HC1 进行解压, 将解压获得

的 IP头部交付给网络层; 网络层通过收到的 IP头部信

息完成路由决策, 确定下一跳 IP 地址; 适配层根据下

一跳 IP 地址获得下一跳的 MAC 地址, 并为当前 IP 数

据包分配一个新的 TAG 标识, 同时将源 MAC 地址、

老的 TAG 标识、下一跳 MAC 地址和新分配的 TAG
标识建立一个转发映射, 并把第 1 个分片根据新建的

转发映射转发给下一跳.  
 
 
 
 
 

图 2 中间结点收到第 1 个分片的处理过程 
 

中间结点收到后续分片时的处理过程如图 3所示. 
首先, 记录该分片所在帧的源 MAC 地址和该分片的

TAG标识; 然后从转发映射表中查找相关的转发映射; 
最后, 根据对应的转发映射更新该分片的 TAG 标识, 
并将其发送给下一跳 MAC 地址.  

 
 
 
 
 
 

图 3 中间结点收到后续分片的处理过程 
 

在本文提出的改进策略中, 同一 IP 数据包所有分

片在每个 IP跳中都需要更新TAG标识. 这样的设计主

要考虑了如图 4 所示的情况: 结点 X 向结点 C 发送数

据, 结点 Y 向结点 D 发送数据. 如果每一跳转发不更

新 TAG 标识, 则 A 和 B 上建立的转发映射如表格 1
所示. 由于结点X和结点Y独立生成分片的TAG标识, 
结点X生成的 TAGX和结点Y生成的 TAGY有可能存在

相同. 由于 TAGX=TAGY, 结点 B 的转发就会有问题, 
因为结点 B 无法确定来自结点 A 的分片究竟应该转发

给结点 C 还是结点 D. 所以, 我们对同一 IP 数据名所

有分片的 TAG 标识在每一 IP 跳中都进行了更新.  
 
 
 
 
 
 

图 4 网络通信例 1 
 

表 1 网络通信例 1 中各结点的分片转发映射 
当前结点 上一跳 分片 TAG 下一跳

A X TAGX B 

A Y TAGY B 

B A TAGX C 

B A TAGY D 

2.2 分片状态信息的表示 
除转发映射表外, 每个中间结点还需要建立并维

护一个分片状态信息表, 其中的分片状态信息项表示

某个 IP 数据包的分片状态信息, 可表示为一个五元组

FS=｛AP, TP, Ltotal, Timeout, ListFS｝. 其中 AP, TP的含义

同上所述, Ltotal表示当前 IP 数据包总长度, 从第 1 个分

片的HC1经压缩后获得. Timeout 表示接收当前 IP数据

包分片的过期时间, 如果该结点未能在 Timeout 指定的

时间前收到所有分片, 则当前结点应该丢弃所有收到
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的分片, 并释放对应的分片状态信息项和转发映射项. 
ListFS 是一个列表, 表示已收到分片的相关状态, 其中

每一个列表项 ItemFS 都可以表示为一个四元组{Offset, 
Length, SS, Bufpoint}. 其中, Offset 表示当前分片数据在

整个 IP数据包中的偏移量, Length表示当前分片数据的

长度, SS 表示当前分片是否已经成功发送给下一跳, 
Bufpoint 表示指向缓存当前分片数据的指针.  

当结点收到某个 IP 数据包 Pk的第 1 分片时,  除
了按 3.1 描述的方法建立对应的转发映射项 Mk外, 还
需要建立一个相应的分片状态信息项 FSk. 然后, 结点

将 TP, Ltotal分别赋值为分片头中 TAG 和 datagram_size
字段的值, 将 AP 设置为该分片所属数据帧的源 MAC
地址; 将 Timeout 设置为当前系统时间加上最长分片

收集时间(系统参数); 然后在 FSk的 ListFS 中添加相应

的 ItemFS 项, 将 ItemFS 项中的 Offset 设置为该分片头

中 datagram_offset 字段的值, 将 Length 设置为该分片

所承载数据的长度, 而 SS 设置为 0 以表示该分片还没

有成功发送给下一结点, Bufpoint 指向保存当前分片数

据的缓存. 当结点收到某个 IP数据包Pk的后续分片时, 
需要向 FSk的 ListFS 中添加对应的 ItemFS 项. 通过对

FSk的ListFS列表进行检索与统计, 可以方便地获得当

前 IP数据包分片的到达情况, 并生成相关的确认信息. 
确认信息由以下格式的若干个二元组{Noffset,Nlength}
构成, Noffset 表示空缺数据块的偏移量, Nlength 表示

空缺数据块的长度. 发送结点可根据确认信息获前一

批数据的发送成功情况, 也可获得接收结点期待哪些

分片的信息.  
2.3 基于虚电路的分片流水转发机制 

基于转发映射表和分片状态信息表, 我们设计了

基于虚电路的 IP 数据包分片的流水转发机制. 在正常

情况下, 当某一结点(起始发送方)需要发送某个 IP 数

据包时, 首先对该 IP 数据包进行分片, 并建立与之对

应的分片状态信息项, 然后全部或分批将分片按顺序

发送给下一结点, 发送前, 需要为每一批分片中的最

后分片设置“需要确认”标识. 因此, 我们在 6LoWPAN
中新增了“需要确认”的分片头, 其格式如表格 2 所示. 
下一结点在收到第 1个分片时, 根据 3.1所描述的方法

建立一个转发映射项和一个分片状态信息项, 同时保

存收到的分片数据. 当收到需要确认的分片时, 该结

点对该分片之前的分片的收到情况进行统计, 并向上

一结点发送确认. 上一结点根据收到的确认信息, 将
下一结点已成功发送分片所对应的 ItemFS 项中的 SS
设置为 1,并释放 ItemFS 项中 Bufpoint 指向的缓存. 若
当前 IP 数据包还有部分分片没有成功发送, 则继续向

下一结点发送分片; 否则, 表明当前 IP 数据包的所有

分片都已成功发送到下一结点, 当前结点要将该 IP 数

据包所对应的转发映射项和分片状态信息项删除. 中
间结点在等待后续分片时, 也可以将已经收到的分片

发送给后一跳, 从而实现了基于虚电路的 route-over分
片流水转发机制.  

表 2 支持分片接收确认的 Flagment Header
0-1 位 2-7 位 类型 描述 

11 000xxx FRAG1 Fragmentation Header (first) 

11 001xxx FRAG1A Fragmentation Header (first,acknowledgement needed) 

11 100xxx FRAGN Fragmentation Header (subsequent) 

11 101xxx FRAGNA Fragmentation Header (subsequent,acknowledgement needed) 

 
3 实验分析 

为了验证本文提出改进方案的有效性, 对传统

的 route-over 分片转发策略和本文提出的分片转发策

略分别在 NS2 上进行了实验仿真. 由于本次实验主

要目的是为了比较这两种策略的性能, 与采用何种

路由算法没有关系 , 因此 , 我们在实验中采用类似

S A B D 的线性网络结构, 并在实验中采用了固

定路由方案, 即: S 单跳到 A, A 单跳到 B, B 单跳到

D. 测试数据选用 UDP 数据包, 其载荷大小以 100 字

节为间隔从 100 个字节递增到 1200 个字节, 每种载

荷分别进行 10 次实验得到相关的端到端的时延, 并
求其平均值. 得到两种策略的端到端平均时延如图 5
所示.  

从实验结果中可以看出, 本文提出的 route-over
分片转发改进策略能够显著减少数据包端到端的传

输时延 . 这主要归功于以下两点 : (1) 与传统

route-over 策略相比, 本文提出的策略使得每个中间

结点节省了对 IP 数据包进行重组和分片的操作; (2)
本文提出的策略在一定程度上实现了分片在路由路

径上的流水传输.  
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图 5 端到端时延比较 
 
4 结束语 

本文分析了传统 route-over 策略在分片转发上存

在的问题, 提出了基于虚电路的 route-over分片转发策

略和相关设计, 实现了分片在路由路径上的流水传输. 
实验结果表明改进的 route-over 分片转发策略比传输

的 route-over在端到端时延指标上有显著提高. 另外从

理论上讲, 本文提出的策略能够在一定程度上缓解中

间结点在缓存空间方面的压力, 这也是我们下一步工

作要重点研究的内容.  
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