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对二元一次不定方程背包方案的格攻击① 
秦 颖 1, 潘 瑜 2 
1(青海师范大学 计算机学院, 西宁 810000) 
2(江苏理工学院 计算机工程学院, 常州 213001) 

摘 要: 研究分析背包密度大于 0.9408 的背包密码方案的安全性非常重要. 针对基于二元一次不定方程的难解

函数的新型背包公钥密码算法, 由公钥和密文构造一个格来攻击该方案, 通过采用 NTL 库验证上述格攻击算法

的效率, 从而证明了该攻击方法的有效性. 进而说明此新型背包公钥密码体制是不安全的.  
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Lattice Attack Based on Linear Indeterminate Equation Knapsack Cryptosystems 
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Abstract: It is very important to research and analyze one of Knapsack Cryptosystems in which the density of knapsack 
is greater than 0.9408. For the new knapsack public-key algorithm which is based on linear indeterminate equation in 
two variables, public key and ciphertext are used to construct a lattice to attack the scheme and the NTL library to verify 
the efficiency of the lattice attack algorithm, which finally illustrates the effectiveness of the attack method. It then 
proves the new knapsack public-key cryptosystem is insecure. 
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1 引言 

背包公钥密码体制和RSA 公钥体制一起, 被公认为

是两个著名的公钥体制. 1978 年 Merkle 和 Hellman 首先

提出了一个现在称为 MH 背包体制的密码体制[1], 虽然

MH 体制和 MH 的几个变形在 20 世纪 80 年代初被

Shamir[2]等人破译了, 但是, MH 公钥密码的思想和相关

理论首先解释了公钥密码算法的本质, 同时背包密码体

制具有快速加密和解密的优势以及背包问题的 NP 完全

性, 所以背包方案尤其适用于一些内存空间、运行时间

等资源受限制的场合, 在今天仍然具有研究价值.  
在文献[3]中, 费向东等人设计了一种新型背包公

钥密码算法——基于二元一次不定方程的难解函数的

背包公钥密码算法, 并且证明了这个新型背包密码算

法在受到明文恢复攻击时, 它利用二元一次整系数不 
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定方程生成公钥序列, 相当于一次模乘运算, 提高了

背包的密度; 同时在受到密钥恢复攻击的情况下, 算
法的安全性规约为破解基于二元一次不定方程的难解 
函数 2F , 见公式(1):  

 
(1) 

 
文中利用基于以上两种攻击的困难性, 证明了此

算法的安全性.  
然而借鉴文献[4]的攻击思想, 文中通过NTL库[5], 

运用不同的参数来进行实验, 并且调用 LLL 格规约基

算法[6], 攻击者就可以在归约基中找到与明文背包向

量相近的特殊向量, 从而恢复了明文, 因此破解了文

献[3]中的密码方案.     
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2 预备知识 
2.1 背包密度  

已知公钥序列 ),,( 1 naaA L= , n 位长二进制明文为

),,,,()( 12 ni mmmm LL= ,被加密的密文为 += 11mac  

nnma+K , 其中 im 的取值为 0 或 1, 则背包密度为:  

nialbnDensity i ,,1)),(max(/ L==     (2) 

在文献[7]中, Coster 等人证明了当背包密度小于

0.9408 时, 背包体制易遭低密度子集和攻击, 而当背

包密度大于 1 时, 又造成了密码体制在实现过程中解

密的不唯一性. 因此可以得出结论: 安全的背包公钥

密码密度应该在[0.9408,1]区间内. 但在接下来的攻击

过程中我们发现即使文献[3]中方案的背包密度大于

0.9408 也不一定是安全的.  
2.2 格 

给定 n 个线性独立的向量: m
n Rbbb ∈,,, 21 K , 格

的产生是通过这些向量 m
n Rbbb ∈,,, 21 K 在公式(3)中的

定义:  
(3) 

我们把 nbbb ,,, 21 K 称作格的一组基. 同样地, 如果

我们定义 B 是 nm× 的矩阵, 其中列为 nbbb ,,, 21 K , 那
么由B 产生的格为:  

{ }n
n ZxBxbbbLBL ∈== |),,,()( 21 K    (4) 

自从 Ajtai 里程碑式的论文[8]发表以来, 利用格上

的难题来构思新的密码编码或密码分析的想法, 在密

码学中得到了很多的应用. 本文就是利用格的思想来

进行密码分析的.  
2.3 LLL 算法 

LLL 算法是A.K.Lenstra, H.W.Lenstra和 L.Lovasz
三个人于 1982 年在文献[6]中提出的一个最短向量问

题(SVP)的近似算法. 对于 n 维的格, 它给定的近似率

为 n)3/2( . 在许多应用中, 这个算法适用于为常数

的情况; 如此, 我们就可获得一个常数近似因子.  
LLL 算法的应用很广, 如: 整数或有理数的多项

式因式分解、发现整数关系、整数编程以及密码分析

中对背包密码系统的攻击和一些特殊情况下的 RSA
的低公共指数攻击.  

如果基 { } n
n RbB ∈= ,,b1 L , 满足公式(5)的条件, 

我们就称它是一个格的 LLL 规约基:  
 

(5) 
 

格规约基是格理论中的一个重要研究内容, 许多格

上面的问题都可以通过格规约来近似求解, 对很多密码

算法的分析最后都可以等价成一个格规约问题, 因此它

非常具有理论与实用价值. 本文就是通过构造格, 利用

LLL 规约基来实现对文献[3]中所提出算法的攻击.  
 
3 基于二元一次不定方程的改进背包密码

算法 
3.1 密钥生成算法 

Step1: 选取超递增初始序列 ),,,,,( 21 nbbbB KK=  
nibb i ,,1),max(1 L== ;  

Step2: 选互素的正整数 w 和 m, 满足         ; 

Step3: 运用乘数 w, 对 B 序列项 ib 进行模乘运算, 
将 B 转换D 序列:  

；nimwbd ii ,,1),(mod L== . ),,( 1 nddD K=  

设|m| = h, 则 nihdi ,,1,|)max(| K== . |m|表示 m
的比特位长度;  

Step4: 对 D 序列项 1d 进行对称分组 1d 的长度以

h= |m|位计(如高位不足, 以 0 计), 左起第 2/hj = 位分

为左、右长度相等两部分, 形成 iu 和 iv , |||| ii vu = , 其
中 i

j
ii vud += 2* ;  

Step5: 选互素的正整数 e 和 f, 满足          , 

         , nifveua iii ,,1, K=+= . 
 

输出公钥: 1{ ( , , )}npk A a a= = L ;  

私钥: 1{ , , , }sk e f w m−= 超递增初始序列 B 作为

固定值嵌入算法中.  
3.2 加密算法 

给定公钥 pk 和二进制明文: 

),()( 12 ni xxxx LL= =ix 0 或 1, 可以计算输出密

文: )( 11 nn xaxac ++= L .  

3.3 解密算法 
Step1: 利用私钥 sk 解不定方程 cfveu =+ , 方法

为 , 运用扩展欧几里德算法 , 计算 X 和 Y, 使得

1=+ fveu ; 易见 XC 和 YC 是方程的一组解, 以此计

算出该不定方程的正整数解 u 和 v ;  
Step2: 计算 vud j += 2* ;  
Step3: 计算 )(mod*1 mdwz −= ;  
Step4: 运用超递增初始序列B 计算得明文 x .  

{ }∑ ∈= ZxbxbbbL iiin |),,,( 21 K
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4 攻击方法 
4.1 基本思想 

上述基于二元一次不定方程的改进背包密码算法, 
称作是可证明的启发式方法, 文中说明了无论攻击者

从公钥序列出发, 还是从初始序列出发, 此密码体制

都具有可证明的安全性.   
同时文献[3]中给出的一个例子中的背包密度是

0.9771, 符合安全的条件: 背包公钥密码的密度应尽

量接近 1 才能保证安全性.  
然而, 通过我们设计的格攻击算法进行不同参数

的计算实验, 由计算结果可以得出背包密度即使是接

近 1 的情况下(0.9990243902), 这个改进的背包密码算

法也能被攻破, 从而说明了此方案是不安全的.  
4.2 格攻击算法设计 

1) 给定公钥 ),,( 1 naaA L= 和密文 L+= 11( xac  
)nnxa+ , 构造的格 L 如公式(6)所示:  

 
 

 
(6) 

 
 

2) 调用 LLL 算法, 得到 L 的规约基B .  

3) 接 着 在 B 中 寻 找 形 如

)1,1/1,,1/1,1/1,0( −−−= LiB 的向量(即以 0 开头, 1 结

尾 , 中 间 可 以 是 1 或 -1 的 向 量 ), 其 中

),,,,( 1,,1,0, += niniiii BBBBB L , 若存在这样的向量, 即

可知道明文 ),,( 1 nmmm L= , 明文满足公式(7)所描述

的关系:  
 

(7) 

 

4) 时间复杂度分析: 调用 LLL 算法所需的时间

为 nnAnn 3636 log)||||(log ≈∞  (但实际的时间远远小

于这个时间界), 实验过程中维数为 1024的时候, 花费

的时间粗略统计为: 6 小时, 接着是查找特殊向量 iB 的

时间为 )( 2nO  (这里 B 是 nn× 的向量), 所以该启发式

格攻击的时间复杂度是多项式时间.  
 

4.3 计算实验 
文中采用了 NTL 库来验证上述格攻击算法的效

率. 为了节省空间, 下面给出 n=32 时的具体的相关参

数值:  
B=(2 3 7 15 28 57 113 227 453 907 1813 3627 7253 

14510 290183 58037 116075 232151 464303 928607 
1857215 3714431 7428863 14857727 29715455 
59430911 118861823 237723647 475447295 950894591 
1901789183 3803578367) 

m= 7607417881      w= 3226643473 
D=(6453286946 2072512538 7371668549 

2755144809 6664420553 1340648817 7062072042 
2135951795 1045260117 5317163707 7407683941 
2827175593 2427707713 2547153556 3697549960 
508683805 4244011083 4107247758 3833721108 
3286667808 2192561208 4348008 3235339489 
2089904570 7406452613 2824712937 1268651466 
5763946405 7147118402 2306044515 231314622 
3689272717) 

U=(98469 31624 112482 42040 101690 20456 
107758 32592 15949 81133 113032 43139 37043 38866 
56420 7761 64758 62671 58497 50150 33455 66 49367 
31889 113013 43101 19358 87950 109056 35187 3529 
56293) 

V=(22562 2074 48197 11369 64713 44401 43754 
2483 26453 31419 18789 18089 5766531380 8840 
58909 30795 41102 61716 37408 54328 22632 23777 
27066 32645 45801 5578 55205 24386 29283 38078 
54669) 

e=1075567      f=1758795 

根据以上参数, 利用 iii fveua += , 计算出公钥

),,( 1 naaA L= , 接 着 用 加 密 算 法 计 算 出 密 文

)( 11 nn xaxac ++= L , 最后用上述启发式格

攻击算法恢复明文 2)(x .  

利用基于二元一次不定方程的改进背包密码算法, 
根据不同的参数进行了计算实验, 实验结果如表 1 所

示, 说明了启发式攻击的有效性, 从而证明了此改进

背包方案的不安全性. 其中 n 表示格的维数, |m|、|w|、
|e|、|f|分别表示参数的比特位长度.  
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表 1 不同参数格攻击实验结果

n |m| |w| |e| |f| 
背包密度 

n/|m| 

实验 

次数 
成功率 

32 33 32 21 21 0.9696969697 10 100% 

64 65 65 37 38 0.9846153846 10 100% 

128 129 128 70 71 0.992248062 10 50% 

256 257 257 135 136 0.9961089494 10 30% 

512 513 511 265 265 0.9980596823 10 10% 

1024 1025 1024 521 522 0.9990243902 10 10% 

 
5 结语 

本文利用LLL算法对一种基于二元一次不定方程的

改进背包密码算法进行了格攻击. 以计算实验的方式证

明即使背包密度在安全区间内也并不能保证背包方案的

安全性, 虽然实验并不是百分之百的成功, 但也说明了

格攻击算法的有效性以及文献[3]中改进算法的不安全

性. 至于理论方面的证明, 将在下一步的研究中进行.  
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