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ZigBee 网络技术研究综述① 
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摘 要: ZigBee 是一种供移动电子设备使用的短距离、低功耗、低速率的无线通讯技术, 在智能交通、环境监测

等许多领域有广泛的应用, 已成为当前的一个研究和应用热点. 对 ZigBee 网络拓扑结构、路由选择方法和基于网

关的 ZigBee 互连技术进行分析和综述, 提出了 ZigBee 技术待解决的问题和未来的研究方向.  
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Abstract: ZigBee is a short-range, low-power, and low-rate wireless communication for mobile electronic devices. 
Which is widely used in many areas, such as intelligent transport, environment monitoring and so on. Nowadays it has 
become a research and applied hotspot. This paper analyzes and synthesizes ZigBee network topology, routing method 
and interconnect technology based on ZigBee gateway. At last it proposes the Zigbee technical problem that needed to 
be solved and future research directions. 
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1 引言 

ZigBee 是一种无线通信技术, 是物联网[1,2]实现的

重要技术, 在许多领域有着广泛的应用[3-5]. ZigBee 网

络[6]是自组织网络, 大部分节点采用电池供电, 当电

池电量用尽且没有及时供电, 网络应该在较短的时间

内恢复正常使检测不受影响, 这就对网络的拓扑结构

和路由选择方法有比较高的要求, 选择适合环境的拓

扑结构和路由方法是 ZigBee 研究的热点领域; ZigBee
的不足在于不能与 IP 网络互连互通, ZigBee 有着不同

于 IP网络的网络封包格式, 严重阻碍了ZigBee的应用

和发展. 因此 ZigBee 与 IP 网络互联的研究对 ZigBee
的发展有着重要的影响, 也是将来研究方向之一. 本
文对 ZigBee 网络拓扑结构、路由选择方法和基于网关

的 ZigBee 互连技术进行分类研究, 并分析了 ZigBee
网络技术发展的需要解决的问题.  
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2 ZigBee技术概述 

ZigBee 可工作在 2.4GHz、868MHz 和 915MHz 频

段上,分别具有最高达 250kbit/s、20kbit/s 和 40kbit/s 的
传输速率[6,7].  
2.1 ZigBee 协议栈 

ZigBee 协议栈分为两部分, IEEE802.15.4 定义了

物理层(PHY)和媒体访问控制层(MAC)[6,7]. ZigBee 联

盟[8]在此基础上定义了网络层(NWK)和应用层(APL), 
每一层为上一层都提供服务: “数据实体”提供数据传

输服务, “管理实体”提供管理控制服务. ZigBee 协议框

架图如图 1 所示.  
2.2 ZigBee 网络的各种设备[8] 

ZigBee 网络中, 支持两种类型的物理设备: 全功

能设备和精简功能设备.  
① 全功能设备: 支持任何拓扑结构, 可以成为网 
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络协调器, 能和任何设备通信.  
② 精简功能设备: 只能和网络协调器通信, 不能

成为网络协调器, 实现非常简单.  
 
 
 
 
 
 
 
 
 
 

图 1 ZigBee 协议 
 

ZigBee 网络通常有三种设备: 协调器, 路由器和

终端节点.  
① 网络协调器: 是三种设备类型中最复杂的一

种, 主要功能建立一个网络、管理网络节点、存储网

络节点信息等, 是全功能设备.  
② 路由器: 负责将申请加入网络的新的 ZigBee

终端节点添加到网络拓扑中, 然后对新加入的节点进

行管理和维护并和其他节点通信, 是全功能设备.  
③ 终端节点: 没有维护网络的能力, 能轻易的与

路由节点结合在一起, 满足用户对一些数据测量的需

求. 是精简功能设备.  
2.3 ZigBee 网络的拓扑结构 

ZigBee 网络主要有三种组网方式[8,9]: 星形, 簇状

型和网状型, 其拓扑结构如图 2 所示.  
① 星形: 星型网络的数据和网络命令都是通过

协调器传输[9]. 该网络结构简单; 协调器需要承担较

多的管理工作; 网络的覆盖范围有限. 文献[10]采用

PICI8LF4620 单片机和 CC2420 无线收发模块作为硬

件平台, 在 ZigBee 协议栈上组建了星型网络, 文献[11]
和文献[12]将星型网络用于农业检测和家电智能化.     

② 簇状型: 是多个星形拓扑的集合. 若干个星形

拓扑连接在一起, 扩展到更广阔的区域. 可以实现网络

范围内“多跳”信息服务的拓扑结构[13,14], 树簇形拓扑最

值得注意的地方就是它保持了星形拓扑的简单性:较少

的上层路由信息、较低的存储器需求. 但是树形结构不

能很好的适应外部的动态环境[15]. 文献[16]和[17]都是

在该拓扑结构上建立了多播机制, 在保证高质量通信

效果的基础上有效降低了延迟. 文献[18]将树簇型拓扑

结构的ZigBee网络运用于振动检测中. 文献[19]在树簇

型拓扑网络上提出了基于能量均衡的路由算法, 通过

实验仿真提高了该拓扑结构的健壮性.  
③ 网状型: 是一个自由设计的拓扑, 具有很高的适

应环境的能力. 网络中的每个节点都是一个小的路由器, 
都具有重新路由选择的能力, 以确保网络最大限度的可

靠性[20,21]. 文献[20]在网状型拓扑结构的环境下提出了

“树形+距离矢量”的路由算法 , 并基于飞思卡尔的

MC13224组建了网状型的ZigBee网络, 文献实验验证了

算法的性能和网络拓扑结构的稳定性. 文献[22]通过改

变节点的通信半径来评估 Mesh 网络的性能, 通过模拟

实验得出不同通信半径对网络的性能有较大的影响, 同
时, 参数MY_ROUTE_TIMEOUT(当收到RREP, 节点设

置 的 该 路 由 的 生 命 期 ) 和 ACTIVE_ROUTE_ 
TIMEOUT(激活路由的生命期)取值不同也对网络性能

有较大影响, 当数据包发送较为频繁的时候, 网络性能

下降, 能量消耗增加, 这样就需要修改这两个参数值来

增加网络的性能.  
 
 
 
 
 
 
 
 
 
 
 

图 2 ZigBee 三种拓扑结构 
 
3 单播路由方法 

由于多播和组播相当于多个单播, 所以只分析单

播路由方法, 前面部分是路由器或协调器节点的路由, 
后面部分分析末端节点的路由.  
3.1 树路由 

树路由[23]是ZigBee当中最基本的路由方式. 树路由

就是数据包沿着树的路径传递, 它依赖于树形编址[6,23]. 
正是树形编址的方式使得根据目的地址和本身地址的
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比较, 就可以知道下一跳节点的地址. 在树形编址当

中, 节点计算 )(dCSkip 函数[23]来给路由器子节点预留

地址段, 其中的第一个地址是路由器子节点本身的地

址, 那么对于路由器来说, 如果目的地址不在这个地

址段范围内, 就意味着目的地址节点不是自己的子孙

节点, 显然下一跳应该是父节点.  
文献[24]改进了传统的树路由算法[23], 笔者算法

依据邻居节点的路由表而不是树的拓扑结构, 包被送

往邻居节点到达 PAN 协调器的最短路径上, 结果表明

该算法减少了端到端的延迟, 增加了网络吞吐量和减

少了网络的总体能量消耗.  
在基于树路由的数据收集过程中, 单个节点没有

考虑优化的路由选择, 网络的拥塞程度和节点的能耗

消耗不均, 这样会降低网络的性能和寿命, 基于这个

原因 , 文献 [25]提出了一个轻量级的树路由算法

(EAMTR), 该算法依赖于全局路由表进行局部路由的

优化, 从而可以均衡各个节点传递数据时的负载, 减
少到达协调器的跳数. 该方法可以显著提高网络的性

能和寿命, 均衡各个路由的负载.  
文献[26]提出了基于邻居表的改进树路由算法

(NTR). 通过邻居表中节点的选择策略,尽可能地找到

距离目的节点最近的邻居节点,并保证每一次的选择都

是没有重复出现的邻居节点,避免了不必要的计算量和

存储空间. NTR算法在一定程度上可以解决树路由原有

算法不灵活的缺点,节省了地址空间,提高了路由效率.  
上面文献[24-26]中的树路由过程除了必要的几个

网络拓扑参数之外, 不需要存储其他的信息, 计算也

是比较简单, 但是由于智能沿着树的路径传递数据, 
路径单一, 效率通常较低, 而且可靠性不足. .  
3.2 网状网路由 

网状网路由为 ZigBee 网络提供了高效的路由, 是
一种重要的路由方式. 适用于网状网的路由算法很多, 
ZigBee 所采用的是 AODV 路由算法[27,28]的简化版本

AODVjr[29]. 这种路由算法适用于拓扑或通信环境有

时发生变化, 承载数据量不是很重的网络. 但直接适

用 AODV 路由算法对于 ZigBee 网络仍然有些复杂和

耗能 , 因此 ZigBee 适用的是 Ian D.Charkeres[28]对

AODV 简化的版本 AODVjr.  
文献[30]提出了自学习的网状路由算法(SLR), 该

算法继承了树路由的低开销和网状路由的路径效率. 
SLR 包含一个监听和缓存的机制, 不依赖于发送一些

路由探测包, 该机制发送数据包仅仅依赖于地址和监

听过程, 每个节点包含两个表. 邻居表包含与源节点

相连的邻居节点, 延迟表的表项是源节点经过某邻居

节点到达目的节点的路由延迟, 这个路由延迟就是经

过自学习过程获得,该算法有效降低了网状网端到端

的延迟.  
文献[31]提出了优化网状网路由的层次路由算法

(EHRP),该算法基于 ZigBee 分层解决方案发现最短的

分层路径, 当某一链路失效时, 节点可以通过邻居表

恢复. 两个节点之间层次路径所经过节点的跳数可以

通过公式得到:    

)),((2)()(),( BAFCADBDADBANH −+=  

),( BANH 是经过节点的个数. )(XD 是节点 X 的

深度. ),( BAF 是 A和 B 共同的祖先节点. 可以通过文

献中相关的算法获得 )(XD 和 ),( BAF . 从而可以通过

),( BANH 的值选择相关的层次路由.  
3.3 多到一路由 

在无线传感器的一些应用中, 网络中传感器节点

的数据都会传送到一个汇聚节点, 这个汇聚节点可能

是一个网关, 然后通过网关把数据传到远端服务器. 这
种情况下, 网络中的传感器节点都需要建立到达汇聚

节点的路由, 由于传感器节点的个数通常非常多, 如果

遵循树路由的方法, 建立这么多条路由, 网络拓扑受限, 
而且路由效率较低[26]; 如果遵循网状网路由AODVjr的
方法, 路由发现的广播信息将非常多, 同时进行多个路

由发现将造成“广播风暴”问题, 过多的广播信息可能造

成整个网络瘫痪[28]. 因此针对这种情况, ZigBee 当中有

一种特殊的路由方式, 称为多到一路由[6], 就是多个节

点到一个节点的路由.  
从一般节点到汇聚节点的路由跟前面所说的网状

网路由是一样的. 都是节点通过查找路由表获取到达

汇聚节点的下一跳节点地址, 然后把数据包发送到那

个节点, 直至到达目的节点. 但是从汇聚节点到其他节

点的路由存在问题, 因为其他节点可能数量庞大, 汇聚

节点或许不能存储那么多的路由项. 文献[32]中采用一

种临时存储的方式, 即只有一般节点要发送数据到汇

聚节点之前, 才建立汇聚节点到它的反向路由. 方法是

发送数据包之前, 先发送一个路由记录命令到汇聚节

点, 命令的格式如图 3 所示. 命令中包含所有中转节点

地址的列表. 开始时, 中转节点地址列表为空, 中转数

设置为 0. 没经过一个中间节点, 中间节点都会把自己
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的地址添加到中转节点地址列表当中, 然后把中转数

加 1, 再把新的路由记录命令发送出去, 直至达到汇聚

节点. 汇聚节点把中转地址列表记录到路由记录表(如
表 1)当中, 这样就把汇聚节点到源节点的全路径都记

录下来了. 当汇聚节点收到数据包之后, 汇聚节点就可

以根据路由记录表当中记录的路径返回数据.  

Octets：1 Variable 

Relay count Ralay list 

NWK command payload 

图 3 路由记录命令 
表 1 路由记录表 

名称 类型 有效范围 

目的地址 整数 Ox0000-0xfff7 

中间节点数 整数 Ox0000-oxffff 

路径 地址列表 — 

 
4 基于网关的网络互连技术 

ZigBee 有一个缺点, 就在于与 IP 网络的互联互通. 
ZigBee 有着不同于 IP 网络的 MAC 层和网络层, 网络

封包格式不兼容[33]. 这个问题严重阻碍了 ZigBee 在各

个应用领域的发展. 因此ZigBee网关的设计对ZigBee
网络的推广具有重要的作用.  
4.1 ZigBee 网关 

ZigBee 网关是连接 ZigBee 网络和另一种非 ZigBee
网络的设备. ZigBee联盟目前只定义了 IP网络的网关[34], 
所以 ZigBee 网关就是指 ZigBee/IP 网关. ZigBee 网关使

得 IP 网络中的设备可以和 ZigBee 网络进行通信.  
文献[34]是 ZigBee 联盟推出的第十个标准 ZigBee

网关, 该网关标准支持以下ZigBee标准: ZigBee楼宇自

动化、ZigBee 医疗保健、ZigBee 家庭自动化、ZigBee
零售服务等. 该标准的推出将会使得与互联网连接整

合变得简单, 进一步促进对 ZigBee 技术的利用和研究.  
4.2 ZigBee 网关架构 
   文献[35-38]等人采用的架构方法是嵌入式处理器

加上 ZigBee 模块, 如图 5 所示.  
应用程序 

ZigBee 协议栈 任务管理 

剪裁的嵌入式操作系统 

收发模块 存储模块 

显示模块 

嵌入式 

处理器 IP 网 

图 5 网关总体结构 

在整个系统中, 网关一端连接 Internet, 一端连接

ZigBee 网络 . 所以在网关的网络接入方面 , 面向

Internet 和 ZigBee 网络的通信模块必不可少. 对内的网

络连接部分, 选取 ZigBee 模块作为汇聚节点, 负责

ZigBee 部分的网络建立、维护和数据传输功能; 嵌入式

处理器负责连接 IP 网络并具有 IP 协议和 ZigBee 协议

进行转换的功能; 从而实现两种不同网络之间的互连.   
 
5 ZigBee技术需要解决的问题 

尽管 ZigBee 技术在 2004 年就被列为当今世界发

展最快, 最具市场前景的十大新技术之一; 在长期应

用 ZigBee 技术来解决实际问题的实践中, 还发现如下

几个十分重要而在短期内被认为难以解决的问题:  
① ZigBee 的核心技术之一, 是动态组网和动态

路由, 这需要占用大量的带宽资源, 并增加数据传输

的时延. 特别是随着网络节点数目的增加和中转次数

增多[39]. 因而, 经过多次中转后的实际可用速率将大

大降低, 同时数据传输时延也将大大增加.  
② 在网状网拓扑结构中, ZigBee 的每一个节点, 

除了自身作为信息采集点和执行来自中心的命令外, 
还承担着随时来自网络的数据转发任务, 这样网络节

点的收发器必须随时处于收发状态, 所以网络功耗问

题也制约着 ZigBee 技术的运用[40]. 文献[41]把蚁群算

法运用于网络路由的优化, 以减少节点的转发和功耗, 
但是蚁群算法的效率问题很难使该方法运用于大规模

的 ZigBee 网络.  
③ ZigBee 提供了数据完整性检查, 身份认证, 加

密等功能. 但 ZigBee 网络中密钥泄漏后的安全性问题

还需进一步的研究. 文献[42]和文献[43]在加密技术、

协议栈安全、组网方式和安全结构等方面进行了深入

的分析.   
当前 ZigBee 技术尚未完全解决的节点功耗问题, 

网络数据传输的效率较低, 时延较长和网络安全性等

许多问题, 是当前 Zigbee 技术面临的主要问题. 也是

未来 ZigBee 技术的研究方向.  
 
6 结语 

ZigBee 技术已经成为下一代网络技术的发展趋势, 
但是关于大规模组网、自治性、低功耗技术、微型化信

号串扰、网络安全性等方面的研究仍显不足, 仍需要进

一步深入研究. 本文介绍了 ZigBee 技术的基本概念, 并
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分析了 ZigBee 的相关技术的研究现状, 提出了 ZigBee
技术需要解决的问题和展望了进一步的研究方向.  
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