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一种可撤销的KP-ABE 方案① 
胡海英, 商 威 
(北京中电普华信息技术有限公司, 北京 100192) 

摘 要: 提出了一个支持私钥撤销的 KP-ABE(Key Policy Attribute Based Encryption)方案, 该方案以直接撤销模

式对用户进行撤销, 能够在不更新系统公钥和任何一个用户的私钥的情况下完成对用户的撤销, 更新代价较小. 
同时该方案基于访问树实现与 Attrapadung 等人基于 LSSS(Linear Secret Sharing Schemes)的支持用户撤销的

KP-ABE 方案相比 , 构造更为简单 . 该方案的安全性可以规约到标准模型下的判定性 q-BDHE(q-Bilinear 
Diffie-Hellman Exponent)假设.  
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Abstract: This paper proposes a Key Policy Attribute-Based Encryption (KP-ABE) scheme supporting user's private 
key revocation under the direct revocation model, without affecting the public key and any user's private key, so the cost 
of the revocation is small. Based on the access tree, the construction of our scheme is simpler than the construction 
proposed by Attrapadung which is based on linear Secret Sharing Schemes(LSSS). Its security can be reduced to the 
q-Bilinear Diffie-Hellman Exponent (q-BDHE) assumption under the standard model. 
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在身份的加密(Identity Based Encryption, IBE)的基

础上[1,2], Sahai 等人首次提出了基于属性的加密(Attribute 
Based Encryption, ABE)的概念[3], ABE 是对 IBE 的扩展,
是 IBE 更为一般的形式. 根据解密策略所嵌入的位置, 
ABE 方案大致可以分为两类, 即KP-ABE 方案[4](解密策

略嵌入在用户私钥中), 和CP-ABE 方案[5](解密策略嵌入

在密文中). 根据解密策略的实现方式, ABE 方案又可以

分为两类, 一类是基于访问树采用多项式插值的方案[4,5], 
一类是基于 LSSS[6]实现的方案[7-9].  

但无论是何种形式的ABE方案, 目前关于撤销用户

极其所拥有属性的研究成果较少, 多数是采用类似于

IBE 中对用户身份撤销的方法来实现对用户极其所拥有

属性的撤销. 已有的撤销方案大致可以分为两类[10]: 一
类是借助于一个特殊的可信的第三方(Trusted Third 
Party,TTP)来实现[11], 在这类的方案中, 用户对密文的解 
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密需要TTP的辅助才能完成, 当某个用户被撤销后, TTP
不再辅助该用户解密;另一类是加入时间因素[12], 即将时

间也作为一个属性, 周期性地更新用户时间属性所对应

的那部分私钥, 若某一用户在某一时间段内别撤销, 则
在该时间段内 , 私钥生成器 (Private Key Generator,  
PKG)停止对该用户私钥的更新. Yu 等人[13]提出的基于

ABE 的资源共享方案中, 属性撤销需要同时更新系统公

钥和用户私钥来完成, 本质上和第二类撤销方案一致, 
但其更新代价较大.  

Attrapadung 等人[7,8]在总结已有撤销方案的基础上, 
首次明确提出了间接撤销模式和直接撤销模式的概念, 
并指出现有的撤销方案多数都工作在间接撤销模式下, 
即发送方在加密时, 不需要获取撤销列表, 对用户属性

的撤销需要通过上述两类方式来完成. 而在某些应用背

景下(例如以服务提供者为中心的组播加密), 撤销列表 
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由发送方决定, 在这种特殊的情况下, 采用直接撤销模

式更为有效. 在直接撤销模式下, 发送方将撤销信息嵌

入到密文中, 无需借助 TTP 或更新用户私钥即可实现对

用户属性的撤销. Attrapadung 等人给出了基于 KP-ABE
的组播加密环境下属性直接撤销方案 . 实际上 , 在
Attrapadung 等人的工作之前, 已有一些采用了直接撤销

模式的加密方案: Boneh 等人[14]给出了一个 IBE 环境下

的用户撤销撤销方案; Staddon 等人[15]给出了一个支持直

接撤销模式的 KP-ABE 方案, 但该方案要求加密时必须

使用系统属性集合中一半的属性, 并需要在系统建立时

指定所能撤销用户的 大数量.  
Attrapadung 在 ABE 环境下所提出的用户撤销方

案基于 LSSS[7]实现, 基于 LSSS 的 ABE 方案 早由

Ostrovsky 等人[9]在实现支持非单调的访问结构时提出, 
之后大多数的 ABE 方案都采用了 LSSS 来实现. 在基

于 LSSS 的 ABE 方案中, 其核心的秘密分享矩阵的构

造复杂度较高, 而访问树通常利用拉格朗日多项式插

值来实现, 构造复杂度相对较低, 因此基于访问树的

ABE 方案在应用中更为实用.  
本文借鉴 Attrapadung 等人 [7,8]方案的思想 , 以

Goyal 等人[4]的 KP-ABE 方案和 Boneh 等人[14]的组播

加密方案为基础, 通过在访问树的根节点中嵌入与用

户身份相关的秘密信息, 实现了一个直接撤销模式下

基于访问树的支持用户撤销的 KP-ABE 的方案.  
 
1 预备知识 
1.1 访问树 

一个访问树代表了一条解密控制策略. 基于访问

树的解密控制策略表述更为丰富, 不仅支持门限方式

的策略表述, 也支持包含“或”和“与”逻辑运算的策略

表述. 为便于访问树的表述, 对于树中的一个节点 x, 
定义以下几种操作:  

● parent(x): 节点 x 的父节点, 此操作仅对除根

节点之外的节点有效;  
● children(x): 节点 x 的所有子节点;  
● num(x): 节点 x 的子节点的个数;  
● index(x): 节点 x 在其所有兄弟节点中的序号, 

并且满足 1≤index(x)≤num(parent(x)); 
● attr(x): 赋予节点 x 的属性, 此操作仅对叶节

点有效.  
访问树的每一个内部节点都代表着一个门限. 对

于一个内部节点 x, 其阈值 vx 满足 1≤vx≤num(x): 当
vx=1时, 内部节点x代表一个“或”门; 当 vx = num(x)时,
内部节点 x 代表着一个“与”门. 访问树的每一个叶节

点都代表着一个属性.  
假设A, B, C, D代表了 4个属性, 对于解密控制策

略(A∧B)∨(C∧D) , 相应的访问树如图 1 所示.  
 
 
 
 
 
 
 

图 1 访问树实例 
 

对于属性集合 γ, 和一个根节点为 r 的访问树 A, 
定义访问树 A 的任意一个节点 x 上的 Γ运算如下:  

当 x 为叶节点时:  
1, ( )

( ) ;
0, ( )x

attr x
attr x

γ
γ

γ
∈⎧

Γ = ⎨ ∉⎩
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定义 1: 对于一个属性集合 γ和一个根节点为 r 的
访问树 A: 若 ( ) 1r γΓ = , 则称属性集合 γ满足访问树 A; 
否则, 即 ( ) 0r γΓ = , 则称属性集合 γ不满足访问树 A.  
1.2 拉格朗日插值 

定义 2(拉格朗日系数): 给定 n+1 个点(xi,yi), 能够

唯一确定一个 n 阶多项式 f, 计算公式如下:  
1

1 1 1,

( )
( )

( )

n
j

i
i j n j i i j

x x
f x y

x x

+

= ≤ ≤ + ≠

⎛ ⎞−
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对于 , ,p pi Z S Z∈ ⊆ 定义拉格朗日系数 (Lagrange 
Coefficient)为:  

( )
, ( )

,

( ) x j
i S i j

j S j i

x −
−

∈ ≠

Δ = ∏  

1.3 双线性映射 
定义 3(双线性映射): G1, G2是 p 阶循环群 (p 为素

数) , g 为 G1的一个生成元, e 是 1 1 2G G G× → 的一个映

射, 若 e 满足以下三个性质, 则称 e 是一个有效的从

G1到 G2的双线性映射: 
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1) 双线性: , , ( , ) ( , )a b ab
pa b Z e g g e g g∀ ∈ = ; 

2) 非退化性: ( , ) 1e g g ≠ ; 
3) 可计算性: 1, , ( , )u v G e u v∀ ∈ 可以有效计算. 

1.4 判定性 q-BDHE 假设 
定义4(判定性q-BDHE假设)[7]: G1, G2是p阶循环群

(p 为素数), g 为 G1的一个生成元, e 是 1 1 2G G G× → 的一

个双线性映射, 从 Zp中随机选取两个元素 ,s α , 计算:  
2 2 2( ) ( ) ( ) ( )( , , , , , , )

q q qsY g g g g g g gα α α α α+

= L L  

若不存在一个算法, 在多项式时间内能够以不可

忽略的概率区分
1

( , )
q se g g α +

与 G2 中的随机元素, 则称

q-BDHE 假设成立;  
 
2 模型定义 
2.1 方案模型 

基于访问树支持用户撤销的KP-ABE方案由4个多

项式时间算法(Setup, KeyGen, Encrypt, Decrypt)组成.  
① Setup(1 , ,m nλ ) ( , )MSK PK→ : 输入安全参数1λ , 

属性的数量 m, 用户的数量 n, 输出系统公钥 PK 和主

私钥MSK, 其中PK隐含了用户身份集合 {1,2, , }U n= L

和系统属性集合 {1,2, , }N m= L ;  
②  KeyGen(A,ID,MSK) ,ID ASK→ : 输入一个访问

树 A, 用户的 ID U∈ 以及主私钥 MSK, 输出用户 ID 关

于访问树 A 的私钥 ,ID ASK ;  
③ Encrypt(M,R,PK,W) C→ : 输入明文 M, 加密

时所使用的属性集合W N⊂ , 系统的用户撤销列表

R U⊂ 以及系统的公钥 PK, 输出为密文 C, 其中 C 包
含了撤销列表 R 和加密所使用的属性集合 W; 

④ Decrypt(C, ,ID ASK ,PK) M→ :输入密文 C, 系
统公钥 PK, 若用户 ID 不在撤销列表 R 中,即 ID R∉ 且

W 满足 ,ID ASK 的访问树 A, 则输出明文 M.  
2.2 安全模型 

通过一个攻击游戏来定义基于访问树支持用户撤

销的 KP-ABE 方案的安全模型.  
● Init: 敌手选择一个属性集合 W 和撤销列表 R;  
● Setup: 挑战者运行KP-ABE方案的 Setup算法, 

并将系统公钥 PK 返回给敌手;  
● Phase1: 敌手可以询问用户 ID 关于访问树 A

的私钥, 但要求必须满足 ID R∈ , 或者 W 不满足访问

树 A, 即敌手询问的私钥不能直接成功解密 后的询

问密文, 后挑战者将 ,ID ASK 返回给敌手;  
● Challenge: 敌手选择两条长度相等的明文 M0, 

M1. 挑战者从 M0和 M1中随机选择一条明文 Mb, 并使

用属性集合 W, 属性撤销列表 R 以及公钥 PK 对 Mb进

行加密, 并将 终计算出的询问密文返回给敌手;  
● Phase2: 与 phase1 相同,敌手继续提交用户私

钥的询问;  
● Guess: 敌手输出对 b 的猜测 b′ . 若 b b′= , 则

敌手获胜;  
敌手的攻击优势为: Pr[ ] 1 / 2b bε ′= = − ; 
定义 5(安全性定义): 一个基于访问树支持用户撤

销的KP-ABE方案是安全的,当且仅当对于上述的攻击

游戏,任何多项式时间的敌手的攻击优势是可忽略的.  
 
3 具体方案 
3.1 基本思想 

本文的方案借鉴 Attrapadung 等人[7]方案中的思想,
以Goyal等人[4]的基于访问树的KP-ABE方案与Boneh
等人[14]的组播加密方案结为基础, 通过在用户私钥中

嵌入用户身份信息以及在密文中嵌入撤销列表, 实现

了一个基于访问树的支持用户撤销的 KP-ABE 方案. 
在Goyal等人[4]的基于访问树的KP-ABE方案为中, 与
用户身份无关的秘密信息被嵌入到了访问树的根节点, 
解密时按照访问树以自底向上的方式为每一个节点计

算出一个中间值 xF , 终计算出根节点 r 所对应的中

间值 rF , 并根据 rF 恢复明文. 在本文所提的方案中, 
访问树的根节点嵌入了与用户身份相关的秘密信息, 
若加密时所使用的属性满足 ID 所对应的访问树, 则只

能恢复出 r IDF X⋅ 这样的一个形式的中间值,只有当 ID
不属于撤销列表时,才能根据密文中与撤销列表相关

的部分计算 IDX , 进而恢复 rF , 并 终恢复明文.  
3.2 方案 

令 1G , 2G 是 p 阶循环群 ( p 为素数 ), e 是

1 1 2G G G× → 的一个双线性映射.  
Setup(m,n): 首先从 1G 中随机选取一个生成元 g , 

然后依次进行以下三步计算:  
① 从 pZ 中随机选取 m 个元素 1,2, ,{ }i i mt = L , 对于

it∀ , 计算 it
iT g= ;  

②  从 pZ 中 随 机 选 取 一 个 元 素 α , 对 于

{1,2 , , 2, ,2 },j n n n∀ ∈ +L L 计算 ( )j

jg g α= ;  
③ 从 pZ 中随机选取一个元素 γ , 计算 h g γ= ;  
其中 itg , ( )j

g α 以及 g γ 两两不同, 终生成的公

私钥对为:  



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2013 年 第 22 卷 第 9 期 

 126 软件技术·算法 Software Technique·Algorithm 

{1,2, } {1,2, , 2, ,2 }

{1,2, }

({ } ,{ } , )

{ } , , }

i i m j j n n n

i i m

PK T g h

MSK t α γ

∈ ∈ +

∈

=⎧
⎪
⎨
⎪ =⎩

L K L
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其中 PK 隐含了用户身份集合 {1,2, , },U n= L 和系

统的属性集合 {1,2, , }N m= L ;  
KeyGen(ID,A,MSK): 计算用户 ID U∈ , 关于访问

树 A 的私钥过程按照访问树自顶向下的过程计算:  
① 根节点 r : 为根节点随机选取一个 vr-1 阶的多

项式 qr, 且 (0) ID
rq α γ= ;  

② 内部节点 x: 为根节点随机选取一个 vx-1 阶的

多项式 qx, 且 ( )(0) ( ( ))x parent xq q index x= ;  

③ 叶节点 x: 令 i=attr(x), 计算
( ) ( ( ))parent x

i

q index x
t

xd g=  

假设 L 为访问树 A的叶节点集合,则 终用户的私

钥为: , { }ID A x x LSK d ∀ ∈= ;  
Encrypt(R,M,PK,W): 对于一个用户撤销列表 R, 

使用的属性集合 W 和消息 2M G∈ , 加密的过程如下:  
① 从 pZ 随机选取一个元素 s, 计算 0

sC g= ; 
② 计算 1 1( , )s

nC M e g g= ⋅ ;  
③ 对于 i W∀ ∈ , 计算 2, ( )s

i iC T= , 令 2 2,{ }i i WC C ∈=  
④ 记 S U R= − , 计算 3 ( )s

i
i S

C h g
∈

= ∏  

终的密文为: 0 1 2 3( , , , , , )C C C C C W R= ;  
Decrypt(C,SKID,A,PK): 当且仅当密文中的 W 满足

用户 ID 所拥有的私钥中的访问树 A, 且 ID R∉ , 即
ID S∈ , 用户 ID 才能够成功对密文进行解密. 为便于

解密过程的描述, 定义节点 x 上的运算 xF , xF 的输出

或者为 2G 上的一个元素, 或者为一个特殊的符号 ⊥ . 
解密计算过程按照访问树自底向上的过程计算:  
①  对 于 叶 节 点 x: 若 ( )attr x W∈ , 计 算

( ) ( ( ))
2, ( )( , ) ( , ) parent xq index x s

x x attr xF e d C e g g ⋅= = ; 否则, xF = ⊥ ;  
② 对于内部节点 x: 记其子节点中输出不为 ⊥的

子节点集合为 xN , 若 | | ,x xN v< xF = ⊥ ; 否则, 从 xN 中

选取 xv 个节点组成一个集合 xS , 令 ( ){ }
x

x z S
S index z

∈
′ = , 

利用拉格朗日插值计算:  
 

 
 
 
 
 
③ 特别的, 对于根节点 r:  

(0)( , ) ( , )
ID

rq s s
rF e g g e g g α γ= =  

④ 后通过如下计算恢复明文:  

1 0
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1
3
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正确性:  

1 0
,

1

1
,

1
1

1
1
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3.3 安全性证明 
定理 1: 在 2.2 节所定义的安全模型下, 若 q-BDHE

假设成立, 则上述方案是安全的.  
证明: 采用反证法, 即若存在一个敌手 Adv 以不

可忽略的优势 ε 攻破上述方案, 则可以构造一个有效

的算法 B, 以不可忽略的优势解决 q-BDHE 假设.  
令 n=q, 挑战者首先指定两个 p 阶(p 为素数)循环

群 1G , 2G , 并定义 1G 到 2G 的双线性映射 e . 然后从

pZ 中随机选择两个元素 ,s α , 并计算:  
2 2 2( ) ( ) ( ) ( )( , , , , , , )

n n nsY g g g g g g gα α α α α+

′ = L L . 

后挑战者抛掷一枚公平的二元随机硬币 {0,1}μ = : 
若 0μ = , 计算

1

( , )
n sZ e g g α +

= ; 若 1μ = , 则从 2G 中随机

选择一个元素 Z. 挑战者将 ( , )Y Y Z′= 发送给 B.  
Init: B 运行敌手 Adv, Adv 给出一个用户撤销列表

R 以及挑战的属性集合 W;  

Setup: 令 {1,2, , }, {1,2, , },N m U n S U R= = = −L L , B

首先从 pZ 随机选取一个元素 u, 计算 1
1( )u

n j
j S

h g g −
+ −

∈

= ∏ ,  

由于 1, n jj S g + −∀ ∈ 都已在Y ′中给出, 因此 h 是可计算的, 

且隐含 1n j

j S
uγ α + −

∀ ∈

= − ∑ . 然后对于 i W∀ ∈ , B 从 pZ 随机 

选取一个元素 ir , 计算 ir
iT g= ; 对于 i N W∀ ∈ − , B 从 pZ

随机选取一个元素 iβ , 计算 i i
iT g hγβ β= = , 即隐含

i it γβ= . 后 B 将公钥:  
2

2 2

( ) ( )
1 2

( ) ( )
2 2

( , , , , ,

, , ,{ } )

n

n n

n

n n i i N

PK g g g g g g g

g g g g T

α α α

α α+

+ ∀ ∈

= = = =

= =

L

L
 

( )

( )

,S

,S

,S( )

,

(0)

(0)(0)

(0)( ( ))

( ) (0)

(0)

,  ( )

( , )

( , )

( , )

( , )

i x

x

i xz

x

i xparent z

x

x i Sx

x

x

x z
z S

s q

z S

s q index z

z S

s q i

z S

q s

F F i index z

e g g

e g g

e g g

e g g

′

′

′

′

Δ

∈

Δ⋅

∈

Δ⋅

∈

⋅ ⋅Δ

∈

⋅

= =

=

=

=

=

∏

∏

∏

∏
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发送给敌手Adv. 易见, 对于Adv, B给出的模拟环境下

的公钥与真实环境下的公钥的分布是一致的.  
Phase1:  Adv可以询问用户 ID关于访问树A所对

应的私钥, 但是要求必须满足 ID R∈ , 或者 W 不满足

访问树 A, 因此 Adv 提交的用户私钥询问可以分为两

种情况, 即 W 不满足访问树, 或 W 不满足访问树但. 
在这两种情况下, B 模拟生成用户私钥的过程如下:  

当 W 不满足访问树时: 
①  根 节 点 r: 首 先 令 (0) ID

rq α= , 记

( ) ( ) 1{ }
xr x children r WS x ∈ ∧Γ == , 对于 rx S∀ ∈ , 从 pZ 中随机选

取一个值 xk , 令 ( ( ))r xq index x k= . 由于 W 不满足访问

树 A, 因此 | |r rS v< , 再从 pZ 中随机选取 ( 1 | |)x rv S− −

个点 终确定多项式 rq . 易见对于每一个子节点 x: 若
( ) 1x WΓ = , 则 ( ( ))rq index x 是已知的 ; 若 ( ) 0x WΓ = , 
( ( ))rq index x 是未知的, 但由于 (0)rqg 是已知的, 因此

( ( ))rq index xg 可以通过指数上的拉格朗日插值有效地计算;  
② 内部节点 x: 若 ( ) ( ( ))parent xq index x 是已知的, 则

按照原方案中的方式确定所对应的多项式 xq , 即随机

选择其它 ( 1)xv − 个点, 连同点 ( )(0, ( ( )))parent xq index x 唯

一确定 xq . 在这种情况下, xq 对于 B 是已知的, 因此

以 x 为根节点的子树中的任何一个内部节点都可以按

照原方案中的方式确定其所对应的多项式 ; 若

( ) ( ( ))parent xq index x 是未知的, 通过对根节点的计算, 易
知 ( ) ( ( ))parent xq index xg 是可以有效计算的, 因此在这种情况

下, 可以采用与根节点相同的计算过程来唯一确定 xq , 
对于 B 而言, xq 也是未知的;  

③ 对于叶节点 x: 根据步骤 1)和 2)中自顶向下的

计算方式易知: 若 x W∈ , 则 ( ) ( ( ))parent xq index x 是已知

的; 若 x W∉ , ( ) ( ( ))parent xq index x 可能是已知的, 也可能

是未知的, 但无论是哪一种情况, ( ) ( ( ))parent xq index xg 都是可

以有效计算;  
④ 对于每一个内部节点 x(包括根节点 r) , 定义

其所对应的多项式为 x xQ qγ= ⋅ , 设叶节点 x 所对应的

属性为 i, 则该叶节点所对应的私钥为:  
( ) ( ) ( )

( )( ) ( )

( ( )) ( ( )) ( ( ))

( ( ))( ( )) ( ( ))

,   ( )

,  ( )

parent x parent x parent x

i i i

parent xparent x parent x

i i i

Q index x q index x q index x
t r r

x q index xQ index x q index x
t

g g h attr x W
d

g g g attr x W

γ

γ
γ β β

⋅

⋅

⋅

⎧
⎪ = = ∈⎪= ⎨
⎪

= = ∉⎪⎩

 

当 W 满足访问树,但 ID R∈ 时: 
①  根 节 点 r: 首 先 令 (0) ID

rq α= , 记

( ) ( ) 1{ }
xr x children r WS x ∈ ∧Γ == , 由于 W 满足访问树 A, 因此

| |r rS v≥ , 从 rS 中随机选取 ( 1)xv − 个节点, 记为 rS ′ . 对

于 rx S ′∀ ∈ , 从 pZ 中随机选机选取一个值 xk , 令
( ( ))r xq index x k= , 终连同点 (0, )IDα 终确定多项式

rq . 易见对于每一个子节点 x, 无论 ( ( ))rq index x 是否已

知, ( ( ))rq index xg 都是可以有效计算(若 ( ( ))rq index x 未知, 
( ( ))rq index xg 可以通过指数上的拉格朗日插值有效计算);  
②  内部节点 x: 若 ( ) ( ( ))parent xq index x 已知, 或者

( ) ( ( ))parent xq index x 未知但 ( ) 0x WΓ = , 则按照当 W 不满

足访问树时的第二步进行计算去顶 ( )rq x ; 否则, 即

( ) ( ( ))parent xq index x 未知但 ( ) 1x WΓ = , 则仿照根节点的

计算过程进行计算确定 ( )rq x ;  
③ 对于每一个内部节点 x(包括根节点 r) , 定义

其 终所对应的多项式为 x xQ qγ= ⋅ , 注意到对于根节

点 r:  
1( )

(0) 1
1( )

n j ID
ID

j Sr

u
Q u

ID n j ID
j S

g g g g g
α α

γ α
+ −

∀ ∈

− ⋅
⋅ −

+ − +
∀ ∈

∑
= = = ∏ ,  

由于 ID R ID S∈ ⇒ ∉ , 所以 (0)rQg 是可以有效计算的, 
因此对于根节点 r的每一个叶节点 x, ( ( ))rQ index xg 都是可

以有效计算的. 由此易见, 对于任何一个内部节点 x, 
( ) ( ( ))parent xq index xg 以及都是可以有效计算的;  
④ 对于叶节点 x, 设 x 所对应的属性为 i, 则该叶

节点所对应的私钥为:  
( ) ( )

( )( ) ( )

( ( )) ( ( ))

( ( ))( ( )) ( ( ))

                                ,  ( )

    ,  ( )

parent x parent x

i i

parent xparent x parent x

i i i

Q index x Q index x
t r

x q index xQ index x q index x
t

g g attr x W
d

g g g attr x W
γ

γ β β
⋅

⋅

⎧
⎪ = ∈⎪= ⎨
⎪

= = ∉⎪⎩

    后,设A中的叶节点集合为L, B将{ }x x Ld ∈ 返回给

Adv, 易见B给出的模拟环境下的用户私钥与真实环境

下的用户私钥的分布式一致的.  

Challenge: Adv 选择两条长度相等的明文 0 1,M M

并提交给 B. B 抛掷一枚公平的二元随机硬币 {0,1}τ = , 

然后计算:  

0 1 2 3( , , { ( ) } , ( ) ( ) )its s s s s u
i i W i

i S

C C g C M Z C T g C h g gτ ∈
∈

= = = = = = =∏ , 

并返回给 Adv.  
Phase2: 重复 Phase1 阶段的操作;  
Guess:: Adv 输出对τ 的猜测τ ′ .  
若τ =τ ′ , B 输出对 μ 的猜测 0μ′ = ; 
若τ τ ′≠ , B 输出对 μ 的猜测 1μ′ = .  
分析:  
① 当 0μ = 时, 

1

( , )
n sZ e g g α +

= , C 是一条合法的密

文, 在这种情况下, adv 能够发挥出它全部的攻击优势,  
假设敌手 Adv 的攻击优势 ε = Pr[ τ = τ ′ ]−1/2, 易见,  
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Pr[τ =τ ′ ] = Pr[ μ μ′= | 0μ = ], 因此, 在 0μ = 时 B 获胜

的概率为:  
Pr[ μ μ′= | 0μ = ] = Pr[τ =τ ′ ]= ε + 1/2 

② 当 1μ = 时, Z 是从 2G 中随机选取的一个元素, 
因此对于 Adv 来说, 1C 也只是 2G 中的一个随机元素, 
而不包含明文 Mτ 的任何信息, 在这种情况下, Adv 失

去了它的攻击优势.   
Pr[τ τ ′≠ ]=Pr[τ τ ′≠ ]=1/2 

易见, Pr[τ τ ′≠ ]=Pr[ μ μ′= | 1μ = ], 因此, 在 1μ =

时 B 获胜的概率为: 
Pr[ μ μ′= | 1μ = ] = Pr[τ τ ′≠ ] = 1/2 

终 B 解决 q-BDHE 假设的优势为:  
Pr[ μ μ′= ]−1/2=Pr[ μ μ′= | 0μ = ]·Pr[ 0μ = ]+ 

Pr[ μ μ′= | 1μ = ]·Pr[ 1μ = ]−1/2= ( ε +1/2) ·1/2 + 1/2·1/2 
−1/2= ε /2 

定理 1 证明完毕.  
 
4 结语 

本文通过借鉴 Attrapadung 等人方案中的思想, 在
Goyal 等人基于访问树的 KP-ABE 方案和 Boneh 等人

的组播加密方案基础上, 通过在访问树中嵌入与用户

身份相关的秘密信息以及在密文中嵌入撤销列表, 实
现了一个直接撤销模式下基于访问树的支持用户撤销

的 KP-ABE 方案, 与 Attrapadung 等人基于 LSSS 实现

的支持用户撤销的 KP-ABE 方案相比, 构造更为简单. 
后基于标准模型下的 q-BDHE 假设, 证明了本文所

提的方案在所定义的安全模型下是 CPA 安全的.  
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