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摘 要: 2011 年, 公安部下发了关于部署和贯彻 GB/T 28181 的相关文件, 强制要求于 2015 年之前实现基于 GB/T  

28181 协议的视频监控系统的搭建. 为符合公安部专用网的需求, 提出了安防监控系统中中心信令控制服务器的

设计方案. 它为 SIP 客户端、设备、媒体服务器和网关提供注册、路由选择以及逻辑控制功能, 并提供了接口与

应用服务器进行通信.  
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Abstract: The ministry of public security has issued a related document to deploy and implement GB/T 28181 which is 

dictate to realize the building of surveillance camera system which is based on the GB/T28181 before 2015. Under the 

demand of the special network for the ministry of public security, We raised an design of the central signaling control 

server in surveillance and control system, which will offer the registration, the selection of routers and the logical control 

function for the client under the SIP, devices, media adapters and gateway, and so is the communication between the 

interface and application servers. 
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SIP 协议作为一种应用层控制协议, 具有良好的

互通性和良好的扩展性. 而 GB/T 28181 是以 SIP 协议

为交互基准, 前期的主流平台都较少采用 SIP 协议, 

后来部分平台商基于 SIP 协议进行开发, 然而由于各

家 SIP 系统在标准的实现细节上有很大差异, 加之绝

大部分都对基本协议有扩充, 由此, 即便先前用 SIP

网络结构、流程架构是 SIP 的平台, 相互之间也无法

直接与 GB/T 28181 规定的 SIP 互通. 而基于视频服务

器的远程视频监控系统的研究, 国外起步较早, 较成

熟的产品发布公司包括索尼、松下等, 其产品性能较

好, 但价格昂贵, 国内用户大都无法承受.  

在为符合公安部的专用网需求, 使安全级别更高,  

 

 

控制能力更强, 价格更实惠的背景下提出本设计方案. 

本文涵盖了中心信令控制服务器中各逻辑实体的处理

流程, 根据 GB/T 28181 规范来实现, 利于在公安业务

中拓展图像信息的应用广度和深度, 提高安保能力和

应急反应能力.  

 

1 系统概述 
中心信令控制服务器作为安防监控系统的核心, 

具有向 SIP 客户端、SIP 设备、媒体服务器和网关提供

注册、路由选择以及逻辑控制功能, 并且提供接口与

应用服务器通信.  

联网系统的信息传输、交换、控制方面的 SIP 监 
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控域互联结构如图 1 所示, 描述了在单个 SIP 监控域

内、不同 SIP 监控域间两种情况下, 功能实体之间的

连接关系[1].  

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 SIP 监控域互联结构示意图 

 

在本系统中, 组成中心信令控制服务器的逻辑实

体包括注册服务器、背靠背用户代理和代理服务器, 

这三个逻辑实体结合起来共同负责处理核心 SIP 信令

的应用.  

1.1 注册服务器 

注册服务器负责接收用户的注册请求, 并提取用

户的物理地址和区域等有效信息进行绑定并存入数据

库, 便于该用户发起后续请求.  

1.2 背靠背用户代理 

背靠背用户代理既可以作为用户代理客户端发送

请求消息, 又可以作为用户代理服务器接收请求消息

并进行处理, 在本系统中起到十分关键的作用.  

在媒体流传送、下载和回放等过程中, 背靠背用

户代理通过第三方呼叫控制, 建立起了客户端和媒体

服务器以及设备端和媒体服务器之间的会话连接, 维

护两个会话之间的事务信息, 保证了 SIP 信令和 RTP

流传输的正确性.  

1.3 代理服务器 

代理服务器是 RFC3261 规定的 SIP 逻辑实体, 通

过它把来自用户代理客户端的请求转发到用户代理服

务端, 并把用户代理服务器的响应消息转发回用户代

理客户端. 一个请求消息有可能通过若干个代理服务

器来传送, 每一个代理服务器独立地确定路由; 响应

消息沿着请求消息相反的方向传递.  

2 系统设计 
本系统的设计分为六部分, 包括应用层、逻辑映射

层、输入输出层、内核处理、管理部分以及数据库部分. 

中心信令控制服务器功能结构示意图如图 2 所示. 

2.1 输入输出模块 

如图 2 所示, 输入输出模块主要被用于从服务器

底层的套接字读入和写出数据[2]. 负责 SIP 信令包的

输入和输出.  

2.2 内核处理 

监听、消息解析及身份认证模块, 调度队列, 消息

处理模块, 消息构造器和路由器五部分共同构成了中

心信令控制服务器的内核部分. 这部分是中心信令控

制服务器的设计核心, 不仅用于实现 SIP 信令的构建

和传输, 也用于完成媒体流的处理.  

当客户端发来请求消息, 由输入模块传入内核结

构; 首先是端口监听部分, 系统设有固定的端口对消

息进行监听, 默认情况下端口号均为 5060, 如果是

TLS 传输, 则端口号为 5061. 当监听到 SIP 消息时, 消

息自动进入消息解析队列, 消息解析分为三部分, 首

先是对请求行的解析, 根据 RFC3261 的规定, 服务器

内部可以识别出请求的方法, 并且判断出自己是否有

能力处理此方法的请求, 如果解析成功, 服务器接收

该请求, 并继续进行对消息头的解析. 对消息头进行

解析时, 服务器可以忽略不认识的消息头域, 并进行



2014 年 第 23 卷 第 3 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 System Construction 系统建设 95 

进一步的处理, 不会因为畸形头域而影响解析进度; 

解析成功后, 身份认证模块会对请求者的身份进行认

证, 判断该请求者是否是本域内合法的用户, 如果是

则进行消息体的解析, 否则进入错误处理部分. 根据

GB/T 28181规范规定, 消息体解析分为三类: SDP消息

体, MANSCDP+XML 消息体和 MANSRTSP 消息体[1].  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 中心信令控制服务器功能结构示意图 

 

解析及认证成功后, 消息会进入调度队列部分, 

调度队列查看系统任务调度说明书, 并启动定时器, 

给相应的消息分配进程并触发消息处理模块.  

在消息处理部分, 消息处理模块会根据调度说明

将消息分配给不同的服务模块, 并启动管理工具箱, 

对请求处理中涉及到的用户、设备和日志等进行管理. 

服务模块是根据不同的请求方法划分的, 不同服务之

间配合工作, 高效的完成了 SIP 消息的处理. 数据库

支持服务模块的访问和修改, 保证了系统数据的唯一

性. 消息处理如果出错, 则进入错误处理模块; 如果

处理成功, 则将消息传给逻辑映射层.  

当上层传送应答消息时, 则是在消息构造器中构

造的, 然后发给路由模块进行路由, 最后通过输出接

口将消息传给事务用户.  

2.3 逻辑映射层 

逻辑映射层是上层应用和下层处理的桥接模块, 

逻辑映射层为上层应用服务提供了接口, 而下层中心

信令控制服务器的内核部分则实现了这些接口, 与上

层应用进行数据交互, 对不同方法的操作提供了协议

无关性, 从而降低了模块与模块之间的耦合性, 同时

提供了良好的扩展性, 方便了未来对其他 SIP 协议或

媒体传输协议的支持.  

2.4 管理部分 

管理工具箱作为整个监控系统的管理模块, 实现

了设备管理、用户管理、日志管理、异常管理、报警

管理、存储管理和域管理.  

(1) 设备管理 

设备管理部分实现了在数据库中增加、删除、修

改和查询设备、配置设备参数、管理和统计设备性能

等操作.  

(2) 用户管理 

用户管理部分实现了在数据库中增加、删除、修

改和查询用户信息、用户的权限管理、鉴权认证信息

管理等操作.  

(3) 日志管理 

日志管理部分包括记录操作日志、系统日志, 支



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 3 期 

 96 系统建设 System Construction 

持将日志信息形成报表等操作.  

(4) 异常管理 

在配置文件中配置异常和错误编码表, 当系统出

现异常时, 通过读取配置文件, 对异常进行处理.  

(5) 报警管理 

报警管理分为两类, 一类是业务报警模块, 如前

端摄像头的移动侦测报警; 一类是网络管理报警模块, 

如系统设备的性能报警、前端设备性能报警和断开报

警等[3].  

(6) 存储管理 

存储管理主要是对数据库和内存使用状况的管理

和维护, 支持对存储位置、存储时间等存储策略的设置.  

(7) 域管理 

域管理是针对不同域间访问时的操作, 管理域间

密钥信息, 保证平行域和级联域间通信的安全性; 只

有当两个域之间建立起互信后, 才可以进行通信, 否

则无法直接传递 SIP 信令和 RTP 流.  

2.5 数据库部分 

本系统采用 MySQL 数据库, 实现对客户端、设备

端、媒体服务器和网关等信息的存储, 并允许不同的

服务对数据库进行增、删、改、查等操作. 数据库部

分包含了位置服务器这个逻辑实体, 维护系统数据的

唯一性.  

系统各个模块之间高效地配合工作, 松耦合, 便

于系统中各功能的扩展和调整.  

 

3 层次划分 
SIP 协议是应用层协议, 从垂直结构看, SIP 是一

个模块层次化的结构, 共分成四层, 从下往上依次为

语法和编码层、传输层、事务层和事务用户层.  

3.1 语法和编码层 

语法和编码层位于 SIP 协议的最底层, 所有的 SIP

实体都要包含该层. 作为一个功能模块, 语法和编码

层规定了 SIP 消息的语法、格式、各种参数以及各种

消息的结构, 供其他层在进行消息解析或构造消息字

符串时调用[4], 编码方式是采用扩展的 Backus-Naur 

Form grammar(BNF 范式)[5].  

3.2 传输层 

传输层完成消息的收发并与上层配合完成消息过

滤, 以及消息的重传等工作[4]. 它定义了一个客户端

如何发送请求和接收应答, 以及一个服务器如何接收

请求和发送应答. 传输层到网络的接口也在这层定义, 

所有的 SIP 要素都要包含一个传输层.  

如图 3 所示, 在本系统中, 应用层从消息队列中

取出 SIP 消息, 经由事务控制类发送到传输选择类, 

传输选择类根据已注册的传输类型送至传输层先进先

出队列中,运行时只要发送队列中有消息, 相应传输线

程就从中取出消息并根据参数发送出去[6];  

 

 

 

 

 

 

 

 

图 3 传输层类间关系图 

 

如果消息是从网络经由输入输出模块传入, 则首

先进入传输层基类中对传输类型进行选择, 然后同样

是经由传输选择进行处理.  

3.3 事务层 

事务是 SIP 的基本组成部分. 事务层处理应用服

务层的重发、匹配请求的应答、以及应用层的超时. 事

务层是本系统的核心部分, 事务层中数据处理的类间

关系如图 4 所示.  

 

 

 

 

 

 

 

 

图 4 事务层类间关系图 

 

用户代理包含一个事务层来实现有状态的代理服

务器. 无状态的代理服务器并不包含事务层. 事务层

以状态机的方式控制事务向前推进[6]. 事务控制器类

读取 SIP 消息, 并将消息送至事务状态进行事务状态

处理, 事务状态类接收到 SIP 消息后, 根据事务状态

机将消息送入不同的 Map 中, 并生成计时消息, 送至
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时间队列中, 最后状态机先进先出队列会将事务控制

队列和传输选择队列关联起来, 将消息送至合适的传

输队列中发送出去.  

3.4 事务用户层 

每个 SIP 实体, 除了无状态代理服务器, 都是一

个事务用户. 事务用户层可以创建客户事务, 也可以

取消客户事务, 相当于应用层, 控制多个事务完成 SIP

实体的功能.  

SIP 的组网很灵活, 在网络服务器的分工方面: 位

于网络核心的服务器, 是无状态的, 它个别地处理每

个消息, 而不必跟踪纪录一个会话的全过程; 网络边

缘的服务器, 是有状态的, 负责对每个会话进行管理, 

需要跟踪一个会话的全过程. 这样的协调工作, 既保

证了对用户和会话的可管理性, 又使网络核心负担大

大减轻, 具有很好的弹性和健壮性.  

 

4 系统应用及结语 
随着平安城市的建设, 实现视频资源的联网共享, 

是目前安防监控系统项目建设的重点和难点. 根据公

安部“多级级联, 分权分域管理”的要求, 安防联网监

控系统至少可以实现派出所、区县、市局和省厅 4 级

的级联. 经过多年的实战应用, 安防监控系统已经成

为公安机关侦查、取证的重要手段, 也是城市应急指 
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链接还能开发出多层次的递进式的漫游系统.  
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挥的重要组成部分. 随着共享平台技术的不断的优化

和改进, 特别是统一标准联网协议的大力推广, 省级

联网乃至全国联网都成为了可能.  

本文所设计的中心信令控制服务器, 完全符合

GB/T28181 规范的基本要求, 并在规范要求的基础上

进行了优化和创新, 具有良好的互通性和扩展性. 保

证了基于 GB/T28181 规范进行开发的视频监控系统平

台间的直接对接, 互联互通性好.  
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