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基于 OpenStack 资源监控系统① 
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摘  要: 资源监控是提高云平台可靠性的重要手段. 本文结合OpenStack云平台的特点, 设计并实现了一个全面、

智能、高效的资源监控系统, 完成了资源监控系统整体架构的设计以及各模块的功能划分, 并给出了实例监控方

式、数据存储模型等具体的实现方法. 最后, 通过测试结果说明资源监控系统的有效性.  
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Abstract: Resource monitoring is an important way to improve the reliability of cloud platforms. In this paper, we 
design and implement a comprehensive, intelligent, efficient resource monitoring system based on the OpenStack cloud 
platform features and complete the overall architecture design and function of each module division of this system, and 
then we give the case of monitoring methods, data storage model and other specific implementations. Finally, the test 
results show the effectiveness of resource monitoring system. 
Key words: cloud computing; OpenStack; resource monitoring system 
 
 

随着互联网技术的发展, 计算机行业不断涌现出

一些新的技术, 从分布式计算、并行计算逐渐发展到

网格计算, 又随着资源虚拟化技术的成熟, 孕育出了

云计算.  
云计算(Cloud Computing)是一种新兴的商业计算

模型, 云计算平台把庞大的基础设施、数据存储、软

件组成相互共享, 构成了一个庞大的资源池, 使用户

能够按需要获取计算力、存储空间和信息服务[2]. 并在

此基础上抽象出层次化服务, 以付费使用的方式向用

户提供诸如基础架构(IaaS)、平台(PaaS)、软件(SaaS)
等服务. 云服务使人们不必关心底层的具体实现, 只
需要把大量的计算、存储放到“云”中处理, 返回处理结

果, 使用起来简单方便. 近年来, Google、亚马逊、IBM
等公司都在积极的推自己的云服务, 云计算已经从概

念落实到实际的应用中, 已发展为可个性化定制、伸 
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缩可发展、面向服务的公有云或私有云.  

监控是云计算平台的重要组成部分, 它是云计算 
平台中网络分析、系统管理、作业调度、负载均衡、

事件预测、故障检测以及恢复操作的前提, 可以帮助

云计算平台动态量化资源使用、检测服务缺陷、发现

用户使用模式、辅助资源调度, 对提高云计算平台的

服务质量发挥着重要的作用[5].  
现有的监控技术大多只针对网格集群监控而设计, 

相对云计算平台的特点, 不能满足实际应用的需求. 
同时, 有些专有的监控系统功能比较单一, 只能直对

某个领域进行监控. 然而, 在云计算平台中, 用户暴

露给虚拟服务的层次不同, 低层次的资源情况对使用

高层次的用户是透明的, 导致用户不能自由部署他们

自己的监控设施, 所以网格和集群系统上的很多监控

方法不能有效的工作. 因此, 我们要设计一套属于云 
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计算平台自己的资源监控系统.  
 
1  OpenStack介绍 
  OpenStack 是一个旨在为公共及私有云的建设与

管理提供软件的开源项目, 开发者将 OpenStack 作为

基础设施即服务(IaaS)资源的通用前端. OpenStack 项

目的首要任务是简化云的部署过程并为其带来良好的

可扩展性, 帮助大家利用 OpenStack 前端来设置及管

理自己的公共云或私有云.  
  OpenStack 是由 Rackspace 和 NASA 共同开发

的云计算平台, 帮助服务商和企业内部实现类似于 
Amazon EC2 和 S3 的云基础架构服务(Infrastructure 
as a Service, IaaS). OpenStack 包含两个主要模块: Nova 
和 Swift, 前者是 NASA 开发的虚拟服务器部署和业

务计算模块; 后者是 Rackspace 开发的分布式云存储

模块, 两者可以一起用, 也可以分开单独用. OpenStack 
是一个开源项目, 除了有 Rackspace 和 NASA 的大力

支持外, 后面还有包括 Dell、Citrix、 Cisco、Canonical 
这些重量级公司的贡献和支持, 发展速度非常快, 有取

代业界内一些领先的开源平台的趋势.  
  OpenStack 云计算平台中有两种类型的物理节点, 
分别为控制节点和计算节点. 控制节点包括网络控制、

调度管理、api 服务、存储卷管理、数据库管理、身份管

理和镜像管理等, 计算节点主要提供 nova-compute 服务.  
在 OpenStack 的部署和运行中, 对实例的运行详

情进行监控是很有必要的, 尤其是涉及到计费、调度

和迁移等操作时, 谅解实例的即时信息和历史信息, 
可以帮助系统进行合理的决策. OpenStack 主要通过

Horizon 来进行操作和查看实例, 在现有 Horizon 中只

有一些简单的虚拟机概况, 如运行、暂停还是挂起, 如
果想监控虚拟机详细的情况, 如 cpu 使用、内存使用、

网络读写和磁盘读写, 就需要设计一个完整的资源监

控系统来完成对 OpenStack 云计算平台的实时监控.  
 
2  OpenStack资源监控系统的设计 
2.1 整体架构的设计 
  资源监控系统是一个 OpenStack 的监控和度量工

具, 它可以跟踪用户的资源使用情况, 包括虚拟机的

CPU 使用率、内存使用、网络流量和磁盘读写情况, 同
时可以进行数据的汇总和统计. 下图显示资源监控系

统的整体结构, 及各模块之间的联系.  

 
 
 
 
 
 
 
 
 
 
 
 

图 1  资源监控系统结构图 
 
2.2 开发环境及通讯协议 
  本系统采用 python2.7作为开发语言, Cassandra作
为系统数据库, 通讯协议全部使用 json 格式.  
2.3 系统划分 
  资源监控系统分为五个模块, 分别是 worker、
server、database、common、client.  
  其中worker和 server是两大主要模块, 也是整个资

源监控系统的核心模块. server 模块中包括 data-server
和 API-server 两大服务器模块. worker 模块负责采集监

控数据并交由data-server模块进行存储, API-server模块

则负责提供进行查询和统计的外部接口.  
2.4 各模块功能的设计 
2.4.1 worker 模块 
  worker 模块运行在计算节点上, 负责对所在服务

器上的实例进行数据采集. 采集有一个时钟周期, 每
到一个时间进行一次采集, 并且通过 socket 发送给

server 服务.  
worker 模块采集数据的主要形式:  
{'instanceid1':('IP',time,'value'), 'instanceid2':('IP', time, 
'value')}  其中 value 的单位为 KB.  
虚拟机信息的采集:  
[('cpu', 'total', (utc_time, cpu_usage)), 
('mem', 'total', (utc_time, max, free)), 
('nic', 'vnet8', (utc_time, incoming, outgoing(内网))), 
('blk', 'vda', (utc_time, read, write)), 
('blk', 'vdb', (utc_time, read, write))], 
其中 cpu 和 mem 为实际用量.  
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worker 模块向 server 模块提交数据的形式:  
self.send([msg_type, json.dumps(info)]) 
其中包括采集的 info 信息和本次发送信息的类型

msg_type 
2.4.2 server 模块 
  server 模块运行在控制节点, 负责对 worker 发送

来的信息进行处理, 并将其存储在 cassandra数据库中.  
  该模块包括 data-server 和 API-server 两大服务器

模块. data-server 模块负责将采集的监控数据进行存储; 
API-server 模块负责提供进行查询和统计的外部接口.  
server 模块中数据接收和存储的方式方法:  
msg_type, report = socket.recv_multipart() 
数据接收使用;  
plugins[msg_type](app=app, db=db, data=data) 
获得数据类型和内容, 然后再使用.  
2.4.3 database 模块 
  该模块给出对后台数据库进行增删改查的方法, 
为所有与数据库相关联模块提供机制支持.  
2.4.4 common 模块 
  common 模块主要是在数据的采集分类归并处理

过程中, 对数据存储方式进行划分; 以及在数据的收

集过程中遇到不可预知的 bug 时, 资源监控系统所采

用的安全机制.  
  common 模块将数据的存储方式分为两种, 一种

是以缓存的形式进行存储, 另一种是永久存储.  
  在数据采集返回过程中遇到不可预知的 bug 时, 
资源监控系统所采用的安全机制为 loging.  
  common 模块中的 app.py 子模块的主要功能就是

对 log 的处理. 通过几个主要函数来实现获取 logger
以及输出 debug、warning 等各类 log 信息.  
2.4.5 client 模块 
    client 模块的功能是接收用户的查询信息, 并由

API-server 模块提供的外部接口提交给 server 模块进

行各种处理, 最后返回用户需要的查询结果.  
2.5 配置文件的设置 
2.5.1 controller 端 
[kanyun] 
log: /var/log/kanyun/kanyun.log 
[server] 
host: 192.168.139.50 
port: 5551 

db_host: 127.0.0.1 
log: /var/log/kanyun/kanyun-server.log 
 
[api] 
api_host: 192.168.139.50 
api_port: 5552 
db_host: 127.0.0.1 
log: /var/log/kanyun/kanyun-api.log 
 
[client] 
api_host: 192.168.139.50 
api_port: 5552 
log: /var/log/kanyun/kanyun-client.log 
2.5.2 compute 端 
[kanyun] 
log: /var/log/kanyun/kanyun.log 
 
[worker] 
id: worker1 
worker_timeout: 60 
dataserver_host: 127.0.0.1 
dataserver_port: 5551 
log: /var/log/kanyun/kanyun-worker.log 
 
[client] 
api_host: 192.168.139.50 
api_port: 5552 
log: /var/log/kanyun/kanyun-client.log 
 
3  OpenStack资源监控系统的实现 
3.1 实例监控方式 
  OpenStack 同时支持 Xen 和 KVM 虚拟化管理, 它
通过 Libvirt 来操作这些虚拟机. Libvirt 库是一种实现

Linux 虚拟化功能的 Linux API, 它支持各种虚拟机监

控程序, 包括 Xen、KVM 以及用语其他操作系统的一

些虚拟产品. 想要进行虚拟机监控, 就需要调用已有

Libvirt 的功能来实现.  
3.1.1 CPU 监控 
  Libvirt 不可以直接获得 CPU 使用率, 但是可以通

过间接的方式计算. 首先通过Libvirt获得CPU的运行

时长, 通过两次时长的差值和现实时间的差值比, 粗



2014 年 第 23 卷 第 4 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 System Construction 系统建设 47

略计算虚拟机对 CPU 的使用率.  
3.1.2 网络流量和硬盘读写监控 
  通过解析 KVM 为每一个虚拟机建立的配置文件, 
可以获得该虚拟机详细的网卡和设备编号, 然后通过

编号调用 interfaceStats()和blockStats()函数来获得具体

设备的使用情况.  
3.2 数据存储模型 
  采集到的数据是简单而大量的, 而且随着时间的

推移和节点的增加. 操作也相当频繁, 使用 MySQL 数

据库可能会对 OpenStack 其他功能产生影响, 所以在

这里存储使用了 NoSQL 文档型数据库 Cassandra, 它
在存储简单格式的数据上表现良好, 适合做分布式结

构化存储.  
数据模型如下:  

 
 
 
 
 
 
 
 
 
 

图 2  资源监控系统数据模型图 
 

每一项统计都作为一个 ColumnFamily, 如 cpu、
mem_read 等, 将 instance id 作为 key. 读取时需要依靠

时间戳获取数据, 进行分析统计.  
 
4  OpenStack资源监控系统测试及分析 
4.1 资源监控系统的测试 
  在 OpenStack 云计算平台上安装部署资源监控系

统, 并针对资源监控系统进行了相关性能的测试.  
首先, 在OpenStack的计算节点上建立了3个测试

节点, 配置信息如下:  
表 1  测试节点配置信息表 

 测试节点 1 测试节点 2 测试节点 3 

操作系统 CentOs5.5  CentOs5.5  Ubuntu12.04 

内存 2G  1G  2G  

硬盘 20G 10G 20G 

测试节点建立完成后, 对资源监控系统进行测试, 
分别对 3 个测试节点进行 CPU 使用率及网络流量的

测试.  
  对 CPU 使用率进行测试, 在 3 个测试节点上分别

运行不同的进程, 实时统计每个节点的 CPU 使用情况, 
统计间隔为 1 小时, 截取部分测试结果如下:  

表 2  CPU 使用率测试结果统计表 

 测试节点 1 测试节点 2  测试节点 3 

9:00 28%  36% 32%  

10:00  32% 40%  35% 

11:00  29% 42%  38% 

12:00  28% 53%  41%  

13:00  33% 49% 38%  

14:00 35% 46% 39% 

15:00  31%  47% 36%  

 

    对网络流量进行测试, 在 3 个测试节点上分别在

线进行下载、浏览网页等不同的活动, 实时统计每个

测试节点上的网络流量情况, 统计间隔为 1 小时, 截
取部分测试结果如下:  

表 3  网络流量测试结果统计表 

 测试节点 1 测试节点 2  测试节点 3 

9:00-10:00 45M 31M  98M 

10:00-11:00 52M 35M  110M 

11:00-12:00 55M 33M 123M 

12:00-13:00 50M 33M 141M 

13:00-14:00 58M 28M 129M 

14:00-15:00 49M 26M 118M 

15:00-16:00 52M 30M  126M 

 

  资源监控系统还可以针对内存的使用等方面进行

监控, 这些监控的内容是云计算平台系统管理、网络分

析、故障检测等操作的前提, 一个稳定的资源监控系统

对提高云计算平台的服务质量发挥着重要的作用.  
4.2 资源监控系统问题的分析 

资源监控系统发挥重要作用的同时也存在着一些

问题, 由于资源监控系统本身是安装部署在云计算平

台上, 所以监控系统会使用被监控对象的一些资源, 
如 CPU 计算资源、存储资源、网络等, 那么不可避免 

(下转第 16 页) 
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平. 从技术上看, 基于分片的虚拟技术和分布式重叠

网络无疑是最受关注的技术热点, 异构网络的互联也

是试验床建设着力解决的问题. 可以预期, 随着试验

床建设的不断深入, 在不久的将来, 试验床一定会在

新型互联网技术和服务的研究试验中扮演越来越重要

的角色, 并极大的推动技术走向应用, 造福社会.   
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的会导致被监控的平台或应用的使用效率下降. 所以, 
如何做到大量监控数据的有效采集传输、高效的计算

处理, 将是我们今后一段时间工作的重点, 这对提高

云计算平台的使用效率起着至关重要的作用.  
 
5  结语 

本文基于OpenStack云计算平台设计一个资源监控

系统, 阐述了系统的划分、功能的设计以及最终的实现. 
一个稳定的资源监控系统可以使云计算平台更加完整, 
同时更容易发现并解决平台中存在的一些问题. 另外, 
资源监控系统也存在着会占用被监控对象一些资源等

问题, 这些问题将是我们未来的主要研究方向, 解决现

有问题得到一个更完整高效的资源监控系统. 
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