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摘 要: 本文基于企业服务总线, 从多数据库支持、数据操作请求调度、数据操作的安全性、数据库的访问优化

四个方面考虑, 对ESB系统内部模块对数据库的访问操作进行分析和研究, 提出数据访问控制层, 即ESB数据操

纵控制器. 数据操纵控制器的目的是将 ESB 内的数据操作限制在尽可能小的指令范围内, 这样提高了其数据操

作的安全性和高效性. 并且数据操纵控制器支持多种数据库的访问和操作, 使得 ESB 系统的产品通用性更强.  
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Abstract: This research which is based on the Enterprise service bus considers from multiple databases support, data 
operation request scheduling, data operation security, database access optimization four sides. On this basis, we analysis 
and research the mechinsm of conmunication between the interal modules of the Enterprise service bus and the database, 
abstract a data access control layer, namely ESB data manipulation controller. Data manipulation controller improves the 
security of data manipulation by limiting the data manipulation of ESB within a small range of instructions, In addition, 
data manipulation controller’s multi-database support gives product realization of ESB system more flexibility. 
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  ESB(Enterprise service Bus)即企业服务总线[1], 为
解决企业信息化过程中产生的信息孤岛问题提供了良

好的解决方案. 企业服务总线是一个轻量级的基础架

构, 提供了即插即用的企业功能[2], 能够对各种技术

和应用系统提供支持, 具有很强的灵活性和可扩展性, 
是目前企业理想的应用系统集成平台[3]. 企业服务总

线可提供的功能有: 服务请求者和服务提供者之间传

输协议的转换、服务请求者和服务提供者之间消息格

式的转换、在企业服务总线服务间对消息路由等.  
企业服务总线在进行产品化实施时, 可能面临不

同的企业和 IT 环境, 需要使用不同的数据库系统, 单
一的数据库支持制约了 ESB 的产品化实施的灵活性.  

 
 
企业服务总线在监听到消息访问时, 将会对消息包进

行解析, 这时需要查找数据库中的协议格式, 同时在对

消息路由时又要查询数据库中的路由表. 由于企业服

务总线模块间是多线程并发操作, 大量数据库访问会

影响企业服务总线的服务效率和数据库安全, 同时对

数据库访问的操作分散, 不利于对数据库的访问操作

控制. 因此, 将对数据库操作的指令限制在较小的范围

内成为提升企业服务总线的数据库访问安全的关键.  
针对上面对数据库访问产生的问题, 本文提出企

业服务总线数据操纵控制器, 将企业服务总线中数据

访问层对数据库的访问集中到数据操纵控制器中管理, 
通过数据操纵控制器的多数据库支持提高企业服务总 

 
① 基金项目:国家水体污染控制与治理科技重大专项(2012ZX07505)  

收稿时间:2013-08-28;收到修改稿时间:2013-09-25 
  



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 4 期 

 206 研究开发 Research and Development 

线产品的灵活性, 数据操纵控制器的内存数据库访问

模式提高企业服务总线的数据库访问速度.  
 
1  数据操纵控制器框架设计 
  如图 1, 数据操纵控制器是一个单独的功能模块, 
在数据访问模块与数据库之间增加一个缓冲, 为企业

服务总线系统内其他各功能模块提供数据库的访问和

操作, 方便对数据库访问的控制, 提高系统实现时的

灵活性. 企业服务总线数据操纵控制器图 2 所示. 
 
 
 
 
 
 
 
 
 

图 1  企业服务总线访问数据库示意图 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2  数据操纵控制器示意图 
 
1.1 数据库支持问题 
  在进行软件项目的开发设计时, 所采用的开发环

境和数据库通常都是确定的, 并不存在对多种数据库

的支持需求. 但是, 若一个软件以一种产品的形式出

现, 需要适应不同的企业和 IT 环境时, 多数据库的支

持将是非常重要的需求.  
  数据操纵控制器在企业服务总线的数据 访问层

和实际的数据库之间构筑一个缓冲, 对数据访问层提

供统一的数据访问操作方式, 屏蔽实际的数据库操作

接口的差异, 对不同的数据库实现不同的适配器.  
  当企业服务总线的数据库系统出现变化, 或者在

实现分布式的企业服务总线, 在各个企业服务总线分

布点采用的数据库系统不相同时, 不必修改企业服务

总线数据访问层的数据库操作的代码, 只需添加对应

的数据库的适配器.  
1.2 数据操作请求的调度 
  数据操纵控制器接收到的操作请求都是对数据库

的操作, 应当使请求的操作尽快执行; 当有多个数据

操作请求时, 在有限的系统资源条件下, 使请求尽快

的被响应, 需要一个好的调度策略; 当两个或多个数

据库操作请求的数据操作有冲突时, 例如, 两个请求

对同一个表分别进行读和写操作, 数据操纵控制器应

该正常运行并保证正确的数据操作结果.  
1.3 数据操作的安全性问题 
  非法的数据操作可能会造成数据的泄露或丢失, 
甚至对数据库造成损坏, 为保证数据操纵控制器可以

实现安全的数据库操作, 对于收到的数据操作请求, 
对其进行合法性校验. 这可以在操作请求未到达数据

库时就先将非法的请求拦截处理掉, 减少对数据库的

非法访问, 提高数据库的安全性.  
1.4 数据库的访问优化 
  企业服务总线的 频繁的操作就是进行消息路由, 
对收到的请求进行转发或者将收到的响应转发给请求

者, 消息路由需要查询存储在数据库中的服务注册信

息. 频繁的消息路由意味着会有对数据库中服务注册

信息的大量查询访问, 查询数据库需要访问外存, 这
会增加企业服务总线消息路由时的时间开销, 降低企

业服务总线对服务请求的响应速度, 制约企业服务总

线的性能.  
  内存容量的快速增长对数据库管理系统有着深刻

的影响. 在某些场合, 将整个数据库放进内存是可能的, 
正常的查询处理可以完全脱离硬盘[4]. 现在计算机的内

存配置通常在 2-4GB, 甚至更大, 企业服务总线的路由

信息查询是对数据库中服务注册信息的读取, 将企业

服务总线的服务注册信息表放置在内存中是可行的.  
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企业服务总线服务注册信息常驻内存, 在进行消

息路由时不必再访问硬盘上的数据库信息, 将路由信

息获取的时间从对硬盘访问的时间级减小到对内存访

问的时间级, 大幅提升企业服务总线对请求的响应速

度和处理能力.  
 

2  ESB数据操纵控制器的关键技术 
2.1 多数据库的支持 
  数据操纵控制器通过将对实际数据库的操作分为

三个阶段来实现多数据库的支持: 构造数据库操作请

求对象、对构造的数据库操作请求对象解析、生成对

应的实际数据库的执行语句并执行.  
  如图 3, 与通常的数据库访问方式不同, 这里对数

据库的访问并不是直接执行 SQL 语句, 而是由企业服

务总线的数据访问层向数据操纵控制器提交一个数据

操作请求对象, 然后数据操纵控制器调用实际使用数

据库的适配器对数据操作请求对象进行解析, 生成实

际使用数据库的执行语句并调度执行.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 3  多数据库支持示意图 
 
  对每种数据库实现一个单独的适配器, 适配器提

供统一的接口, 根据数据传入的数据操作请求对象, 
解析生成符合对应数据库的 SQL 语句. 数据操纵控制

器在运行时调用适配器执行数据操作请求, 在增添对

新种类数据库的支持时, 增添新数据库的适配器即可, 
而不必修改原来的代码.  

2.2 数据操纵控制器的调度控制 
  为了保证多数据操作的完成效率, 数据操纵控制

器采用线程池执行数据操作任务. 对于接收到的请求, 
设置一个先进先出(FIFO)的等待队列, 新到的请求全

部放入等待队列中.  
如图 4 所示, 数据操纵控制器的调度执行如下操

作: (1)判断等待队列是否为空, 若为空, 则当前没有

数据操作请求, 数据操纵控制器没有操作任务可执行, 
继续等待操作请求的到来; 若操作队列不空, 取出队

首的等待操作, 转入(2)中执行. (2)判断是否有空闲线

程, 若有空闲线程, 则转入(3)处理, 否则将其放回等  
待队列队首等待调度. (3)判断取出的队首等待操作是

否和正在执行中的数据操作任务有冲突, 即一个操作

的要读(写)的数据是另一个操作正在写(读)的, 也即是 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 4  数据操纵控制器调度流程图 
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否有数据相关的情况. 若没有冲突, 则为其分配执行

线程执行, 否则将其放回等待队列队首等候调度. 当
有数据操作离开线程池(完成)时, 从等待队列中选取

队首的操作进行调度.  
  实行这样的调度策略的原因: (a)数据操纵控制器

处理的是对数据库的请求操作, 要保持数据访问层原

有的对数据库操作的顺序, 等待队列为 FIFO, 保证先

到的数据操作任务先处理. (2)没有数据操作冲突时, 
处理是多线程并发的, 确保请求操作的快速响应和完

成. (3)若在没有冲突时将新到的请求放入执行池中, 
可能会产生等待队列中的任务永远不被调度的情况

(线程池一直在满负荷运行), 等待队列非空时新请求

全部入队, 避免产生饿死现象(等待队列中的任务永远

不会被调度).  
2.3 数据操作的合法性校验 
  校验包括两部分: 语义校验和权限校验.  
  语义的校验分析操作请求是否是语义正确的, 这
部分检查在对数据操作请求对象进行命令解析时进行, 
若可以正确解析, 则认为是语义合法的.  
  权限校验: 根据 ESB 系统各个模块的操作特点的

不同, 对 ESB 的各个模块赋予角色(ID), 针对各个角

色提供不同的操作权限(如登陆模块仅具有查询的权

限), 对于提交的数据操作请求, 当其没有语法错误时, 
进行权限的校验, 对越权的操作给予拒绝.  
2.4 两种数据库访问模式 
  数据操纵控制器将企业服务总线数据访问层对数

据库的访问分为两种模式: 普通模式和内存数据库[5,6]

模式.  
2.4.1 普通模式 
  企业服务总线的用户注册、服务注册、服务申请

等功能模块对数据库的访问相对较少, 并且这些模块

的操作时间相对消息的路由转发要长很多, 时间数量

级单位为秒, 从硬盘访问的时间数量级(毫秒)减小到

内存访问的时间数量级(微妙或更小)并不能有效提升

用户的使用体验, 所以这部分的数据信息仍然通过硬

盘数据库访问.  
 
 
 
 
 

2.4.2 内存数据库模式 
  将需要频繁访问的企业服务总线的服务注册信息

读取到内存并在内存中持久存在, 当企业服务总线进

行消息路由时, 不必再访问硬盘数据库上的服务信息, 
而是直接查询内存中的服务注册信息, 避免了由于访

问数据库而引发的硬盘 I/O, 将限制企业服务总线消

息路由性能的制约条件消除.  
数据操纵控制器的两种数据库访问模式的优点: 

(1)使企业服务总线在消息路由时获得了接近内存数据

库的性能: 访问频繁的服务信息常驻内存. (2)不会增

添太多的实施复杂性: 仅服务注册信息存在于内存, 
访问较少的其他信息仍通过数据库访问, 只需要维护

内存中服务注册信息和数据库中数据的一致性.  
 
3  结语 
  本文提出基于 ESB 系统的数据操纵控制器, 在数

据访问层和数据库之间构建起一个缓冲, 将数据操作

指令限制在数据操纵控制器的范围内, 简化了数据库

的访问控制, 提高了数据库的安全性; 数据操纵控制

器对多数据库系统的支持赋予ESB系统实现和部署时

更高的灵活性, 对服务信息访问的内存数据库模式使

企业服务总线的消息路由更加快速.  
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