
2016 年 第 25 卷 第 1 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Software Technique·Algorithm 软件技术·算法 101

基于 CRC 的防污染网络编码方案① 
周赵斌, 许 力, 李世唐 

(福建师范大学 福建省网络安全与密码技术重点实验室, 福州 350007) 

摘 要: 网络编码的直接应用容易遭受污染攻击, 我们针对这一安全性问题, 给出了一种基于 CRC 校验码的防

污染网络编码方案. 该方案首先通过引入快速的并行 CRC 校验码和消息时间戳的设计理念, 然后结合具有同态

性质的RSA签名算法, 来确保校验码和时间戳的安全. 从该方案的安全性方面和效率方面进行分析表明: 网络编

码、并行逆序 CRC 检验码和消息时间戳三者的结合可以有效地抵抗污染攻击和重放攻击, 并且大大地降低节点

的计算代价, 提高了网络的吞吐量.  
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Pollution-Resistant Network Coding Based on CRC 

ZHOU Zhao-Bin, XU Li, LI Shi-Tang 

(Fujian Provincial Key Laboratory of Network Security and Cryptology, Fujian Normal University, Fuzhou 350007, China) 

Abstract: The direct application of network coding is vulnerable to pollution attack. In order to solve this security problem, 

we propose a network coding scheme to prevent it from pollution based on CRC check code. First, this protocol employs a 

fast parallel CRC check code and message timestamp to effectively resist pollution attack and replay attack. Secondly, by 

combining with the homomorphic properties of RSA signature algorithm, we ensure the security of CRC and timestamp. 

Security analysis and efficiency analysis show that applying network coding, parallel CRC check code and message 

timestamp together can greatly reduce the computational cost of the node and improve the network throughput. 
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1 绪论 
  自 2000 年网络编码[1]被提出以来, 因为其允许中

间节点对上游节点发送的消息数据流进行编码组合, 

所以它彻底地改变了传统网络存储转发的数据通信方

式, 成为 21 世纪信息通信领域的巨大突破之一, 极大

地提高了组播通信网络的吞吐量和鲁棒性. 但是不可

避免地, 网络编码作为一种新的安全数据传输方式, 

却容易遭受污染攻击.  

恶意节点的数据篡改和信道噪声是通信网络中数

据污染的两大来源. 近年来, 针对恶意节点发起的污

染攻击, 研究人员提出了许多的安全解决方案. Krohn

等人[2]基于同态 hash 函数的机制, 提出了一种抵抗网 

 

 

 

络编码污染攻击的方案. Kehdi 等人[3]主要利用网络编

码的零空间来实现认证, 克服了 Krohn 等人方案中计

算复杂度较大的缺点. Yu 等人[4]提出的基于数字签名

的方法, 要求为每一个新文件分发新的公共密钥, 并

且密钥的大小与文件大小成线性关系, 这一要求同样

限制了其在大容量文件分发系统中的使用. Yu 等人[5]

又利用对称密码的方法, 采取不同于哈希和数字签名

的方法, 但带宽消耗大的问题依旧存在. 但是 Yun 等

人[6]已经证明了 Yu 等人的方案不具有同态性质, 其网

络安全性很弱. Liu 等人[7]利用一个动态的公钥密码技

术, 提出了一种能抵抗污染攻击的同态签名网络编码

方案, 该方案可以快速地为每个数据包生成签名消息 
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对, 大大地减少了通信开销. Liu 等人[8]基于消息认证

码(MAC)提出了一种检测网络编码污染攻击方案, 该

方案通过在节点处引入身份认证系统来检测污染攻击, 

仿真表明, 该方案具有较高的检测效率和较低的计算

复杂度(包括身份验证信息的生成和验证), 有效地节

省了计算开销. 因此, 对于资源受限的无线网络, 其

更具有优势. Zhang 等人[9]结合同态消息认证码和同态

签名设计出了一种混合加密方案, 周赵斌等人[10]提出

一种抗窃听和污染攻击的网络编码方案, 该方案通过

对数据进行编码, 使得对信道进行窃听的敌手无法得

到原始数据信息, 进而有效地抵抗了窃听攻击, 并且

利用列表译码算法有效地抵抗污染攻击.  

目前基于数字签名的方案在抵抗污染攻击中得到

了较好的应用, 虽然在安全性方面得到了有效地增强, 

但是对于整个网络依旧存在计算代价和带宽消耗较大

这两个主要的问题[11]. 随着智能终端设备朝着小型化

的方向发展与普及, 人们不仅关心其安全性问题, 也

会关心设备的通信计算代价. 对于无线网络中的节点

来说, 由于其本身较小的体积原因, 所以无线网络存

在着许多资源上的限制, 如计算能力有限、存储空间

有限、通信的带宽有限和电池的容量等限制. 这些限

制无不给无线网络的发展带来了阻碍, 为了无线网络

有更好的发展和应用前景, 所以未来的重点研究将是

如何降低计算代价, 提高节点的计算效率[12]. 梁海华

等人[13]提出了一种并行CRC逆序校验方法, 该方案通

过调整节点的移位寄存器初始状态能够提高 CRC 编

码信道传输的安全性, 并且计算量较小和计算速度快. 

本文提出了一种基于 CRC 的防污染网络编码设计方

案, 源节点通过快速的 CRC 逆序校验方法生成消息校

验码并使用数字签名技术对检验码进行加密, 目的节

点解码组合数据包后通过校验码验证传输数据是否被

篡改, 解决了网络编码的安全性. 又因为该方案具有

计算快速的优点, 所以可有效地减小网络编码的同步

问题对网络造成的影响.  

 

2 预备知识 
2.1 循环冗余校验码(CRC)的基本原理 

   循环冗余码检验(CRC, Cyclic Redundancy Check)

技术自提出以来, 就被作为一种特殊的线性分组编码, 

广泛地应用于计算机的数据通信和数据压缩等相关领

域. CRC 计算是通过专用的硬件(如移位寄存器)来实

现编译码, 且可以在通信过程中以较低的计算和通信

花销提供可靠无差错的信息数据传输[14].  

CRC 校验码的具体实现过程为: 假设发送的原始

数据块用二进制多项式 ( )P x 表示, 大小为 k 位.  

发送方编码方法: 将 ( )P x 二进制码序列左移 r
位 , 得到   rP x x , 然后除以 ( )G x , 得到余式

( )R x , 即 检 验 码 . 用 公 式 表 示 为

 ( ) ( )rT x P x x R x   .  

接收方解码方法: 将 ( )T x 除以 ( )G x , 得到的余

数就是校验码, 如果得到余数是零, 则说明通信过程

中数据传输正确, 否则说明数据传输不正确.   

如果得到余数是零, 则说明通信过程中数据传输

正确, 否则说明数据传输不正确.  

图 1为网络节点的寄存器中串行CRC编码过程示

意图, 图 2 为网络节点的寄存器中串行 CRC 解码过程

示意图, 其中这两个过程当中的移位寄存器中的初始

状态都是零状态.  

 
图 1  串行结构编码过程 

 
图 2  串行结构解码过程 

 

目前基于上述原理实现的编解码器被广泛地应用, 

文献[13]指出这种先进先出(First In First Out, FIFO)正

序处理方式的 CRC 解码器存在一定的局限性, 该解码

器虽然可以实现节点零初态的检验, 但无法在初始状

态为非零态的环境下工作. 图 3 为 CRC 校验码的计算

流程图.  

2.2 系统模型 

源和多源是目前主要的两种网络编码模型. 只有

一个发送源节点的网络模型称之为单源模型, 有多个
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发送源节点的称之为多源模型. 在本方案中我们设定

的网络模型是单源多播. 我们用一个有向非循环的图

( , )G V E 表示, 其中V 表示网络中节点集合, E

表示网络中边的集合. 其中 V={S, 1, 2, ...,8, t1,...tk}, 

E={e(S, 1),e(S, 2),e(S, 3),e(1, 5),e(2, 6,e(3,4),e(5, 7),e(6, 

8),e(4, 8),..,e(7, t1),...,e(8, tk)}. 

 
图 3  CRC 校验码的计算流程图 

 

  在本网络中, 系统模型如图4所示, 源节点S通过

中间节点(模型中的节点 1, …, 8)同时发送 n 个消息

M1, …, Mn到目的节点 t1, …, tk . 首先, 网络中的所有

节点都具有线性网络编解码特性; 其次, 每个节点增

加一个移位寄存器, 并调整其工作初始状态, 增强节

点 CRC 编码信道传输的安全性.  

3 基于并行CRC逆序校验的防污染攻击网

络编码方案 
3.1 串行的 CRC 逆序校验 

   串行的 CRC 逆序校验作为一种常用的数据校验方

法, 能够对任意初始状态的 CRC 校验码进行数据判断, 

但是随着网络的高速发展, 用户之间传输的数据量越

来越大, 如何快速地检验数据在传输过程当中是否发

生错误或者被敌手修改, 是我们目前急需解决的问题. 

文献[14]通过在移位寄存器中预补零操作, 提出了一

种的并行 CRC 正序校验(FIFO)算法, 但存在着处理的

数据位宽较小的缺点, 数据的校验运算速度较慢. 针

对节点对数据校验运算速度的问题, 梁海华等人基于

串行算法, 提出了一种快速的并行 CRC 逆序校验算

法[15]. 文献[15]与文献[16]中的处理算法对比, 其无须

额外的通过对移位寄存器预补零操作就可以使得输入

处理数据位宽几倍于并行处理位宽, 大大地简化了计

算流程, 提高了节点的数据校验运算速度.  

 
  图 4  基于网络编码的多播网络模型 

 

3.2 防污染攻击网络编码方案 

 将源节点发送的消息 F 按顺序分割为m 个向量

1 2, ,..., n
m qx x x F , 1 2( , ,..., )i i i inx x x x , qF 是一

个包含 q 元素的有限域, m, n, q 是预先设置的系统参

数. 为了原始消息的安全性, 源节点在传播之前首先
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必须对这些向量 ix 进行编码, 1, 2,...,i m . 为了便

于信宿节点对编码消息解码并恢复出原始消息, 更好

地解决重放攻击, 本方案在线性网络编码的基础上, 

引入消息时间戳和密钥预分配设计.  

首先, 网络中的各节点从密钥池 P 随机选择一个

密钥并预存储在节点的存储器, 分别记为 idk , id 是节

点的标识符; 之后由可信中继节点 R 从密钥池 P 里面

随机选取一个簇密钥 Gk , 其中 ,id Gk k P , 节点R计

算 id Gk k , 分别广播出去; 节点 i 收到后各自计算

id id Gk k k  . 各节点得到簇密钥 Gk 后对消息数据

组合中生成的 CRC 校验码和添加的消息时间戳两部

分进行加密处理.  

同态 RSA 密码算法原理:  

假设 ( , )N e 和 ( , )N d 分别是 RSA 的公钥和私钥, 

明文消息为 m , 密文消息为 c , 加密过程为

(mod )ec m N , 解密过程为 (mod )dm c N .  

对 于 明 文 消 息 x 和 y 加 密 可 分 别 得 到 , 

( ) (mod )e
eE x x N 和 ( ) (mod )e

eE y y N .  

由于 ( ) ( ) mode
eE x y x y N    

           ( (mod )) ( (mod ))e ex N y N   

            
( ) ( )e eE x E y 

,  

所以 RSA 公钥密码算法满足乘法同态性质.  

具体步骤如下:  

1) 首先假设二进制多项式 ( )P x 的 高次幂是 k
位, 由低到高的系数为 0 1 1( , ,..., ,1)kp p p  . 之后源

节点生成 m 个扩展消息向量, 把该条消息的时间戳

信息 Ti 转换为属于
n

qF 值域中的数值, 并附在数据包

结尾处, 后对m 条扩展消息进行CRC编码处理, 得

到 CRC 校验码并使用簇密钥进行加密, 为了便于下游

节点解码, 加密方式选择具有同态性的 RSA 算法.  

2) 中间节点对收到的组合数据中的 CRC 校验码做

解密处理, 判断数据是否被篡改. 若被篡改就丢弃该数

据, 向上游节点发送一个信号, 要求重新传输, 直到数

据安全正确地传输到该中间节点. 若传输过程当中未

发生数据篡改或者传输错误情况, 节点重新对数据进

行 CRC 编码和加密处理, 然后发送到下游节点.  

3) 目的节点收到上游节点发送的消息, 对数据进

行线性解码 , 然后根据收到的二进制数据串 , 生成

CRC 校验码, 后与解密出的 CRC 校验码对比, 判断

数据是否被篡改. 如果签名验证通过, 则节点接收消

息签名对; 如果验证失败, 则拒绝接收. 

3.3 基于并行CRC逆序校验的防污染攻击网络编码方

案过程 

   CRC 逆序校验计算过程图, 如图 5 所示, 其中
1 1

1 1 0
k k

k kp x p x p x p
    , 0 1, 1kp p  .  

+ D D G2+

Pm-1

G1

D …

P1

xk ... x1

+

图 5  后进先出串行解码过程 

 

假 设 寄 存 器 i 在 t 时 刻 的 状 态 为 ( )ix t , 

 1 1( ) ( ), ( ), , ( )
T

k kx t x t x t x t  , 

 ( ) 0 0 0
T

M m t  , 
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0
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通过多矩阵 A 进行逆变换, 可得 A 的逆矩阵 

1
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图 1 所示的串行结构编码算法过程:  
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  (1)    

即 ( 1) ( )x t A x t M    , 由公式(1)可计算
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1( ) ( 1)x t A x t M    .  

假设 ( )x t 的逆序

 1 2 1'( ) ( ), ( ), ( ), ( )
T

k kx t x t x t x t x t  , M 逆序为

'M , 即  ' 0 0 0 ( )
T

M m t  ,  

令

1

2

1

1 0 0

0 1 0

0 0 1

1 0 0 0
k

p

p

B

p 

 
 
 
 
 
 
  





    





 

则: 
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( 1)1 0 0 0
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( 1)1 0 0 0 ( )
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x tp

x tp

x t m t


    
        
      
        
        





     





(2) 

即 '( ) '( 1) 'x t B x t M    .  

由上可知, 在节点编码寄存器的 t 时刻, 二进制码

( )m t 生成的 CRC 校验码序列为 ( 1)x t  , 由 ( 1)x t 
可知其逆序为 '( 1)x t  , 然后通过公式(2)可以计算

'( )x t . 节点通过对比 ( )x t 的逆序与 '( )x t , 若相同, 

则信息序列 ( )m t 没有被篡改, 否则发生信息的篡改.  

 

4 性能分析 
4.1 安全性分析 

4.1.1 抵抗污染攻击 

  C 逆序校验码和消息时间戳的安全性, 而校验

码在源节点处和中间节点处生成. 本方案同样假设源

节点是可信任的, 也就是说攻击者不可能在源节点处

发起污染攻击, 但是数据的污染可能会发生在传输过

程当中, 如信道噪声干扰. 其次对于中间节点来说, 

攻击者可以捕获网络中的任何节点并利用它发起攻

击. 例如敌手可以利用该节点发送污染的数据或者伪

造加密的 CRC 校验码并传输至下一个节点, 但是它通

过加密的 CRC 校验码来计算签名私钥是困难的, 因为

(mod )xy g p , 攻击者想通过该等式解出签名所

使用的私钥 x相当于解离散对数问题.  

4.1.2 抵抗重放攻击 

由于信源节点在发送的信息尾端添加了消息时间

戳, 中间节点和信宿节点可以通过组合信息中的消息

时间戳来判断该消息数据是否被重放, 若节点判断为

重放消息则丢弃.  

本方案定义的重放攻击有两种攻击模型: 1. 敌手

通过捕获到的信息直接转发至下一节点; 2. 节点首先

从捕获的消息组合提取里面的消息时间戳, 然后篡改

该时间戳, 生成一个新的时间戳签名. 针对第一种重

放攻击, 通过对比节点接收到的 k 条消息组合是否在

给定的 t 时间内 , 就可以判断是否存在重放攻击 . 

t 是关于 v, c, d 三个变量的一个函数 , 即

( , , )t f v c d  , 其中 v 表示网络中链路的传输速率, 

c 为节点编码(coding)时间, d 为节点解码(decoding)时

间. 如果当前时刻信息 2t 与消息组合中的时间信息 1t

的差值小于 t , 即 2 1t t t   , 那么该节点就对该

组合信息进行解码处理. 若 2 1t t t   , 则定义为重

放攻击. 针对第二种重放攻击, 虽然敌手可以通过被

捕获节点的簇密钥, 生成一个新的恶意签名信息, 但

是由于源信息的消息签名对是对整个原始消息进行的

签名操作, 而敌手只能得到链路上的部分信息, 所以

敌手无法通过部分源信息生成一个完整有效的签名. 

综上所述, 本方案可抵抗重放攻击者, 即原始组合信

息中的 CRC 和消息时间戳的签名是安全的. 

4.2 效率分析 

由于本方案中的运算只涉及到了模指数运算和乘

法运算并没有使用线性对运算, 移位寄存器中的并行

CRC 检验码生成的代价基本可以忽略, 因此根据运算

的相似性, 可与文献[4]中 Yu 等人的 RSA 签名方案和

文献[10]的 SCH 签名方案对比. 设 Tme 为模指数运算

所需时间, Tmul 为乘法运算所需时间. 表 1 中对比模

指数运算, 表 2 中对比乘法运算. 从表 1 和表 2 可以看

出, 本文方案在效率上远远优于文献[4][10]. 而且本

文考虑到了节点发送的消息的篡改问题, 采取了的加

密防范措施, 确保了消息组合中的 CRC 校验码和消息

时间戳的安全性, 有效地抵御了污染攻击. 同时因为

在本文中引入了消息时间戳的设计理念, 节点可根据

消息的时间信息戳, 判断消息是否被重放, 有效地抵

抗了重放攻击.  
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表 1  模指数运算时间对比 

方案 签名 验证 

Yu 等人 (m+n+1)Tme (m+2)Tme 

SCH NC (m+n)Tme (m+2)Tme 

CRC NC (m+1)Tme (m+1)Tme 

表 2  乘法时间运算对比 

方案 签名 验证 

Yu 等人 (m+n)Tmul (m+2)Tmul 

SCH NC (m+n)Tmul (m+1)Tmul 

CRC NC (m+1)Tmul (m+1)Tmul 

 

5 小结 
随着网络编码更加深入地研究与快速地发展, 污

染攻击这个安全问题越来越引起网络编码研究者的关

注, 本文针对这个问题设计出一种基于并行 CRC 校验

码的防污染网络编码方案. 该方案中节点对接收消息

组合采用快速地逆序校验算法解码, 能有效地降低节

点数据编解码的延迟性, 并且其在抵抗污染攻击的同

时, 还能有效地抵抗重放攻击. 但该方案需要在节点

布置之前需要预存储一个在密钥池中的私钥, 可信的

第三方再从密钥池中选取该节点的私钥和簇密钥做异

或操作, 以便该节点能拥有一个签名的簇密钥, 增加

了网络节点布置的难度. 同时, 由于该方案主要考虑

抗污染和重放攻击, 对抗窃听攻击考虑较少, 所以在

应用网络编码的无线网络中, 该方案无法抵抗窃听攻

击.  
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