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基于 DMSA 算法的多敏感属性数据重发布隐私保护

新策略① 
左苏楠, 卞艺杰, 吴  慧 

(河海大学 商学院, 南京 211100)  

摘 要: 针对多敏感属性数据重发布面临的链接攻击、背景知识攻击的威胁, 本文首先提出了敏感属性更新集和

同一等价敏感组的概念, 然后对常见的数据重发布情况, 提出了基于DMSA算法的数据重发布新策略, 最后对其

新策略进行了具体的实例分析, 验证了该策略发布的安全性并得出其隐匿率和附加信息损失度的值都很低, 从

而验证出匿名发布后的数据可用性较高, 且具有良好的隐私保护效果.  
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Some New Strategies of Data Redistribution of Multisensitive Attributes for Privacy Protection 
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Abstract: According to the threats of link attack and background knowledge attack in redistribution of data of multi 

sensitive attributes, this paper firstly puts forward the concept of update set of sensitive attribute and the same 

equivalence of the sensitive group. Then, for some common situations of data redistribution, it puts forward some new 

strategies of data redistribution based on DMSA algorithm. Finally, it is proved by experiments that it has low occult rate 

and loss degree of additional information. The result also indicates data has high availability and good privacy after 

released with this new strategy. 
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在大数据时代下, 数据动态更新越来越频繁, 静

态数据发布已经不符合人们对数据共享的要求, 因此

常常需要数据重发布即数据多次发布. 目前大部分的

文献都是针对数据发布的匿名隐私保护做相关研究, 

而对于数据重发布隐私保护研究相对较少. 文献[1]基

于 l-diversity 策略研究数据添加和删除这两种情况的

数据重发布隐私保护问题, 提出了一种数据重发布的

隐私保护匿名策略, 即 m-invariance 的泛化策略. 该

m-invariance 规则的不足之处在于无法支持数据属性

修改, 且处理后的数据信息损失非常大. 文献[2]基于 

k-anonymity 模型研究数据重发布的隐私保护问题. 其

不足之处在于只研究了其记录添加的情况, 而且并没

有对添加的数据记录根据不同的情况进行分析. 文献 
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[3]基于 l-diversity 规则研究数据重发布的隐私保护

问题 , 提出了 L-Scarcity 策略 , 并且引用群分组

(Cohort-Based Partition) 和 角 色 分 组 (Role-Based 

Partition)的思想来符合 L-Scarcity 策略.文献[4,5,6] 提

出了局部保护策略(Localized Guarantee), 该方法规定

攻击者对特定时刻的匿名公开数据进行攻击, 得到某

一个体的敏感信息的概率不能高于某一个定值。国内

数据重新发布的隐私保护研究起步比较晚, 文献[7]针

对持续性增长的数据发布做了探讨, 要求在匿名过程

中, 必须使匿名数据满足 k-anonymity和 l-diversity, 但

是该文献只研究了数据添加的情况, 并没有对数据更

新和数据删除做相关的研究。文献[8]提出了基于 R 树

的 k-anonymity 模型, 引入聚类多路分组算法, 设计了 
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R 树 k-anonymity 模型。文献[9]针对敏感属性产生邻

近攻击的威胁, 引入统一概化的概念, 针对新数据添

加的情况, 对敏感数值重新发布设计了一种新模型。

文献[10]等学者沿用 m-invariance 策略, 对随着时间固

定不变的敏感值做了详细的研究, 设计出一种针对固

定不变敏感值的重新发布策略, 并应用 k-means 聚类

算法来实现该策略。文献[11]基于 m- invariance 规则

为基础并进一步扩展, 设计了 m- inclusion 策略, 引入

聚类的理念来是实现该规则, 整个匿名化过程信息损

失度非常少, 而且使数据的插入更灵活, 但是它并未

对数据的更新操作做探讨。文献 [12]基于事务型

k-anonymity 原则提出了一种面向动态集值属性数据

重发布的隐私保护模型, 通过保持记录中敏感元素在

更新过程中的连续性和多样性阻止其被揭露。  

综上所述, 数据发布面临的隐私保护问题得到了

国内外学者的高度重视, 对于数据单次发布的研究目

前已取得了很大的研究进展, 但是对于数据多次发布

的研究国内仍然处于起步阶段, 尤其对于多敏感属性

的数据重新发布. 目前, 数据重新发布的研究对象大

多是单维敏感属性的数据表, 但是在大数据时代中, 

多维敏感属性的数据重新发布问题较为频繁, 如果把

目前已有的数据重新发布模型简单套用在多维敏感属

性数据重发布中, 会造成大量的隐私信息泄露, 且存

在数据重发布后数据可用性较低的问题, 因此对于这

些问题亟需进一步的研究.  

 

1 多敏感属性数据重发布概念 
在大数据时代下, 数据动态更新越来越频繁, 静

态数据发布已经不符合人们对数据共享的要求, 因此

常常需要数据重发布即数据多次发布. 而多敏感属性

的数据重发布是指所发布的数据表中含有多个敏感属

性, 且该数据表在时刻 t1 已经经过匿名处理发布了一

次, 经过一段时间, 原始数据表可能出现新记录的添

加, 或者原数据表中的数据记录被修改、或者原数据

表中的数据记录被删除, 因此必须在时刻 t2 处对新的

数据表进行匿名重发布. 如果发布者还是按照原来的

静态模型进行匿名发布, 攻击者就会根据多个发布版

本之间的数据对这几个版本进行有效链接, 经过推理

就会使用户的个人隐私被泄露.  

2 基于DMSA算法的多敏感属性数据重发

布新策略 
2.1 敏感属性值更新候选集 

  同一条数据记录的修改分为以下两种: 一种是敏

感属性值的修改, 一种是准标识符属性的修改. 其中

敏感属性值的修改又分为两种, 一种是同一记录修改

前后的敏感属性值没有任何关联性, 例如张三的健康

状态, 从感冒到骨折. 另一种则是同一记录修改前后

的敏感属性值存在一定的关联性, 例如李四的健康状

态从感冒到肺炎. 为了抵御攻击者将多个匿名发布版

本连接起来, 通过背景知识进行攻击, 导致个人隐私

的泄露, 本文提出了敏感属性值更新候选集的概念, 

即具有一定关联关系的敏感属性值的集合, 这里的关

联关系是指敏感属性值 a, b 的关系, 可以由 a 转化到

b, 或者由 b 转化到 a,  称 a、b 互为候选集. 例如敏感

属性疾病中感冒和肺炎这两个值就应该属于同一个敏

感属性值更新候选集中.  

2.2 IDF 技术 

逆文档频率 IDF(Inverse Document Frequency)[13]

是信息检索中常用的关键词权重评估技术, 是指一个

单词出现的文本频数越小, 它区别于不同类别文本的

能力就越大, 如在文档集或语料库中, 出现频率高的

关键词比出现频率低的关键词传达的信息需求低, 那

么出现频率高的关键词应被分配较低的权重. 根据逆

文档频率 IDF 可知, 在多敏感属性数据表 T 中, 某一

敏感属性中出现次数较高的敏感属性值的敏感程度要

明显低于出现次数较低的敏感属性值的敏感程度, 即

敏感属性值出现的次数与敏感属性值的敏感程度成反

比. 因此本文引进逆文档频率 IDF 技术来确定各个敏

感属性的敏感等级, 如果敏感属性值是数值型属性, 

则把数值型属性值映射到对应区间并转化成分类型属

性来进行处理. 其公式如下:  

 
m

SAc
ree ij

ij

)(
degSA             (1) 

式中 reeSAij deg 表示敏感属性 iSA 中敏感属性

值 ijSA 的敏感度, 其中 m 为多敏感属性数据表 T 中的

总记录数, )( ijSAc 表示敏感属性值 ijSA 在敏感属性

iSA 中出现的次数.  

2.3 DMSA 算法 

输 入 : 待 发 布 的 多 敏 感 属 性 表

},,,,,,,{ 2121 qp SASASAQIQIQIT  , 多 样 性 约 束
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),,,( 21 qlll  , )1( piQTi   为 准 标 识 符 属 性 , 

)1( qjSAj  为敏感属性, 多敏感属性数据表 T 中有 

m 条数据, n 个属性, q 个敏感属性. 

输出: 准标识符属性表 QIT 和敏感属性表 SAT, 

两张表通过分组号联接起来.  

Step1: 根据待发表的多敏感属性表 T 中的敏感数

据(数据量要多)计算每个敏感属性 },,,{ 21 qSASASA 

的信息熵值, 根据每个敏感属性的信息熵值来确定敏

感属性的敏感等级. 假设多敏感属性数据表 T 中对敏

感属性进行重新排序 },,,{ 21 qASASAS   , 其中 1AS  的

敏感属性敏感最高, qAS  的敏感属性敏感等级最低; 

然后根据 IDF 技术确定各个 SA 的敏感值敏感等级.  

Step2: 计算多敏感属性表 T 中各个敏感属性的敏

感属性值的多样性总数, 每个敏感属性值的多样性个

数为 ),,,( 21 qlll   , 根据 ),,,( 21 qlll   的值来定敏感属

性 多 样 性 约 束 ),,,( 21 qlll  , 其 中

),,,( 2211 qq llllll   .  

Step3: 引入 Anatomy 技术的思想对多敏感属性表

进行分组. 分组如下:  

把每一维不同的敏感属性值看成是一个向量, 按

照敏感属性值的敏感级别进行排列, 并将表中敏感属

性对应的敏感值所在的第 d 条数据(用符号 dt 表示)一

一映射到每一维敏感属性对应的敏感属性值向量中. 

在敏感属性等级最高的敏感属性 iAS 中的敏感属性值

等级最高的向量中任选一条记录 dt , 然后排除其他敏

感属性和 dt 在同一向量中的所有数据. 由于同一分组

中每一维敏感属性值要多样化, 并且相近的敏感值不

能单独分在一组, 所以在敏感属性等级最高的敏感属

性 iAS 中的敏感属性值等级最高的向量中选出与 dt 不

同的数据记录, 然后排除这些数据记录在其他敏感属

性的同一向量中的其他数据. 接下来对下一维敏感属

性进行操作, 从剩下的数据记录中挑选一条记录. 然

后以此规律循环, 找到符合 diversitylll ),,,( 222  的

分组.  

Step4: 处理未被顺利分组的记录. 对于未被顺利

分 组 的 记 录 , 在 不 损 害 现 有 分 组 满 足

diversityqlll ),...,2,1( 模型的假设下, 可以把它依次

分配到已分好的小组中. 其分配的规则是保证同一分

组中每一维敏感属性都满足 l-diversity模型, 且保证没

有等级相近的 SA 值分在同一组, 即确保在同一分组

中 SA 值属于互不相同的敏感等级. 最后, 在数据发布

时, 用抑制或泛化技术隐匿未被顺利分组的数据, 本

文是把不能分组的 SA 值用*来代替. 经过这四步对原

始数据进行匿名化, 最后将每一分组 G 中的准标识符

属性和多敏感属性分别发布成两张表: QIT 表和 SAT 

表, 两张表通过分组号进行有损链接, 从而达到多敏

感属性数据发布隐私保护的目的.  

2.4 数据添加时的重发布新策略 

  在实际应用中, 数据的添加一般分为两种, 一种

是增加的数据记录并不在已经发布的匿名表中即是新

数据, 另一种则是添加的数据记录有一些已经存在于

匿名发布表当中即旧数据. 攻击者将两个匿名发布版

本连接起来, 根据掌握的背景知识, 就会造成隐私泄

露.  

2.4.1 新数据添加时的重发布策略 

  多敏感属性数据表第一次匿名发布时即满足差异

化的多样性模型, 若按照DMSA算法来进行匿名分组, 

那么第一次发布的匿名数据是安全可行的. 如果添加

的数据记录都是新的数据记录, 并没有存在于以前的

匿名版本之中, 那就说明新数据与之前匿名发布的版

本没有任何的关联, 这样攻击者就不能通过将两个匿

名版本进行连接找到任何攻击的地方. 在面对新数据

的添加时, 可以把多敏感属性数据重发布问题简化, 

看成是多敏感属性数据的数据单次发布问题. 因此本

文认为对于新数据的添加, 可以采用在满足差异化多

敏感属性 diversitylll q ),,,( 21  模型的基础之上, 采

用 DMSA 算法进行匿名化分组处理, 即能保证数据发

布的安全性也能减少数据损失.  

2.4.2 旧数据添加时的重发布策略 

  对于添加的数据记录已经存在于第一次匿名发布

的数据当中, 如果该条记录在上一个版本中属于隐匿

处理过的数据, 那么就可以按照新记录的添加策略即

差异化多敏感属性模型对其进行重发布. 对于添加的

数据记录已经存在于第一次匿名发布的数据当中, 但

是该条记录在上一个版本中不是隐匿处理过的数据, 

而是存在于分组中, 那么在此则不能直接沿用差异化

多敏感属性模型对其进行处理, 应该找到该条记录所

在上一个版本所在的分组, 并记录该分组中出现的敏

感属性值记录, 在新添加的数据记录集中寻找新纪录

组 成 一 个 分 组 , 该 分 组 必 须 满 足

diversitylll q ),,,( 21  模型且与上一个版本中具有相

同的等价敏感属性值分组. 等价敏感属性值分组是指
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在不同版本中, 具有相同的敏感属性值分组. 例如表 1

中的敏感属性分组号 1 和表 2 中的敏感属性分组号 5

就是具有相同的敏感属性值. 我们称表 1 中的敏感属

性分组号 1 和表 2 中的敏感属性分组号 5 称为互为等

价敏感组. 我们根据表 1和表 2可以得知, 按照此策略

发布的数据是安全的, 假设即使攻击者知道王毅(39, 

M, 211010)在时段和时段去过医院, 可是并不能推出

王毅所得了什么病, 因此按照此策略进行数据重发布

是安全的. 但是在实际情况中, 有可能并不能找到可

以按照上一个版本的等价敏感组进行分组的新记录, 

这时可以根据具体情况进行分析, 可以采取对此记录

进行匿名处理, 或者推迟发布该条数据记录.  

表 1  匿名数据表 QITT
it
*  

Age Sex Zip Gid 

25 M 211000 1 

25 F 211003 1 

39 M 211010 1 

表 2  匿名数据表 *
jtT -QIT 

Age Sex Zip Gid 

21 F 211012 5 

22 F 211004 5 

39 M 211010 5 

itT 时刻匿名发布的 SAT* 

Gid Disease Physician 

1 Fracture Jesse 

1 Cancer Gery 

1 Asthma Hali 

jtT 时刻匿名发布的 SAT* 

Gid Disease Physician 

5 Fracture Jesse 

5 Cancer Gery 

5 Asthma Hali 

2.5 数据修改时的重发布新策略 

  在实际应用中, 数据的修改根据表中属性可以划

分为两种, 一种是该条记录的准标识符属性发生变化, 

例如该条记录的家庭住址发生了变化, 又或者该条记

录的邮政编码发生了变化; 另一种是该条记录的敏感

属性值的修改, 例如疾病从感冒恶化到肺炎.  

2.5.1 准标识符属性修改时的重发布策略 

  对于准标识符属性数据发生改变时, 最关键的就

是要把这条数据记录在两个匿名版本之间的链接切断, 

当这条修改数据在两个版本之间具有相同的等价敏感

属性分组, 那么即使攻击者在拥有背景知识的基础上, 

也不能推理出该条记录的个人隐私信息, 因为每一个

匿名版本都满足 diversitylll q ),,,( 21  模型, 攻击者

攻击的概率为
q
1

, 而且应用 DMSA 算法进行分组, 附

加信息损失度都非常低, 且匿名率非常的低, 是非常

可行的匿名算法, 当攻击者通过连接找到两组分组, 

并确定某个个体就在这两个分组号之中, 由于两个分

组号具有相同的敏感属性值, 且同一分组中每一维敏

感属性值都不相同, 且敏感属性等级不相近, 攻击者

很难找到某个个体的具体信息. 所以, 在两个版本之

间, 重新找到准标识符属性修改之后的数据记录的分

组与原来的数据记录具有相同的等价敏感属性分组是

关键, 类似的, 可以把他看成是一个旧记录的添加来

处理, 处理方式如 2.3.2.  

2.5.2 敏感属性修改时的重发布策略 

  敏感属性修改之后, 如果继续按照上一匿名发布

版本中的同一等价敏感属性分组策略进行匿名处理的

话, 攻击者在拥有背景知识的基础上, 根据敏感属性

值具有的关联进行推理, 就可以推出该用户在两个发

布版本中各自拥有的详细信息记录. 所以本文引入敏

感属性更新候选集的概念, 选择同一等价敏感属性分

组的敏感属性更新候选集中的记录, 从而抵制攻击者

根据敏感属性值之间存在的关联推出个人隐私数据. 

如果选择同一等价敏感属性分组的敏感属性更新候选

集中的记录, 那么推理出来的关系记录就不唯一, 那

么攻击者在没有更多的背景知识的前提下, 是很难确

定该记录所在各个分组的每一条敏感属性值.  

  当敏感属性记录发生改变时, 首先找到该条记录

出现的匿名发布版本的分组号, 并记录该分组号的敏

感属性; 然后确定同一等价敏感属性分组中的敏感属

性更新候选集; 最后在添加的新数据记录集中寻找该

条记录在上一个版本中出现的同一等价敏感属性分组

中的敏感属性更新候选集中选择新的数据记录, 按照

DMSA 算法来构建同一分组 , 从而满足差异化

diversitylll q ),,,( 21  模型.  

2.6 数据删除时的重发布新策略 

当出现数据删除时, m-不变性策略是采用添加伪

记录的策略, 这种方法会造成很多的信息干扰, 影响

数据的有效性. 本文针对 m-不变性对于数据删除的重

发布不足, 提出当匿名发布之后的数据删除时, 可以
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在需要添加的新记录中或者在隐匿的数据中挑选具有

相同敏感属性的记录放到该分组当中, 或者把具有相

同准标识符属性的数据放到该分组当中, 如果实在是

没有找到这样的记录, 则推迟发布.  

 

3 基于DMSA算法的多敏感属性重发布新

策略分析  
  接下来使用具体的实例, 对提出的数据重发布新

策略进行分析. 表 3 为多敏感属性原始数据表
nt

T , 表

4为多敏感属性数据发布表
nt

T 按照DMSA算法进行匿

名发布之后的表 *
nt

T . 为了读者更好的理解, 文中表格

的内容形式采用中文显示, 表 5 为多敏感属性数据表

发生变化的数据, 相对于表 3, 表 5 中新添加的数据记

录有 8 条, 分别为 },,,,,,,{ 13111076531 tttttttt , 其中旧数

据的添加记录有 1 条 }{ 2t , 数据修改的记录有 2 条, 分

别为 },{ 84 tt , 删除的数据记录有两条 },{ 129 tt , 文化程

度的总类分为博士, 硕士, 本科, 大专, 中专, 高中, 

初中, 小学, 文盲与半文盲, 学历的敏感属性更新集

如表 6 所示. 按照 DMSA 算法的多敏感属性数据重发

布新策略, 对数据添加、数据修改、数据删除时进行

匿名发布之后的表如表 7 所示, 当表 7 发布时, 将表 3

中对应的数据记录 12t 删除, 攻击者通过背景知识来链

接表 6 和表 7, 攻击的概率为
9

1

3

1
*

3

1
 , 可以满足发布

的 安 全 性 , 且 根 据 附 加 信 息 损 失 度 的 公 式

ihl

iljGiSA

hj1Σqi1Σq

1
AIL



 计算的附加信息

损 失 度 为
18

1

3*3

3-4
*

2

1
 , 根 据 隐 匿 率 的 公 式

Tq

nΣ
SuppRatio iSA

q
1i 计算匿名率为 0. 综上所述, 本文

提出的DMSA算法的多敏感属性数据重发布新策略具

有较高的发布安全性, 且信息损失度较小.  

表 3  多敏感属性原始数据表 

序号 姓名 年龄 性别 邮政编码 学历 疾病 

1t  张忆温 38 女 211001 小学 艾滋 

2t  李化隆 27 男 211013 大专 癌症 

3t  沈媛媛 50 女 211021 高中 感冒 

4t  孙敏郝 63 男 231002 中专 肺炎 

5t  马小丽 27 男 211012 大学 胃炎 

6t  徐军辉 58 女 211022 大专 肺炎 

7t  王雯纹 30 女 211142 中专 感冒 

8t  张尔霞 33 男 212332 大学 胃炎 

9t  冯小飞 34 女 211344 中专 感冒 

10t  罗青青 37 女 211552 大学 胃炎 

11t  胡明明 41 男 222112 大专 癌症 

表 4  多敏感属性匿名发布表 *

tT
n

-QIT 

年龄 性别 邮政编码 分组号 

38 女 211001 1 

27 男 211013 2 

50 女 211021 1 

63 男 231002 3 

27 男 211012 1 

58 女 211022 1 

30 女 211142 2 

33 男 212332 2 

34 女 211344  

37 女 211552 3 

41 男 222112 3 

22 男 213112  
*

tT
n

-SAT 

学历 疾病  

1 小学 艾滋 1 

3 高中 感冒 1 

5 大学 胃炎 1 

6 大专 肺炎 1 

2 大专 癌症 2 

7 大学 胃炎 2 

8 中专 感冒 2 

10 大学 胃炎 3 

11 大专 癌症 3 

4 中专 肺炎 3 

* 感冒  

中专 *  

表 5  多敏感属性数据表发生变化的数据 

序号 姓名 年龄 性别 邮政编码 学历 疾病 数据变化详情

1t  赵冬娜 20 女 211131 小学 风湿 新数据的添加

2t  李化隆 27 男 211013 大专 癌症 旧数据的添加

3t 李楠木 26 男 233300 大学 胃炎 新数据的添加

4t 王雯纹 30 女 211142 中专 感冒/

肺炎 

疾病恶化更新纪

录 

5t 钱邻莉 32 女 324909 中专 感冒 新数据的添加

6t 孙思达 58 男 211022 大专 胃炎 新数据的添加

7t 李洪波 30 男 211142 大学 胃癌 新数据的添加
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8t  周浩然 33 男 212322 8 中专 感冒 邮政编码发生改

变 

9t  孙敏郝 63 男 231002 中专 肺炎 删掉数据 

10t  冯志刚 37 男 211552 中专 肺炎 新数据的添加

11t  陈志文 55 男 222112 大专 癌症 新数据记录 

12t  汪小虾 22 男 213112 大专 感冒 删除的数据 

13t  李海伟 23 男 211100 硕士 骨折 新数据添加 

表 6  学历敏感属性值更新集 

学历敏感属性值 敏感属性更新集 

博士 博士、硕士 

硕士 硕士， 博士，本科 

本科 本科，硕士，高中 

大专 大专、本科 

中专 中专、大专 

高中 高中、中专 

初中 初中、高中 

小学 小学、初中 

文盲与半文盲 文盲与半文盲 

表 7  多敏感属性匿名发布表 *

1tT
n

-QIT 

年龄 性别 邮政编码 分组号 

27 男 211013 1 

26 男 233300 1 

27 男 211013 1 

30 女 211142 2 

58 男 211022 2 

30 男 211142 2 

20 女 211131 3 

33 男 212322 3 

55 男 222112 3 

23 男 211100  

*

1tT
n

-SAT 

学历 疾病  

大专 癌症 1 

大学 胃炎 1 

中专 感冒 1 

中专 感冒/肺炎 2 

大专 胃炎 2 

大学 胃癌 2 

小学 风湿 3 

中专 感冒 3 

大专 癌症 3 

硕士 骨折 1 

4 结语 
本文引入了敏感属性更新集和同一等价敏感组的

概念; 然后对三种情况, 即数据添加时的重发布问题、

数据修改时的重发布问题和数据删除时的重发布问题

提出了基于 DMSA 算法的重发布新策略, 最后分别针

对多敏感属性表的这三种重发布情况, 进行了具体的

实例分析, 证明了该策略发布的安全性以及证明了该

策略具有较低的附加信息损失度和匿名率.  
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