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基于HOL4 的形式化方法① 
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摘 要: 针对计算机系统设计的正确性问题, 研究了一种在测试空间上完备的形式化方法, 探讨了硬件系统在

定理证明器 HOL4 中进行形式化验证的一般方法, 其中包括如何采用高阶逻辑形式化描述系统的实现与规范, 

以及在 HOL4 中证明目标的一般过程. 同时, 以乘法器为实例, 提出一种功能分解法对需要分析的电路进行形

式化建模, 并对模型的性质在 HOL4 中进行推理与验证, 从而证明了乘法器电路设计的模型满足所提取的性

质.  
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Abstract: In order to solve the correctness issues of computer system design, a formal method which is complete on the 

test space is studied a general method of formal verification of hardware system in HOL4 is discussed in this paper. The 

method includes how to use the higher-order logic to describe the implementation and specification of hardware system 

and the general process of proving goals in HOL4. Meanwhile, taking multiplier as example, a functional decomposition 

method for modeling the design of circuit logically is proposed. Relevant properties of the circuit are ratiocinated and 

verified using the theorem prover HOL4, which proves that the model of the circuit design satisfies the properties. 
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不论是硬件系统还是软件系统, 随着系统复杂度

的增加, 系统出现细微错误的可能性也会大大增加, 

而有些细微的错误往往会造成巨大的经济损失, 甚至

出现灾难性的后果, 因此系统验证问题已经成为人们

研究的重点. 传统上的验证方法一般为模拟、仿真和

测试等, 这些方法有时能非常有效地检测出系统存在

的错误, 但是它们并不能检测目标的所有情况, 也就

不能证明错误不存在. 本文研究的形式化方法是建立

在严格的数学基础上, 利用数学方法证明系统的正确

性, 这能涵盖所验证的性质的所有可能发生的情况, 

因此它在测试空间上是完备有效的, 弥补了传统验证

方法在这方面的不足.  
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目前, 形式化验证方法主要有等价性检验、模型

检测和定理证明三种[1,2]. 其中, 等价性检验是检验两

个模型之间的一致性, 在工业上已得到广泛应用; 模

型检测已实现自动化, 但存在状态空间爆炸问题; 而

定理证明是依据严格的数学公理和推理规则, 并结合

定理证明器来推理和证明系统模型的性质. 本文所用

的是定理证明方法, 结合剑桥大学开发的交互式定理

证明器 HOL4(Higher-Order Logic 4)进行推理证明[3]. 

近年来, HOL4 系统在许多领域得到了应用, 如: Tahar

等人在 HOL4 系统中完成了 Z 变换的形式化[4]; 李黎

明等人利用 HOL4 系统形式化验证了一种机械臂避障

算法的正确性[5].  
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  乘法器是高性能微处理器和数字信号处理器等器

件中的核心运算部件. 它不仅用于数学运算, 而且更

在图像、加密、语音等数字信号处理领域起着非常重

要的作用[6]. 目前乘法器的研究主要集中在如何减少 

延时, 提高它的运算速度, 从而实现低功率且高速运

行的乘法器[7,8]. 但是实现乘法器高速运行的前提是要

保证乘法器的设计的正确性, 一个有错误的乘法器是

没有任何价值的, 因此对它的验证也是必要的. 乘法

器的验证常用的是仿真方法, 但是这种方法在测试空

间上是不完备的.  

  本文以乘法器为例, 探讨了基于 HOL4 系统的形

式化验证的一般流程, 首次将其应用于乘法器求和电

路的验证. 不仅对求和电路的性质规范进行了形式化

描述, 还对其结构设计进行了逻辑抽象建模, 并且基

于 HOL4 系统进行了形式化验证.  

 

1 形式化验证的一般流程 
  形式化验证方法是数学方法论在系统可信性验证

上的具体应用, 它是将所要验证的系统的规范和实现

用具有形式语义的符号表达出来, 并根据相应的数学

理论证明其正确性的一种方法[9,10]. 其中, 具有形式语

义的符号可以是一阶逻辑, 也可以是时态逻辑或高阶

逻辑[11], 本文基于 HOL4 系统的研究, 并采用高阶逻

辑, 相比于其他逻辑语言, 高阶逻辑拥有更强大的表

达能力. 对于硬件系统, 形式化验证就是检验系统的

实现是否符合它的规范, 具体过程如图 1 所示, 其中, 

实现是系统的设计结构, 规范是该系统所满足的性质.  

 

 

 

 

 

 

 

 

图 1 形式化验证流程 

   

如图 1 所示, 验证者根据系统模型和系统性质, 

用高阶逻辑表示出该系统的实现与规范, 这个过程为

形式化建模过程; 然后用户可在定理证明器中证明系

统实现是否蕴含系统规范, 即形式化验证过程; 后

根据证明结果得出结论. 下面将以一个乘法器为研究

对象具体地分析形式化验证方法.  

 

2 乘法器在HOL4中的形式化建模 
  乘法器的运算原理与手动乘法运算相似, 如图 2

所示, 从 低位到 高位, 用乘数的每一位依次与被

乘数相乘, 每次相乘得到的部分积都左移一位, 后

把所有的部分积相加就得到 终的乘积.  

   

   

   

   

图 2 乘法运算 

   

  在乘法器中, 如果乘数的比特位为 0, 则相应的部

分积为 0; 如果乘数的比特位为 1, 则相应的部分积为

被乘数. 因此, 可以说乘法器的一般运算分两步, 一

是计算得出所有部分积, 二是对所有部分积求和[12]. 

本文忽略部分积产生电路, 只对乘法器运算的第二个

部分部分积求和电路进行形式化建模与验证, 乘法器

求和电路的具体形式化验证过程如图 3 所示.  

   

   

   

   

   

   

   

   

   

   

   

   

   

   

   

   

   

图 3 验证流程 
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行形式化验证, 首先要依据高阶逻辑语言的特点对部

分积求和过程的规范和实现进行逻辑抽象建模, 即形

式化建模. 形式化建模是根据部分积求和过程的功能

和结构特点, 用逻辑谓词进行形式化描述它的规范和

实现, 其中规范是验证对象所要达到的性质, 实现是

验证对象的设计结构, 后证明实现蕴含规范.  

2.1 性质规范的形式化建模 

  由于性质规范是表征待验证系统运行过程中所具

有的性质或功能. 而乘法器运算的目的是得出两个操

作数的乘积, 即在乘法器的部分积求和过程中, 所有

部分积求和之后得到的结果应该为初始的两个操作数

之积功能, 用 PreSum 表示部分积之和, 用 FinalValue

表示部分积经过求和后得到的 终结果, 如果整个部

分积求和电路的设计是正确的,  PreSum 和 FinalValue

相等, 用谓词 PPS_SPEC 表示它们的相等关系.  

  性质 1. 只要电路设计是正确的, 无论二进制输

入信号为高电平还是低电平 , PreSum 和输出

FinalValue 都是等于两个操作数的乘积.  

  a1 a0 b1 b0 c1 c0 s0 s1 s2 s3. 

  PPS_SPEC(a1 a0 b1 b0 c1 c0 s0 s1 s2 s3) =  

  (PreSum(a1,a0,b1,b0,c1,c0)=  

  FinalValue(s0,s1,s2,s3)) 

其中 a0、a1、b0、b1、c0 和 c1 为电路的输入信号, s0、

s1、s2 和 s3 为电路的输出信号, a. x(a)表示“对所有

a, x(a)成立”.  

  由于在实际电路中输入输出信号都是高电平或低

电平, 用布尔量T和F表示, 而在部分积的和为一个整

数值, 故首先需要定义一个布尔量到整型量的转换函

数, 定义如下:  

  定义 1. bv_def 

  |-  x. bv(x) = if x then 1 else 0 

  上述函数 bv 的类型为: bool?int, 作用是当输入信

号 x 为高电平, 即 T 时, 函数值为 1; 否则为 0.  

  因为 后比较的乘积是十进制数, 故还需要将二

进制数转换为十进制数, 定义一个函数 value, 如下所

示, 假设为四位的二进制.  

  定义 2. value_def 

  |-  a b c d. value(a,b,c,d) = 23 * bv(d) + 22 * bv(c) 

+ 21 * bv(b) + 20 * bv(a) 

  函数 value 的功能是将四位二进制数转换为相应

的十进制数, 其中 a、b、c 和 d 是二进制的每一位数值, 

为0或1. 二位二进制数转换为十进制数的表示形式与

之类似, 用 value(m,n)表示.  

  所有部分积在运算之前的和用谓词 PreSum 表示

的形式如下所示:  

   a1 a0 b1 b0 c1 c0.  

  PreSum(a1,a0,b1,b0,c1,c0) = value(a0,a1) + 

value(b0,b1) + value(c0,c1) 

  运算之后得到的结果用谓词 FinalValue 表示的形

式如下所示:  

   s0 s1 s2 s3. FinalValue(s0,s1,s2,s3) = 

value(s0,s1,s2,s3) 

2.2 设计实现的形式化建模 

  乘法器中的部分积求和过程由两部分构成, 分别

是部分积压缩过程和 后两个部分积求和过程. 为了

更加清晰简便地来对部分积求和过程进行形式化建模, 

将它分为压缩模块和求和模块, 再分别对这两个模块

的设计实现进行逻辑抽象建模, 后采用功能分解法

对整个模块进行形式化验证, 如图 4 所示.  

 

 

 

 

 

 

 

图 4 功能分解法结构框图 

 

  图 4 中 PPS 表示乘法器中的整个部分积求和模块, 

依据功能分解法, 将它划分为不同的模块, 先分别对

每个模块进行形式化建模与验证, 再将每一个模块当

成一个整体, 依据子模块的规范对更高一层的模块进

行验证, 后将子模块用逻辑“与”联结起来组成整个

电路的设计结构模型. 具体的过程如下:  

  在 HOL4 系统中, 目标的验证是证明实现蕴含规

范, 即:  

  |- PPS_IMP  PPS_SPEC 

  在图 1 中 , PPS 划分为 Compression 模块和

FinalSum 模块:  

  |-PPS_IMPCompression_IMPFinalSum_IMP 

  则有:  

  |-Compression_IMP  FinalSum_IMP PPS_SPEC 

PPS

Compression FinalSum

AND OR XOR AND OR XOR… …

（部分积求和过程）

（压缩模块） （ 终求和模块）

（门电路）
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  所以可以先验证子模块 Compression 和 FinalSum

电路设计的正确性, 从而证明模块 PPS 的正确性:  

  |- Compression_IMP  Compression_SPEC 

  |- FinalSum_IMP  FinalSum_SPEC 

  则验证目标为:  

 |- Compression_SPEC  FinalSum_SPEC  

PPS_SPEC 

  同理, 模块 Compression 和 FinalSum 的验证可以

来自更低一层的逻辑门电路的验证, 从而使所有模块

得到证明.  

2.2.1 压缩模块 

  压缩模块是在不产生进位传递时延的情况下, 减

少部分积的数量, 直到剩下 后两个部分积, 这一过

程的实现通常采用进位保留加法器(Carry-Save Adder, 

CSA). 由于这种加法器可以使输出个数减少, 故也称

为压缩器. 根据输入输出之间的个数比, 有 3:2 压缩

器、4:2 压缩器和 5:3 压缩器, 本文研究的 3:2 压缩器

是其中 常用的压缩器之一, n位操作数的进位保留加

法器可由 n 个全加器构成, 如图 5 所示.  

   

   

   

   

   

   

图 5 功能分解法结构框图 

   

  图5中, 每位产生的进位保留在结果 ci中, 并不累

加到下一位的本位和 si+1, 每一位的相加操作相互独立, 

可并行执行. 根据全加器的输入输出之间的逻辑关系

可知:  

     i i i i
s x y z  

           (1) 

( )
i i i i i i
c x y z x y    

      (2) 

其中指异或运算.   

无论三个输入信号的每一位 x、y 和 z 为高电平还

是低电平, 都有进位输出 c 和本位和输出 s, 且 xyz 表

示的整数之和等于 c 表示的整数的两倍与 s 表示的整

数 相 加 之 和 , 它 们 之 间 的 代 数 关 系 用 谓 词

Compression_SPEC 表示:  

x y z c s. 

Compression_SPEC (x,y,z,c,s) = (bv(x) + bv(y) + 

bv(z) = 2 * bv(c) + bv(s)) 

根据全加器的逻辑表达式, 将式(1)和(2)用“与”运

算符联结成一个表达式, 可得到进位保留加法器每一

位的实现, 用谓词 Compression_IMP 表示:  

 x y z c s. 

Compression_IMP (x,y,z,c,s) = (c = (x  y)  (x  z) 

 (y  z)) (s = (x XOR y) XOR z) 

其中, 表示与运算, 表示或运算, 谓词 XOR 表示异

或运算, 它的定义如下所示:  

定义 3. XOR_def 

|-  x y. XOR x y = (x  y)  (x  y) 

可以在 HOL4 中用 set_fixity 将 XOR 设置为中

符.  

2.2.2 终求和模块 

终求和模块是将压缩后剩余的两个部分积进行

求和, 为了较少时延, 通常采用超前进位加法器(Carry 

Look-ahead Adder, CLA). 图 6 为 4 位超前进位加法器

的逻辑结构, 其中 P 是两个输入信号的“异或”, G 是两

个输入信号的“与”.  

 

 

 

 

 

 

 

 

 

 

 

图 6 四位超前进位加法器的逻辑结构图 

   

定义 4. AND2_def 

|- inp1 inp2 out. AND2(inp1, inp2, out) = (out = 

inp1  inp2) 

谓词 AND2 具有与门的功能, 用来形式化两个信

号的“与”运算和相应的输出 , 另外 , 谓词 AND3、

AND4 和 AND5 也具有与门功能, 不同的是输入信号

的数量.   

定义 5. OR2_def 
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|- inp1 inp2 out. OR2(inp1, inp2, out) = (out = 

inp1  inp2) 

谓词 OR2 具有或门的功能, 用来形式化信号的

“或”运算和相应的输出, 同样, 谓词 OR3、OR4 和 OR5

具有或门功能.  

定义 6. XOR2_def 

|- inp1 inp2 out. XOR2(inp1, inp2, out) = (out = 

(inp 1 inp2)  (inp1  inp2)) 

谓词 XOR2 具有异或门的功能, 用来形式化信号

的“异或”运算和相应的输出.  

完成上述谓词的定义后, 用 l1, l2, l3, l4, l5, l6, l7, 

l8, l9, l10, l11, l12, l13 表示逻辑门间的内部信号, 并将

这些内部信号用存在量词表示, 再将这些谓词用逻辑

“与”连接起来, 即可得到超前进位加法器电路设计实

现的形式化模型, 用谓词 FinalSum_IMP 表示, 如下所

示:  

p0 p1 p2 p3 g0 g1 g2 g3 c_1 cout s0 s1 s2 s3. 

FinalSum_IMP(p0,p1,p2,p3,g0,g1,g2,g3,c_1,cout,s0

,s1,s2,s3) =  

 l1 l2 l3 l4 l5 l6 l7 l8 l9 l10 l11 l12 l13. 

AND2(g2,p3,l10)  AND3(p3,p2,g1,l9)  

AND4(p3,p2,p1,g0,l8)   

AND5(p3,p2,p1,p0,c_1,l7) 

AND2(p2,g1,l6)  AND3(p2,p1,g0,l5)  

AND4(p2,p1,p0,c_1,l4)  AND2(p1,g0,l3)  

AND3(p1,p0,c_1,l2)  AND2(p0,c_1,l1)  

OR5(g3,l10,l9,l8,l7,cout)  

OR4(g2,l6,l5,l4,l13) 

OR3(g1,l3,l2,l12)  OR2(g0,l1,l11)   

XOR2(p3,l13,s3)  XOR2(p2,l12,s2)   

XOR2(p1,l11,s1)  XOR2(p0,c_1,s0) 

无论输入信号是低电平还是高电平, 只要电路设

计时正确的, 超前进位加法器的输出信号必定满足如

下关系, 用谓词 FinalSum_SPEC 表示:  

p0 p1 p2 p3 g0 g1 g2 g3 c_1 cout s0 s1 s2 s3. 

FinalSum_SPEC(p0,p1,p2,p3,g0,g1,g2,g3,c_1,cout,s

0,s1,s2,s3) =  

(s0 = p0 xor c_1)  

(s1 = p1 xor (g0  (p0  c_1)))  

(s2 = p2 xor (g1  (p1  g0)  (p1  p0  c_1))) 

(s3 = p3 xor (g2  (p2  g1)  (p2  p1  g0)  (p2 

 p1  p0  c_1)))  

(cout = g3  (p3  g2)  (p3  p2  g1)  (p3  p2 

 p1  g0)  (p3  p2  p1  p0  c_1)) 

2.2.3 PPS 模块 

在完成了两个子模块的形式化验证后, 整个求和

过程中可以把压缩模块和 终求和模块当成一个整

体 , 不再考虑它们内部的结构 , 如图 7 所示 , 

a0a1b0b1c0c1 和 cin 是输入信号, s0s1s2s3 是输出信号, 

m0m1n0n1 是它们的内部信号.  

 

 

 

 

 

 

 

 

 

 

图 7 整体求和过程结构图 

   

整体求和过程的设计实现可以用两个子模块的性

质规范表示 , 将谓词 Compression_SPEC 和谓词

FinalSum_SPEC 中的谓词表达式用“与”运算联结起来, 

则谓词 PPS_IMP 的表示形式如下:  

 a0 a1 b0 b1 c0 c1 cin s0 s1 s2 s3. 

PPS_IMP(a0,a1,b0,b1,c0,c1,cin,s0,s1,s2,s3) =  

 m0 m1 n0 n1. 

Compression_SPEC(a0,b0,c0,m0,n0)  

Compression_SPEC(a1,b1,c1,m1,n1)  

FinalSum_SPEC(m0,m1,n0,n1,cin,s0,s1,s2,s3) 

在形式化建模过程中, 需要合理地从电路结构中

提取出描述里蕴含的逻辑关系, 并准确、完整地使用

形式化语言来建模.   

   

3 基于HOL4的验证 
  完成整体求和过程的规范和实现的形式化建模后, 

以实现蕴含规范为初始目标, 在定理证明器 HOL4 中

建立此目标, 即在 HOL4 中完成欲证性质的形式化描

述, 系统自动建立一个未完成的目标堆栈, 并显示初

始证明目标, 如图 8 所示.  

CSA CSA

CLA

a0b0c0a1b1c1

m0n0m10 n1

cin

s0s1s2

s3

3:2
压缩器
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图 8 初始目标 

   

  在 HOL4 系统中建立初始目标后, 再根据内置的

公理、推理规则和已定义的定理来证明初始目标, 证

明结果如图 9 所示:  

 
图 9 验证结果 

   

  在图 9 中显示的 Initial goal proved 结果表明初始

目标已经得到证明, 这说明了整个部分积求和模块的

电路设计满足性质 1, 即由该模块 后得到的结果是

所有部分积之和.  

  在 HOL4 中的验证, 首先需要熟悉 HOL4 系统中

的对策、化简集和理论, 并针对不同阶段证明目标的

具体特点, 选择恰当的对策及定理完成目标的化简和

证明.  

   

4 结语 
  本文采用形式化方法, 利用交互式定理证明器

HOL4 完成了对乘法器中部分积求和模块电路设计的

形式化验证. 由于在 HOL4 中进行形式化验证需要人

机交互, 且很难实现对大规模系统的验证, 本文提出

一种功能分解法, 简化了验证的复杂度, 同时减少了

验证过程的工作量. 更加重要的是, 本文使用的定理

证明法是根据严格的数学推理来证明系统设计的正确

性, 它的测试空间是完备的, 正好弥补了传统方法在

这方面的不足. 另外, 这种形式化方法能够帮助设计

人员在设计过程早期发现错误或者证明其设计方案是

正确的, 因此如将这种验证方法引入硬件电路的设计

阶段也是非常有意义的.  

  但是, 基于 HOL4 的定理证明方法也有着它的局

限性, 由于形式化方法的验证过程是不能实现自动化

证明, 仍需要人机交互来逐步引导推理证明过程, 因

此对验证者的要求过高. 未来的研究工作, 可以本文

研究的基础上, 进一步研究更多位或 n 位乘法器的验

证, 以期完成乘法器设计验证的一般性.  
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