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基于 IaaS 云平台的无线传感网实时监测系统① 
王  申, 关胜晓, 吴  勇, 曾逸琪 
(中国科学技术大学 信息与科学技术学院, 合肥 230027) 

摘 要: 本文基于中科大 IaaS云平台设计并实现了一种无线传感网实时监测系统. 利用 6LoWPAN建立可自组网

的无线传感器网络, 系统中各个传感器节点将传感器采集的数据发送至汇聚节点, 汇聚节点通过网络将数据传

送至中科大云平台服务器中进行记录和分析. 本文采用 Nginx 作为 Web 服务器, uWSGI 应用服务器和 Tornado 应

用服务器分别处理用户的非实时数据和实时数据请求. 采用 WebSocket 技术实现实时数据的传输, 提高了系统实

时性. 测试结果表明本文对构建可靠且可灵活部署的实时监测系统具有指导意义.  
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Abstract: Based on USTC’S IaaS cloud platform, this paper designs and implements WSN’s real-time monitoring 
system. The 6LoWPAN is used to build wireless self-organized sensor network, and each sensor node in system 
transmits data collected by sensors to sink node, then the sink node sends data to the server on USTC’s cloud platform 
through network to record and analyze. In this paper, we adopt Nginx as a web server, and the non-real-time and 
real-time data is handled by uWSGI application server and Tornado application server respectively. The WebSocket 
technology is used to achieve real-time data transmission which improves the performance of system in real-time. The 
test results show that this paper has a certain guiding significance for the construction of real-time monitoring system 
with good reliability and flexible deployment. 
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随着无线传感网的发展, 实时监测系统被应用在

各种领域, 并且对系统的可靠性和实时性要求越来越

高. 现在的监测系统多是融合GPRS 和无线传感网[1-4], 
将无线传感网采集的数据通过 GPRS 传输到数据监控

中心, 数据监控中心对数据进行处理, 之后通过短信

等形式反馈给用户. 类似的方案虽有效, 但因参考文

献中大部分的数据中心, 由普通的计算机充当服务器, 
运行的稳定性得不到保证. 因采用 GPRS 业务和 SMS
业务, 延时无法预估, 实时性也有待商榷. 文献[5]中
采用云计算解决方案, 着重构建环境监测云平台原型

系统和兼容各类传感器数据、文件数据, 性能稳定可

靠, 但是同样没有对系统的实时性展开讨论. 
 

 
   

从目前的文献来看[2,3,6-8], 大部分对子系统进行管

理的方案是在现场搭建服务器, 用户只需要直接输入

IP 地址或者域名, 直接就可以获取现场的数据并且实

现对现场的控制. 一般的直接采用的是嵌入式系统[9]

或 PC 机作为服务器. 由于资源有限, 处理业务的能力

受到影响, 而且如果要部署类似的多个子系统, 则需 
要管理多个 IP 地址或者域名, 且每个机器运行相同的

业务逻辑, 造成资源的浪费.  
本文设计的实时监测系统基于 IaaS 云平台, 在云

平台上实现主要的业务逻辑, 辅助的业务逻辑分配给

现场各个子系统, 降低系统复杂度的同时, 可对现场

业务逻辑的灵活配置, 同时降低对现场服务器性能的 
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要求. 在云平台管理分散在各地子系统, 实现集中化

管理. 感知层的数据采集后, 通过汇聚节点将数据交

给本地服务器, 连接着云平台的本地服务器将数据直

接同步到云端数据库. 本系统采用 B/S 架构, 无需对

客户端软件进行维护, 可跨平台在多终端使用, 用户

直接使用浏览器即可获取系统的数据 . 本文采用

Nginx 作为 Web 服务器, uWSGI 应用服务器和 Tornado
应用服务器分别处理用户的非实时数据和实时数据请

求, 采用最新的HTML5中的WebSocket协议要保证数

据的实时性 [10]. 一旦云端数据库中的数据更新 , 
Tornado 应用服务器会将最新的实时数据通过

WebSocket 协议推送给浏览器, 而非实时的业务逻辑

保持不变, 提高通信效率.  
 
1 系统概述 
  本文采用常用的物联网的三层结构[11]: 感知层、

网络层、应用层. 系统总体框图如图 1 所示, 感知层的

主要功能是完成数据采集; 而网络层主要就是借助现

有的互联网资源实现现场服务器和云端服务连接, 实
现用户访问 Web 应用, 传统的实时通讯所采用的技术

大多是轮询机制, 本文采用 Html5 中的 WebSocket 协
议来实现浏览器与服务器之间的通信, 保证数据的实

时性的同时提高通信效率; 应用层的主要功能是根据

底层采集的数据, 形成与业务相关基本数据存储到数

据库中, 并完成对数据的处理和管理.  
1.1 系统网络拓扑结构 

  系统整体的网络拓扑结构如图 2 所示, 共分为两

大部分, 现场数据采集部分和用户远程访问部分.  
  现场数据采集部分由一个自组织、多跳的无线传

感网络完成, 无线传感网络中包括中心汇聚节点(Sink
节点)和数据采集节点(Sensor 节点), Sensor 节点将采

集的数据汇聚到 Sink 节点, Sink 节点使用 RS232 协议

和现场服务器进行通信, 现场服务器将采集的数据存

放到本地数据库的同时将记录同步到云端数据库, 以
备其他业务逻辑使用. 图 2中的WSN_1表示的是第一

个无线传感网, WSN_N 表示的是第 N 个无线传感网, 
本系统可将分布在不同地域的无线传感网不间断的采

集实时的数据同步到云端数据库.  
  用户远程访问部分主要是通过利用现有的网络资

源实现. 用户可以通过主流的浏览器在多终端实现访

问, 因采用了响应式 Web 设计方法[12], 页面会根据用

户行为以及设备环境进行调整和响应, 比如自动切换

分辨率、更改要显示的图片尺寸以及启停相关脚本等, 
以适应不同设备.  
  知识表示模块: 以 B/S 架构提供知识表示服务, 
根据用户的输入从知识数据库中智能化搜索并生成用

户需要的解决方案.  

 
图 1 系统总体框图 

 
图 2  系统整体网络拓扑图 

 
1.2 系统后台框架 
   系统的后台框架如下图 3 所示, 平台架设在科大

云端, 平台上运行着 Web 服务器、应用服务器、Web
应用和数据库等等. 本文采用的操作系统是 Ubuntu 
12.04 server, Web 服务器选择的是 Nginx, uWSGI 作为

应用服务器处理非实时数据请求, Tornado 作为应用服

务器处理实时数据请求. Web 应用采用 Django 框架[13]

实现.  
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图 3 后台框架 

 
  整个通信流程如下, 首先 Web 服务器 Nginx 监听

80 端口, 客户端发出 HTTP 请求. 若 Nginx 发现客户

端请求的内容是 css 文件、js 文件, 图片等文件, 则直

接将请求的文件返回给用户; 若 Nginx 发现客户端请

求的内容是是动态内容, 则将请求转发给 uWSGI 应用

服务器, uWSGI 和 Web 应用进行交互, 从而将请求交

给具体的 Web 应用进行处理, 处理后的结果按照原请

求路径进行层级返回, 最终将数据返回给客户端.  
 
2  无线传感网设计 
  本部分设计的主要目标是组建自组织、多跳的无

线传感网络 . 本文采用的硬件节点是 TI 公司的

CC2530 射频芯片, CC2530 是用于 2.4GHz 的片上系统

解决方案, 有不同的运行模式, 满足本系统的低功耗

的要求[14]. 这里使用 Contiki 作为 WSN 的操作系统平

台.  
2.1 无线传感网的网络拓扑 
  无线传感器网络节点往往是资源受限节点, 需要

考虑到节点的特性, 例如微处理器计算能力相对较

弱、RAM 和 ROM 大小受限制等, 同时要考虑到链路

的属性, 比如链路时延、节点移动或死亡等网络条件. 
节点需要动态地、自发地计算出适应性的路由. RPL 协

议的设计目标就是基于数据采集的网络, 因此本文采

用专为低功耗有损网络设计的RPL路由协议来解决网

络节点移动问题. 如下图 4 所示, 其中黑色的节点是

汇聚节点, 而白色的节点是普通节点.  

 
图 4  网络拓扑示意图 

 
2.2 无线传感网节点设计 
  无线传感网络中包括两种类型的节点: 中心汇聚

节点(Sink 节点)和数据采集节点(Sensor 节点). 这两种

类型的节点, 使用相同的核心板, 不同的是数据采集

底板, Sensor 节点上带有传感器接口, 而 Sink 节点无

传感器接口, 只有与本地服务器通信的接口.  
  Sink 节点主要完成对数据采集节点发送来的数据

进行汇聚, 一个子系统内部只有一个 Sink 节点. 对无

线传感网络而言, Sink 节点接收 WSN 中所有 Sensor
节点发送过来的数据并且将其发送互联网, 反之亦然. 
对互联网而言, Sink 节点起着网关的作用, 每当它有

一个数据包要发送的时候, 它将核对这个包的地址, 
若该数据包属于 WSN 的子网范围内, 就将该包通过

无线发送. 否则, 它将此通过串行连接的方式发送到

现场服务器. 本系统中为避免发生溢出或覆盖问题, 
需开辟大小合适的数据缓存, 缓存的大小将直接影响

整个系统运行的稳定性.  
  Sensor 节点主要完成数据采集和数据转发等任务. 
系统运行时, 首先要对系统的硬件进行初始化, 之后

初始化操作系统, 最后进入运行状态周而复始的进行

数据采集和转发.  
 
3  实时通信流程 
  实时通信阶段工分为两个阶段, 第一阶段即处理

HTTP请求阶段, 此时主要处理的是非实时数据, 具体

的流程可参考 1.2 节, 此时用户已获取一个 Web 页面

和静态文件, 但是没有具体的实时数据. 如果用户访

问的页面如果涉及到具体的实时数据, 则进入第二阶

段. 本文将发起 WebSocket 请求的单独用 JavaScript
脚本实现 , 若客户查看实时数据 , 则浏览器会执行

JavaScript 脚本发起 WebSocket 请求, Nginx 发现是实

时数据请求, 则将请求转发给 Tornado 应用服务器, 
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Tornado 应用服务器响应请求. 进行握手连接成功之

后, Tornado 应用服务器检查是否有数据更新, Tornado
应用服务器从数据库中读取实时数据推送给客户端. 
浏览器获取动态页面和实时数据的方式如图 5 所示.  

 
图 5  通讯流程 

 
4  测试与分析 
  本文对平台进行简单的功能性、客户端兼容性、

并发测试与实时性能测试, 参与测试的两台机器处于

校园网中, 本测试环境中采用的客户机通过百兆的路

由器连接到校园网中, 而服务器在网络中心. 整个校

园的带宽对测试来说是一个很重要的影响因素, 因此

本文中的测试大多是在晚上和夜间测试完成, 以保证

测试中具有相对相同的、稳定的网络环境, 尽可能排

除其他网络因素的影响. 测试机器的配置如表 1 所示.  
表 1  测试机器配置表 

 机器配置 

服务器(一台) 
Ubuntu12.04 

server 
四核@2.67Ghz 8G 四核 

客户机(一台) 
Ubuntu12.04 

desktop 

双核四线程

@2.67Ghz 
2G 四核 

4.1 功能测试与客户端兼容性测试 
系统可以实现预期功能, 如图 6、图 7 所示, 系统

用户界面良好, 通过图表的形式可视化数据. 平台采

用响应式 Web 设计, 页面呈现的内容会根据不同的终

端进行相应的调整.  
4.2 并发测试 

   本次测试的是系统的并发能力. 设每次请求总量

为固定值 5000, 并发用户数设置为 100~1000 变化, 步
长设置为 50, 测试结果如图 8所示. 当系统并发为 750
时, 开始出现失败请求, 每秒钟处理的请求数(吞吐率)

稳定在 300 附近, 当系统并发为 800, 请求总量 5000, 
失败请求总数 4550, 失败请求比例高达 91%, 说明服

务器此时已经达到瓶颈. 此时测试过程中, 使用 nmon
记录到的系统的 CPU 负载较高. 测试前后内存变化不

明显, 原因是为防止系统内存不足的情况发生, 在配

置文件中对物理内存的最大使用和应用服务器子进程

的个数做强制性限制.  

 
图 6  系统页面 

 
图 7  手机平台登录效果 

 
  从以上测试可以看出, 本系统可以满足一定的并

发需求, 因为本系统主要针对的实时监测系统, 系统

的稳定运行时先决条件, 所以用户群较小的情况下, 
牺牲系统的稳定性去获取高并发性是不可取的. 因此

本文中将并发用户数设置为固定值 300, 总的请求数

设置为 100~5000 变化, 步长设置为 100, 让测试用例

在一天里不同的时间段运行相同的时间, 然后获取 3
天的平均值. 如下图 9 所示, 系统的每秒钟处理的请
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求数稳定在 300 左右, 性能稳定, 失败请求数为 0, 系
统的负载也在正常的范围之内.  

 
图 8  并发测试 

 
图 9  稳定性测试 

 
4.3 实时性能测试 
  延迟是从服务器获取到信息到客户端接收到此信

息需要一定的时间开销造成的. 在实时应用中, 延迟

越小, 实时性能越优越, 本文采用平均延迟时间作为

评价结果. 为了获取每条信息的延时时间, 本文中采

用 NTP 协议对现场服务器、远程服务器和测试机进行

时间同步, 使用 ntpupdate 指令将时间偏差 offset 的值

调整到小于 0.1ms 可达到要求, 现场将采集的数据和

时间戳一并写入本地数据库后, 同步到远程服务器数

据库中. 服务器在将该记录发送给客户端后, 通过获

取新的时间戳与记录中的时间戳相减即可得到本次发

送的延时时间.  
  本文将对比以下两种方案: 方案一、单独使用

uWSGI 服务器处理所有类型请求 ; 方案二、采用

uWSGI 服务器与 Tornado 应用服务器分别处理非实时

和实时请求. 其中方案一中分别采用 Ajax 轮询方式和

Ajax 长连接方式进行测试. 而方案二中, uWSGI 服务

器仍按照正确方式处理非实时数据, Tornado 服务器采

用 WebSocket 方式处理实时数据.  
  为了使数据更准确, 方案一每种方式各收集 1000
次延迟时间, 方案二的 WebSocket 方式收集 7000 次延

迟时间, 实验结果如表 2 所示.  

表 2  实时性能测试表 

 方式 
时间间

隔(s) 

总延时时

间(ms) 
次数 

平均延时

时间(ms)

 

方案一

 

Ajax 轮询

2 1173611 1000 1173.61 

1 610380 1000 610.38 

0.5 457343 1000 457.34 

Ajax 

长连接 
 151536 1000 151.36 

方案二 Websocket  369181 7000 52.47 

  根据上述结果可以看出, 方案一中, Ajax 轮询时

间间隔分别为 2 秒、1 秒、0.5 秒时, 其平均延长时间

为 1.173 秒、0.610 秒、0.457 秒. 实时性能与轮询时间

间隔有一定关系, 若将轮询时间进一步减小, 会产生

许多无效请求. Ajax 长连接方式在实时性能上优于

Ajax轮询方式, 但是在测试过程中Ajax长连接的方式

对 uWSGI 应用服务器造成的压力较 Ajax 轮询方式大. 
而采用方案二的 WebSocket 方式, 实时性能明显优于

方案一的各种方式, 而且采用此种方式分担了 uWSGI
服务器的压力. 所以采用方案二的本质是增加系统的

复杂性和牺牲一定的内存来提高实时性能.  
 
5  结语 
  本文结合无线传感数据采集和监测系统实际应用

需求, 设计并实现了一种基于云平台的实时监控系统. 
将实时数据和非实时数据的分离, 减小耦合, 使系统

易于扩展. 将 WebSocket 技术应用在实时数据的传输, 
提高实时性和通信效率. 系统具有运行稳定,界面友好,
易于维护,方便扩展等优点. 最后对监测系统整体性能

进行测试和评估, 结果表明系统稳定、可靠, 实现预期

功能.  
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