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基于Docker技术的GUI应用的在线迁移研究① 
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摘 要: GUI 应用在桌面环境中占据主流, 在线迁移 GUI 应用能够提升用户体验. 然而, 当今广泛使用的 X 窗口

系统所定义的协议十分复杂, 不利于 GUI 进程的在线迁移. 另外, 如果两台机器的运行时环境不一致, 将会导致

迁移失败. 因此至今未有实现GUI应用的在线迁移. 近年来, Wayland作为新的图形接口协议面世, 其中规定软件

图形渲染由GUI客户端负责, 这为迁移工作带来极大的便利. 而当今热门的Docker容器技术则能把Wayland GUI

应用及其运行时库打包, 确保运行时环境的一致性. 当迁移发生时, 整个容器都会被迁移至目标机器继续运行. 

本文开发了相应的处理Wayland协议模块, 并在CRIU工具的基础上实现了重建Wayland状态. 通过实验证明, 本

文方案是可行的, 容易推广到其他的 GUI 应用.  
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Abstract: As GUI applications are dominant in desktop environment, online migration GUI applications can improve 

user experience. However, the X Window System protocol which is in widespread use today, is very complex and not 

conducive to the live migration of GUI applications. In addition, if the runtime environments of the two machines are 

not consistent, it will lead to the migration failure. Therefore the live migration of GUI applications has not been realized 

so far. In recent years, Wayland emerges as a new graphical interface protocol, in which rendering is left to GUI clients. 

This brings great convenience for the migration. And today’s popular Docker container technology is able to package the 

Wayland GUI application and its runtime library, which ensures the consistency of the runtime environments. When 

migration happens, the whole container will be migrated to the target machine so that the GUI application can continue 

its running status. In this paper, the corresponding processing Wayland protocol module is developed. And on the basis 

of the CRIU tool, it realizes the reconstruction of Wayland state. The experiments show that our scheme is feasible, and 

can be extended to most GUI applications with minor modification. 
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进程在线迁移是一门比较成熟的技术, 研究成果

不少, 但主要针对的是服务器后台进程, 主要应用在

分布式的集群环境[1,2,3,4,5]. 而关于 GUI 进程的在线迁

移在中外文献上却几乎是一纸空白. 究其原因, 主要

有两点. 

 

 

其一, 难以实现. 无用户交互的服务器后台进程

的在线迁移, 和 GUI 应用进程的在线迁移, 两者区别

在于后者需要处理图形接口协议. 图形接口协议, 或

称软件窗口系统协议, 是规定显示服务器与 GUI 客户

端通信方式的协议. 这类协议都是有状态协议, 不易 
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迁移. 有状态协议是指下一个状态依赖于上一个状态, 

客户端的每次请求都不是独立的 , 而是相关的 . 以

X11协议来举例说明, X11协议是目前Unix/Linux广泛

使用的图形接口协议. GUI 应用进程给 X11 服务端发

送请求, 会更改服务端的状态. 这些状态信息存在服

务端, 如果服务端是不被迁移的部分, 那么唯一的办

法是记录保存这些状态信息, 然后在迁移目标机器的

X11 服务端上还原这些状态. 可见, 这个过程的难易

程度完全取决于图形接口协议的复杂程度. X 协议在

上世纪 80 年代就被定义了, 而后并无大的修改. 研究

表明, 该协议的设计并不利于 GUI 进程的在线迁移[6].  

  其二, 被认为是没有太大必要的. 无论是虚拟机

的在线迁移, 抑或进程的在线迁移, 主要都是应用在

集群环境当中, 被拿来实现高可用性或者负载均衡, 

针对的都是后台服务器进程. GUI 应用一般都是个人

的桌面应用, 在线迁移显得并不是那么的迫切. 如果

用户在一台机器上运行某个 GUI 应用遇到了问题, 大

部分用户都可以接受在另外的机器上重新运行这个

GUI 应用.  

  近年来, 探索 GUI 在线迁移的解决方案出现了转

机. 一方面, 很多新的技术层出不穷, 给探索的道路

扫清了诸多障碍. 另一方面, 由于硬件技术的发展, 

个人拥有多台设备来办公或娱乐已经是常态. 如果这

些办公娱乐的 GUI 应用支持在线迁移, 显而会带来更

加友好出色的用户体验. 因此, GUI应用支持在线迁移

在当今现实生活中显得必要且实用.  

 

1  技术背景 
1.1 用户空间下的进程迁移技术 

  进程在线迁移是一个由来已久的研究课题, 有很

多的解决方案和研究成果, 其中不少在内核和应用源

代码上做文章, 可扩展性不好. OpenVZ 开源社区曾经

希望在 Linux 内核增加设置检查点和还原(Checkpoint 

and Restore, 简称 CR)功能, 但由于种种原因最终被拒. 

后来这部分功能改成在用户空间实现, 作为用户可选

的 一 个 工 具 . 这 就 是 现 在 的 CRIU 工 具

(Checkpoint/Restore In Userspace), 即用户空间下对进

程设置检查点并能够还原的工具. 这个功能实际上是

应用在线迁移的重要步骤[4].  

1.2 容器技术 

  虚拟机的在线迁移和进程的在线迁移很不一样, 

进程在线迁移需要更多地考虑资源冲突的问题. 比如

进程号冲突, 源主机和目标主机很有可能使用同一进

程号. 又比如源主机和目标主机运行环境不太一致, 

可能是目标主机缺失某一动态库或者软件版本不兼容

等. 这些问题都会导致进程无法在目标主机还原. 而

使用容器技术则能很好地解决这个问题.  

  使用容器能够在一个宿主机上运行多个隔离的系

统, 共用一个内核, 使得系统更加高效. Docker 是当今

最热的容器技术, 支持将应用打包, 实质上是封装一

个完整的应用和完整的运行环境的过程. 打包后的容

器可以放到任意能够运行 Docker 容器的机器上, 都能

运行该容器的应用, 而不依赖主机的运行环境. 所以

对于在线迁移GUI应用, 使用Docker容器比普通进程

更具实际意义. 目前最新 Docker 官方版本 1.9 还没有

直接支持在线迁移, 社区正在积极地集成 CRIU 来完

成这个功能. 而非官方版本当中, 网上有热心开源人

士在 Docker 1.5 和 Docker 1.7 的基础上集成了

CRIU[8,9].  

1.3 图形接口协议 

  Wayland 是新兴的图形接口协议, 用以取代传统

的X窗口系统. Wayland是异步的面向对象的消息协议, 

容易解析处理. 另外, 与 X 规定的由服务端负责完成

软件图形渲染工作不同, Wayland改成由GUI客户端负

责[7]. 渲染数据是图形接口协议当中最难记录保存和

还原的状态, 而这个状态改成了保存在 GUI 进程空间. 

也就是说这个状态不用特殊处理, 随进程内存一起迁

移即可, 这无疑给 GUI 应用迁移带来了极大的便利.  

1.4 寄生代码 

  假设在源主机中, GUI 应用进程 A 被进程 B 设置

检查点, 迁移到目标主机后, GUI应用是进程C被进程

D 还原. 那么如果进程 B(或 D)希望进程 A(或 C)执行

特定的额外操作, 就需要寄生代码(Parasite Code)技术
[10-13]. 寄生代码是被编译成 PIE(position-independent 

executable)特殊格式的代码, 有自己的栈空间, 但不能

单独执行, 必须寄托在某一已存在的进程空间. CRIU

工具在对进程进行CR时, 使用到寄生代码. 而本文中

还原显示服务器的状态, 也需要使用到寄生代码.  

 

2 系统整体架构 
  图形接口协议都是有状态的协议. GUI 应用的在

线迁移, 不仅仅是 GUI 应用进程本身的迁移, 还必须
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包括图形接口服务器端关于该 GUI 应用进程的相关状

态的迁移. 因此有两种可选的解决方案, 一种是迁移

整个有状态的服务器端, 一种是把该 GUI 应用相关的

状态单独进行迁移. 显然, 前者是笨重的方案, 后者

才是真正的解决之道.  

  而要迁移状态, 就需要把状态记录保存下来. 唯

一的办法是在客户端和服务器端中间, 添加本文开发

的 Monitor 模块截获相关的数据并进行处理. 系统的

整体架构图如下所示.  

 

 

 

 

 

 

 

 

图 1 GUI 应用在线迁移系统整体架构 

 

  如图 1 所示, Monitor 模块截获了 GUI 应用与图形

接口服务器的交互消息. 截获消息后, 除了转发, 还

要进行分析、记录和保存. 也就是说, Monitor 模块也

实时地保存着一份和服务器端一样的状态信息. 这些

状态信息将会在迁移的时候被发送到目标主机上.  

  当需要进行 GUI 进程迁移时 , 在 Host A 中

Monitor 调用 CRIU 模块, 对 GUI 进程设置检查点

(checkpoint). 然后把 GUI 进程的检查点镜像文件和实

时保存的关于该 GUI 进程的状态文件, 一起发送到目

标主机 Host B. 由 Host B 的 Monitor 模块调用 CRIU

的还原(restore)功能, 把该 GUI 进程重启起来. 本文增

强了 CRIU 的功能, 还负责把 GUI 进程的状态文件进

行分析后, 利用寄生代码技术在 Host B 的显示服务器

重建该 GUI 应用的状态.  

  使用Docker对GUI应用进行封装, 能够很好地屏

蔽运行环境的差异性. Docker 是当今最流行的容器技

术, 开发者可以打包他们的应用和依赖包到一个可移

植的 Docker 容器当中, 然后发布到任何流行的 Linux

机器上. 两台主机的运行环境有差异是普遍存在的, 

而使用 Docker 来封装, 则保证了运行环境的一致性.  

   

3 系统实现 
3.1 解析 Wayland 协议 

  解析 Wayland 协议是 Monitor 模块记录保存状态

信息的基础和前提. Wayland协议是基于面向对象思想

设计的异步消息通信协议. 与 X11 协议不同, Wayland

协议的通信方式只能使用 Unix 域套接字(也称本地套

接字). 客户端发送给服务端的消息称之为 request, 从

服务端发送给客户端的消息有 event 或者 error 两种.  

  request 消息是对某个对象所进行的操作请求 , 

event 消息往往是由于某个对象状态发生了变化, 服务

端主动发送给客户端通知, error 消息是出错报告. 消

息的格式简单而统一, 由消息头和消息体构成. 消息

头长度固定, 为 8个字节. 前面 4个字节存放的是对象

的 ID, 紧接着分别是两个字节的操作码和消息总长度. 

消息体是操作参数, 长度不固定.  

 

 

 

 

 

 

 

图 2  Wayland 消息格式[14] 

 

  参数的个数由 Wayland 协议所定义的. Wayland 官

方定义了最核心的协议, 开发者可以扩展协议. 协议

都是使用 XML 文件来描述的, 涉及到的最主要概念

及其含义见下表.  

表 1  Wayland 协议主要的概念 

属性 含义 

interface 对象模板, 类似于面向对象中 class 的概念 

request 客户端请求消息, 类似于面向对象中方法的概念 

event 服务端返回事件通知, 与 request 的区别是方向不同 

arg request 和 event 的参数 

  下面摘抄 wayland.xml 当中的关键内容.  

<?xml version="1.0" encoding="UTF-8"?> 

<protocol name="wayland"> 

  <interface name="wl_compositor" version="3"> 

    <description summary="the compositor singleton"> 

A compositor.  This object is a singleton global.  The  
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compositor is in charge of combining the contents of 

multiple surfaces into one displayable output. 

    </description> 

    <request name="create_surface"> 

      <description summary="create new surface"> 

   Ask the compositor to create a new surface. 

      </description> 

      <arg name="id" type="new_id" 

interface="wl_surface"/> 

    </request> 

    <request name="create_region"> 

      <description summary="create new region"> 

   Ask the compositor to create a new region. 

      </description> 

<arg name="id" type="new_id" interface="wl_region"/> 

    </request> 

  </interface> 

</protocol> 

  解析 Wayland 协议, 得先扫描定义 Wayland 协议

的XML文件, 然后根据这些信息去解析Wayland消息. 

对象每次创建的时候, 得记录它对应的 interface. 而

request 或 error 的操作码则是与其在 XML 里出现的顺

序 相 关 , 第 一 个 操 作 码 是 0, 依 次 递 增 . 如

wl_compositor 中 的 create_surface 操 作 码 为 0, 

create_region 操作码为 1.  

3.2 记录、保存、还原对象 

  Wayland 协议是有状态的面向对象的协议, 所有

的消息都是关于某个对象的. 所以迁移 Wayland 的状

态, 其实就是迁移 Wayland 的对象. 所有的对象都有

唯一的 ID 值来标志. 因此, Monitor 模块需要按照时间

先后记录创建了哪些对象, 对象的 ID 值是多少, 设置

了什么样的属性. 这些信息在设置检查点时会被序列

化保存成状态文件, 发送给目标主机.  

  GUI 进程在目标主机重启, 而迁移过程对其来说

是透明的, 也就是 GUI 进程不知此时所在主机的显示

服务器没有其相关状态. 本文使用寄生代码来在显示

服务器上重建 GUI 进程的对象. 具体步骤如下:  

 ① CRIU 模块使用 ptrace 系统调用暂停 GUI 进程

(即进入 PTRACE_SEIZE 状态), 保存寄存器当前状态, 

现场保护;  

 ② 在GUI进程当中插入mmap系统调用, 分配一

段可执行的内存段;  

③ 把寄生代码复制到刚分配的内存, 设置 IP 寄

存器, 使得 GUI 进程的执行点更改为寄生代码的起始

处;  

④ 寄生代码执行, 发出重建对象的 request 消息, 

Monitor 模块接收后, 处理再转发给显示服务器;  

⑤ 寄 生 代 码 完 成 后 , 进 程 重 新 进 入

PTRACE_SEIZE 状态. 把分配的内存释放, 还原寄存

器初始状态, 还原现场.  

  对象 ID 值是由客户端来指定的, 这个可能是

Wayland 并无深意的设计, 却给 GUI 进程迁移带来了

极大的方便. 试想如果是由服务端来指定的, 那么在

重启 GUI 进程前, 需要在服务端创建所需的对象. 此

时对象的 ID 和迁移前的对象的 ID 是不一致的, 那么

就需要 Monitor 模块在每个来往的消息中提取对象 ID, 

并做转换, 修改后再转发. 可见这个做法既降低了性

能又增加了系统复杂性.  

  Wayland 对象根据其创建方式可以分为两种. 第

一种是普通对象, 由客户端自行创建, 并指定 ID 值. 

还原此类对象最为简单, 在重启的 GUI 进程使用寄生

代码创建同样 ID 值的对象即可. 另外一种全局对象, 

即服务端早已存在的对象. 在客户端建立起连接后, 

服务端会告知客户端存在哪些全局对象. 客户端给自

己感兴趣的全局对象赋予 ID 值, 方能使用. 这个过程

称之为绑定对象. 显然还原此类对象也较为简单, 只

需给相同的全局对象绑定同样的 ID 值即可.  

3.3 共享内存的处理 

  Wayland 协议当中有个别的特殊对象的创建过程, 

需要文件描述符这个特殊的参数, 用以实现共享内存. 

下面就以 wl_shm_pool 对象的创建来说明.  

  Wayland 协议虽然规定了软件渲染的工作交由客

户端完成, 但是硬件渲染还是由服务端和内核联手完

成的 , 也就是说软件渲染的结果需告知服务端 . 

Wayland 规定客户端和服务端的渲染数据是通过共享

内存的方式来提高性能的. 在客户端与服务端建立起

连接后, 客户端会创建一个临时文件, 获得文件描述

符 fd, 然后通过系统调用mmap进行内存映射. 当把 fd

通过 Unix 域套接字传送给服务端的时候, 服务端再

通过 fd 进行一次系统调用 mmap, 则客户端和服务端

即可操作同一段内存, 实现了共享内存的操作.  

  mmap 系统调用有两个重要参数 addr 和 length. 
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addr 参数用来指定内存映射的起始地址, length 指定映

射的长度. addr参数可以为空, 这样内核会自主选择合

适的一段虚拟内存来映射 . 迁移前, GUI 进程创建

wl_shm_pool 对象时, 并不指定这个起始地址. 迁移至

目标主机后, CRIU 模块重启了 GUI 进程, 接下来使用

寄生代码重建 wl_shm_pool 对象时, 需要指定这个起

始地址. 这个起始地址必须和之前的一致, GUI进程才

能识别出迁移前的渲染数据.  

 

4 实验与验证 
  本节主要通过实验来验证本文提出的 GUI 应用迁

移方案的可行性.  

4.1 实验环境 

  实验需要两台型号一样的 PC 物理机, 基本环境

是: Intel(R) Core(TM) i7-2600 CPU @ 3.40GHz, 8 GB

内存, 操作系统是 Linux Mint 17.  

  由于 CRIU 和 Docker 都对内核有较高的要求, 所

以需要升级内核. 下载 Linux kernel 4.3, 按照 CRIU 官

网上的说明[15], 使能各项所需的内核配置. 由于本文

使用 Docker 的存储引擎是 AUFS, 而 AUFS 已经被最

新内核所抛弃, 所以需要给内核打 AUFS 的补丁[16], 

编译内核时使能 CONFIG_AUFS_FS 选项.  

  使用 CRIU 来 CR 一个 Docker 容器的方法分为两

种, 分别是外部 CR(External C/R)和本地 CR(Native 

C/R)[17]. 两者的区别是 Docker 守护进程是否能够感知

CR 操作. Docker 官方最新版本还没有提供本地 CR, 

本文实验使用的是外部 CR[17].  

  CRIU 可以对多个进程(进程树)以及其内部的资

源设置检查点, 但如果某个资源关联了外部就需要特

殊处理. 如管道的两端, CRIU 可以同时对管道两端的

进程设置检查点, 但如果只设置其中一端则是失败的. 

原因是还原的时候, 无法确认另一端是否存在. 对于

Unix域套接字同样存在这个问题. 由于GUI应用Unix

域套接字另一端(显示服务器)是肯定存在的, 所以本

实验修改了 CRIU 1.7 版本的源代码, 注释了对这个问

题的报错, 使之忽略这个问题.  

4.2 实验过程 

4.2.1 Docker 容器运行 Wayland 应用 

  Docker 需要一些特别的设置才能支持运行 GUI

应用. 已经有人提出在Docker当中运行X GUI应用的

方法[18]. 在 Docker 中运行 Wayland GUI 应用也十分的

类似.  

  Wayland 服务器在系统某个目录下(由环境变量

XDG_RUNTIME_DIR 来指定)创建本地套接字文件

(由环境变量 WAYLAND_DISPLAY 来指定)来监听客

户端. 例如本文使用 Wayland 服务器是 weston 1.3, 它

在/run/user/1000 目录下创建了 wayland-0 这个套接字. 

在 Docker 容器里需要设置这两个环境变量, Wayland

客户端才能连接上这个套接字.  

  本文选择 Ubuntu 镜像来创建 Docker 容器. 在容

器内必须安装的软件依赖包是 libwayland-client0, 包

含了 Wayland 客户端运行时的依赖库. 为简化操作, 

实验采用的 Wayland 客户端是一个“hello world”的

Wayland 程序[19].  

  Docker 容器内部和外部是两个独立的文件系统, 

要想让 Docker 内部的 Wayland 客户端访问外部的

Wayland 服务端, Docker 提供了相关的支持. 可以挂载

本地目录/run/user/1000 到 Docker 内部的文件系统.  

  完成以上相关设置, 在 Docker 容器内就可以运行

Wayland 应用.  

4.2.2 对 Wayland 应用设置检查点并还原 

  在 Wayland 应用运行过程当中, Monitor 模块一直

记录相关的状态信息. 当向 Monitor 发出迁移的命令

时, Monitor 就会向调用 CRIU 命令, 对 Docker 容器执

行设置检查点操作, 同时 Monitor 会把记录的状态信

息保存成状态文件, 和设置检查点产生的镜像文件, 

一起发给目标主机. 目标主机接收完成后, Monitor 先

调用 CRIU 重启 Docker 容器来运行这个应用. CRIU 此

时再利用寄生代码技术 , 通过分析状态文件 , 重建

Wayland 之前的对象. 这样就能在目标主机上还原这

个 Wayland 应用.  

4.3 实验结果 

  用于本次实验的 Wayland 应用十分简单, 没有复

杂的交互过程, 仅有一个简单的响应鼠标移动事件. 

通过实验可以看到, Wayland 应用迁移到目标主机后, 

能够继续响应鼠标移动事件. 说明在 Wayland 服务端

成功地迁移了 Wayland 的对象, 说明了该方案实现了

GUI 应用的在线迁移功能.  

 

5 总结与展望 
  本文对 GUI 应用在线迁移技术的实现进行了一个

前沿探索. 结果表明, 采用 Docker, CRIU 和 Wayland
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等新技术, 可以初步实现 GUI 应用的在线迁移. 但是, 

还有很多细致的工作需要继续探索. 把 GUI 应用的在

线迁移做到和文件传输一样便捷, 在未来可能是一个

重要发展方向. 这需要进一步的努力, 包括容器标准

的确立, 进程迁移技术的改进, 图形接口协议的定义, 

甚至操作系统内核的支持等. 本文工作只是迈出了图

形应用迁移技术的第一步.  
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