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基于C++的动态内存实时监测器① 
陈  楠 

(中国石油化工股份有限公司 石油物探技术研究院, 南京 211103) 

摘 要: 通过对地球物理软件研发过程中比较常见内存错误的调研与总结, 设计并实现了一个基于 C/C++的动态

内存检测工具, 采用内嵌与关键函数截获方式, 对编译器开放接口进行扩展与改进. 该工具通过对软件运行过程

中堆内存使用情况的实时收集、分类统计与分析, 达到动态的监控与检测内存堆栈错误的目的. 以中国石化石油

物探技术研究院自主研发的油气综合解释系统 NEWS 子系统-叠前叠后联合解释模块主要流程为例, 用该检测工

具对其进行全面的测试与应用. 实践表明, 嵌入监测器的应用软件在开发过程中大幅降低了内存泄漏现象, 运行

时减少了内存错误导致的异常崩溃现象, 提高了应用软件的稳定性, 并能够对开发以及测试人员快速定位与分

析软件错误起到较强的指导作用.  
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Real-Time Monitor of Dynamic Memory Based on C++ 

CHEN Nan 

(Sinopec Geophysical Research Institute, Nanjing 211103, China) 

Abstract: Through the summary of the common memory errors research in the geophysical software development 

process, we design and implement a dynamic memory detection tool based on C/C++ by using the embedded and key 

function interception, which can expand and improve the compiler open interface. Through the real-time collection, 

classification, statistic and analysis of the heap memory usage in the running process of software, the tool achieves 

dynamic monitoring and detection of false memory stack. We take the NEWS software subsystem of prestack and 

poststack joint interpretation module process as an example to test and apply it comprehensively. The practice shows that 

the monitor, embedded in the software, can greatly reduce the memory leak phenomenon during the development 

process, and decrease the runtime memory errors caused by abnormal collapse phenomenon, and improve the stability of 

the application software. It also plays a strong role in the development to help tester’s in rapid location and analysis of 

software errors. 
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1  引言 
随着野外油气勘探技术的发展与进步, 采集数据

信息量的增多也使得地震数据变得日趋庞大, 大数据

量任务处理一直是地球物理软件研发人员不断研究与

探索的技术课题, 计算机物理内存的管理也越来越复

杂[1], 操作系统从 32 位升级到 64 位, 理论上将 64 位

CPU 的寻址空间从 4GB 扩展到了无穷大(远远超出物 

 

 

理内存大小), 解决了程序设计中物理内存分配的上限

问题, 不过这样往往导致了另外一个问题: 程序员们

对手动释放物理内存的意识逐渐变得淡薄, 以至于在

系统性能变得低下甚至频临崩溃时才意识到问题严重, 

但此时的开发规模也使得排查工作变得复杂无序, 笔

者虽具备多年一线软件研发经验, 但当出现内存问题

累积引发的系统性能问题方面, 也感到维护工作非常 
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困难, 轻者按程序流程分支逐一排查测试, 重则推倒

重来, 新手遇到类似问题更是感到无从下手, 往往严

重影响项目研发进度. 针对这些现象, 第三方解决方

案其实已经存在, Windows 系统下有 MFC 内嵌的内存

监测工具可以实时跟踪应用软件内存情况并提示定位

内存泄漏信息[2,3], 但该工具不支持 MingW 编译器, 

Linux 系统下相对来说就没有那么容易使用的解决方

案, 而 mpatrol 之类的现有工具, 在易用性、附加开销

和性能等方面都不是很理想[4-6].  

  一个成熟的软件产品往往都已经对外发布试用与

销售, 随着应用范围的扩大, 不可避免地也会存在一

定数量的 bug, 如果不具备远程调试的条件, 开发人员

仅仅从用户的反馈信息中很难准确定位软件在使用过

程中出现的问题.  

综上所述, 在软件工程开发的过程中, 一个具备

全程动态跟踪功能的、跨平台的错误定位与内存检测

工具是很有必要的.  

 

2  开发需求 
     一般情况下, 实时检测程序应该具备以下几个

基本功能: ①全程跟踪并记录程序中内存分配和释放

情况[7]; ②监控分配的内存是否为有效数据; ③在发

生异常崩溃时进行跳转处理并回溯崩溃点的函数调用

栈, 提示开发人员定位崩溃点位置找出错误; ④支持

线程安全.  

 

3  关键技术研发 
3.1 程序调用栈(call stack)原理分析 

     功能: 主要用于程序异常退出时寻找错误点, 回

溯堆栈, 列出当前错误序列函数的调用关系.  

     原理: 通过对当前堆栈的分析, 找到其上层函数

在栈中的帧地址, 再分析上层函数的堆栈, 再找再上

层的帧地址, 一直找到最顶层为止, 帧地址指的是一

块在栈上存放局部变量, 上层返回地址, 及寄存器值

的空间.  

     要了解调用栈, 首先需要了解函数的调用过程, 

下面用一段简单代码作为例子:  

#include <stdio.h> 

int add(int a, int b)  

{ 

    int result = 0; 

    result = a + b; 

    return result; 

} 

int main(int argc, char *argv[ ]) 

{ 

    int result = 0; 

    result = test(1, 2); 

    printf("result = %d \r\n", result); 

    return 0; 

} 

     通过对代码的反汇编可以看到(图 1), 进入 add

函数后, 首先进行的操作是将当前的栈基址 ebp 压栈

(此栈基址是调用者 main 函数的), 然后将 ebp 指向栈

顶 esp, 接下来再进行函数内的处理流程. 函数结束前, 

会将函数调用者的栈基址恢复, 然后返回准备执行下

一指令. 这个过程中, 栈上的空间展布如图 2 所示. 

 
图 1  反汇编代码解析 

 

     可以发现, 每调用一次函数, 都会对调用者的栈

基址(ebp)进行压栈操作(图2), 并且由于栈基址是由当

时栈顶指针(esp)而来, 会发现, 各层函数的栈基址很

巧妙的构成了一个链, 即当前的栈基址指向下一层函

数栈基址所在的位置, 如图 2 所示.  

 
图 2  调用栈关系 
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了解函数的调用过程, 想要回溯调用栈也就容易

了, 首先获取当前函数的栈基址(寄存器 ebp)的值, 然

后获取该地址所指向的栈的值, 该值也就是下层函数

的栈基址, 找到下层函数的栈基址后, 重复刚才的动

作, 即可以将每一层函数的栈基址都找出来, 这也就

是我们所需要的调用栈了,前面描述的是函数栈的内

存结构关系和调用逻辑, 在不同编译器条件下可能会

出现内存高低位置的互换, 但并不影响对栈结构的分

析和研究[8,9].  

3.2 动态内存泄漏检测 

功能: 实时监控内存分配与释放情况.  

原理: 重载与替换系统内存分配释放函数.  

  栈内存在函数结束时由系统自动回收释放, 所以

不会造成泄漏现象, 一般我们常说的内存泄漏是指堆

内存的分配与释放不匹配导致[10-12]. 堆内存是程序从

堆中分配的, 大小任意的(理论上内存块的大小可以在

程序运行期决定), 使用完后必须显示释放的内存. 应

用程序一般使用 malloc, realloc, new 等函数从堆中分

配到一块内存, 使用后, C++程序员必须手动调用相应

的 free或 delete释放该内存块, 否则, 这块内存就不能

被系统回收再次使用, 从而造成泄漏. 内存泄漏不仅

仅包含堆内存的泄漏, 还可以包含系统资源的泄漏

(resource leak), 比如核心态指针如 HANDLE, GDI 

Object, SOCKET,  Interface 等, 从根本上说这些由操

作系统分配的对象也消耗内存, 如果这些对象发生泄

漏最终也会导致物理内存的丢失. 而且, 某些对象消

耗的是核心态内存, 这些对象严重泄漏时会导致整个

操作系统不稳定. 所以相比之下, 系统资源的泄漏比

堆内存的泄漏更为严重[13]. 以发生的方式来分类, 内

存泄漏可以分为 4 类:  

① 常发性内存泄漏. 发生内存泄漏的代码会被

多次执行到, 每次被执行的时候都会导致一块内存泄

漏, 这种泄漏在地球物理软件批量处理模块中比较常

见.  

② 偶发性内存泄漏. 发生内存泄漏的代码只有

在某些特定环境或操作过程下才会发生, 比如在某分

支条件下的用户交互操作. 对于特定的环境, 偶发性

的也许就变成了常发性的. 所以测试环境和测试方法

对检测内存泄漏也是至关重要.  

③ 一次性内存泄漏. 发生内存泄漏的代码只会

被执行一次, 或者由于算法上的缺陷, 导致总会有一

块仅且一块内存发生泄漏. 比如, 在类的构造函数中

分配内存, 在析构函数中却没有释放该内存, 所以内

存泄漏只会发生一次, 或者是一些全局静态指针等等.  

④ 隐式内存泄漏. 程序在运行过程中不停的分

配内存, 但是直到结束的时候才释放内存. 严格的说

这里并没有发生内存泄漏, 因为最终程序释放了所有

申请的内存. 但是对于一个服务器程序, 需要运行几

天, 几周甚至几个月, 不及时释放内存也可能导致最

终耗尽系统的所有内存. 所以, 我们称这类内存泄漏

为隐式内存泄漏, 作为一般的用户, 通常感觉不到内

存泄漏的存在. 真正有危害的是内存泄漏的堆积[14], 

这会最终消耗尽系统所有的内存. 从这个角度来说, 

一次性内存泄漏并没有什么危害, 因为它不会堆积, 

而隐式内存泄漏危害性则较大, 因为它更难被检测到, 

所以这方面的问题需要从软件程序的优化方面考虑解

决.  

  检测内存泄漏的关键是要能截获住对分配内存和

释放内存的函数的调用[15]. 截获住这两个函数, 我们

就能跟踪每一块内存的生命周期, 比如, 每当成功的

分配一块内存后, 就把它的指针加入一个全局的 list

中; 每当释放一块内存, 再把它的指针从 list 中删除. 

这样, 当程序结束的时候, list 中剩余的指针就是指向

那些没有被释放的内存. 这里只是简单的描述了检测

内存泄漏的基本原理 [16], 文章后面再详述讨论 . 在

new/delete 操作中, C++为开发人员产生了对 operator 

new 和 operator delete 的调用. 这是不能改变的. 对于

"new int", 编 译 器 会 产 生 一 个 调 用 "operator 

new(sizeof(int))", 而对于"new char[10]", 编译器会产生

"operator new[](sizeof(char) * 10)"(如果 new 后面跟的

是一个类名的话, 编译器还要调用该类的构造函数). 

类似地, 对于"delete ptr"和"delete[] ptr", 编译器会产

生"operator delete(ptr)"调用和"operator delete[](ptr)"调

用(如果 ptr 的类型是指向对象的指针的话 , 那在

operator delete 之前还要调用对象的析构函数). 当用

户没有提供这些操作符时, 编译系统自动提供其定义; 

而当用户自己提供了这些操作符时, 就覆盖了编译器

提供的函数版本, 从而找到了可获得对动态内存分配

操作的精确跟踪和控制的入口. 基于此, 利用自定义

宏在用户程序中进行替换, 重载操作符 operator new, 

格式如下所示.  

  void* operator new(size_t nsize, const char* cfile, 
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int nline); 

void* operator new[](size_t nsize, const char* cfile, int 

nline); 

其他内存分配操作符如表 1 所示 , 重载后的

operator new 可以跟踪覆盖应用程序内部所有的内存

分配调用, 并在指定的检查点上对不匹配的 new 和

delete 操作进行自定义处理.  

表 1 其他内存分配操作符 

序号 操作符 

1 new T 

2 new T[] 

3 new()T 

4 new() T[] 

5 operator new(size_t) 

6 operator new[](size_t) 

7 operator new(size_t size, Type value) 

8 operator new[](size_t size, Type value) 

3.3 功能扩展 

3.3.1 监测记录 

  通过重载系统内存操作符,用户接替了编译器对

物理内存分配的管理,灵活度大幅提高, 此时可以嵌入

必要的记录机制[15,16], 达到用户对应用程序内存使用

情况的全面监测. 比较常用的方法是记录分配内存的

指针地址[17-20], 这样消耗的内存空间比较小, 检索的

速度也比较快, 为了提高检索效率, 可以定义 STL 的

散列表对象, 把申请内存的文件名、行号、对象大小

信息分别存入 file、line 和 size 字段中, 然后返回

(malloc 返回的指针 + sizeof(new_ptr_list_t)). 在 delete

时, 则在散列表中搜索, 如果找到的话((char*)链表指

针 + sizeof(new_ptr_list_t) == 待释放的指针), 则调整

链表、释放内存, 找不到的话报告删除非法指针并

abort, 过程如图 3 所示. 要得到精确的内存泄漏检测

报告, 可以在文件开头包含"debug_new.h". 包含的位

置应当尽可能早, 除非跟系统的头文件(典型情况是

STL 的头文件)发生了冲突. 在某些情况下, 可能会不

希望 debug_new 重定义 new, 这时可以在包含

debug_new.h 之 前 定 义 DEBUG_NEW_NO_NEW_ 

REDEFINITION, 这样的话, 在用户应用程序中应使

用 debug_new 来代替 new(顺便提一句 , 没有定义

DEBUG_NEW_NO_NEW_REDEFINITION 时也可以

使用 debug_new 代替 new). 在源文件中也许就该这样

写:  

  #ifdef _DEBUG 

#define 

DEBUG_NEW_NO_NEW_REDEFINITION 

  #include "debug_new.h" 

  #else 

  #define debug_new new 

  #endif 

  并在需要追踪内存分配的时候全部使用

debug_new(考虑使用全局替换). 用户可以选择定义

DEBUG_NEW_EMULATE_MALLOC, 这 样

debug_new.h 会使用 debug_new 和 delete 来模拟 malloc

和 free 操作, 使得用户程序中的 malloc 和 free 操作也

可以被跟踪, 反之也可以选择性的宏定义启动开关, 

在发布版本中用户可以关闭跟踪功能, 避免实际应用

中效率的降低.  

 
图 3  监测记录流程图 

 

3.3.2 多线程支持 

  线程是否可重入是编写监测器 API 函数必须考虑

的情况, 线程安全问题都是由全局变量及静态变量引

起的, 内存监测器本身就是一个全局控制器[21-23], 内部

有比较频繁的 I/O 操作, 所以要加入读写互斥锁用以保

证线程安全性[24,25], 加入互斥锁机制后的监控器才能提

供多线程支持, 这也是通用性设计的一个方面.  

 

4  实际应用 
  中石化物探院 NEWS 软件子系统-“叠前叠后联合

解释软件”是一套集实时叠前分析、偏移距/入射角部
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分叠加、AVO 属性分析及 P 波叠前裂缝检测等功能为

一体的综合性叠前数据解释工具, 软件工程方面也是

具备了实时联动分析、交互图形显示和批量处理功能

等综合特征. 前期研发过程中较侧重于模块功能效果

开发, 导致了该系统自 1.0 版本起就有轻微的内存泄

漏与越界现象, 但并不明显, 不影响研究使用, 随着

功能的扩充和应用范围的加大, 在经过反复的交互使

用与图形显示输出后, 出现了内存使用明显增多的现

象, 从程序启动时的 80M, 经过约 168 小时的方位各

向异性批量处理运算后可以飙升到 800 M 左右, 运行

该模块的机器性能明显下降.  

  由于工程代码量大, 程序复杂, 用传统的手工逐

一排查方式工作量和风险性都很大, 开发团队随即在

系统中嵌入了动态内存检测工具, 进行了全覆盖的排

查, 原因分析与修正: 1、交互过程中有零散的内存泄

漏现象, 通过检测器记录的泄漏位置逐一修正释放. 

2、检测器记录显示, 在进行单机多线程并行计算时, 

程序定义的 n 个线程并发进行内存分配, 并将指针传

递给一个数据存储容器, 由 m 个线程从数据存储进行

数据处理和内存释放. 由于 n 远大于 m, 或者 m 个线

程数据处理的时间过长, 导致内存分配的速度远大于

内存被释放的速度. 这种问题在系统中较难发现, 程

序可能运行一段时间没有问题, 从而通过了不严密的

系统测试. 但是如果测网范围大, 计算时间长的情况

下, 系统将不定时的崩溃, 而且崩溃的原因从程序表

象上都比较难检测. 为了解决这种问题, 我们在检测

器内部增加了一个动态检测模块, 同时启动一个分析

线程, 每隔一定的时间间隔就计算一下当前的以分配

而尚未释放的内存信息, 并以内存的分配位置为关键

字进行统计, 查看在同一位置(相同文件名和行号)所

分配的内存总量和其占进程总内存量的百分比. 这样

在程序运行过程中, 用户能够对程序的动态内存分配

状况进行监视. 当客户监视一个运行中的进程时, 被

监视进程的内存子系统将把内存分配和释放的信息实

时传送给检测器. 检测器则每隔一定的时间间隔就对

所接收到的信息进行统计, 计算该进程总的内存使用

量, 同时以调用 new 或者 malloc 进行内存分配的文件

名和行号为索引值, 计算每个内存分配动作所分配而

未释放的内存总量. 用这种方法, 如果在连续多个时

间间隔的统计结果中, 某文件的某行所分配的内存总

量不断增长而始终没有到达一个平衡点甚至回落, 说

明该位置的内存分配方式需要调整了 . 当得到

operator new 的信息时, 记录内存分配信息, 当收到 

operator delete 消息时, 删除相应的内存分配信息.  

  借助内嵌的 call stack 调用栈回溯机制, 测试过程

中出现的程序异常崩溃, 可以快速准确的定位到出错

文件与行号(如图 4 及图 5 所示), 使得纠错效率大幅度

的提高, 修正后的“叠前叠后联合解释软件”在实际生

产应用中运行稳定, 计算速度也得到明显提升.  

 
图 4  异常函数示例 

 
图 5  异常错误定位 

 
图 6  内存泄漏监控记录 
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5  结论 
  开发了一套跨平台的基于 C/C++的动态内存检测

工具, 集成了函数调用栈回溯、实时内存分配监测、

内存使用与释放回馈等技术, 以图形或者文本的方式

向开发用户提交检测预警记录(如图6所示), 在实际项

目的使用中具备以下几个特征:  

① 大型软件开发过程明显减少调试时间;  

② 支持多平台和跨平台开发;  

③ 降低维护和支持成本;  

④ 实时排除算法错误;  

⑤ 减少软件缺陷提高产品信誉;  

⑥ 能够与项目产品的开发生命周期无缝集成.  
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