
 

 

基于 Nagios 的气象设备监控系统①
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摘　要: 随着计算机和软件技术的快速发展, 各种监控软件已经投入实际使用, 但由于气象业务和设备的特殊性, 常
用的监控软件无法完成全面的监控. 本文基于开源的 Nagios监控软件, 根据气象业务和设备特点, 研究针对特殊设

备的监控方法和软件, 为快速、准确进行服务器设备监控提供了一种有效的实现方法.
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Abstract: With the rapid development of the computer and software technology, a variety of monitoring systems have
been used, but the current monitoring System cannot realize a comprehensive monitoring due to the particularity of
meteorological services and equipment. On the basis of open-source Nagios monitoring software, this paper studies the
research methods and the monitoring software for special equipment according to features of meteorological service and
equipment, to offer an efficient implementation of fast and accurate monitoring servers.
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随着近年来, 随着各种任务对气象保障的要求逐

渐提高, 对气象资料的保障能力提出了更高的要求, 使

各种服务器和设备的数量不断增加, 为了预报业务的

顺利进行, 需要确保服务器、自动气象站、网络等诸

多设备全部正常运行, 传统的巡检方式需要对各种资

源、设备状态一一进行人工检查, 随着监控管理的项

目越来越多, 使人工检查的不足越来越明显. 一方面,

人员检查不能及时发现存在的问题, 大多数时候靠别

人的反馈才知道出现问题, 另一方面, 出现问题后需要

逐步排查, 无法迅速定位故障点[1-3].

现阶段, 通过在气象信息化的环境下进行研究可

以发现, 各种监控系统的应用很片面, 气象网络的信息

与数据无法进行综合化的管理, 同时也会导致资源的

大量浪费[4-10]. 为实现对大量的服务器及设备的监控,

及时发现各种异常、发出警报, 并快速定位, 本文基于

Nagios 的开源监控系统框架, 针对气象业务需求和特

点, 加强对磁盘、网络的监控, 同时实现对外部自动气

象站、雷达等特殊设备的监控, 使值班人员能尽早地

发现各种软硬件故障, 根据报警及时定位故障点, 缩短

故障修复时间. 为实现这一目的, 提出了基于 Nagios

的气象设备监控系统的设计方案, 并对该方案进行了

实现.

1   系统概述

Nagios 是在 Linux 环境下开源的监控框架, 通过

模块化的设计与自主定制来实现对主机进行有效的检
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测[11-13], 对主机内部信息的传输、共享、服务器以及

局域网的状况提供全面的保障, Nagios 具有极强的扩

展性与兼容性, 在网络运行监控的发展中占有至关重

要的地位. 而 Nagios 则可以通过智能化的方式为网络

的安全运行把关, 对网络的运行状况与安全问题及时

掌握, 及时预测网络中存在的安全隐患, 将故障发生的

几率降到最低.
1.1   系统组成

Nagios 系统是指基本平台, 即 Nagios 主程序. 它
是整个监控体系的框架核心. Nagios 系统一般运行在

Linux 系统上, 不依赖其他组件, 但为使其有一个直观

的界面, 通常需要安装Apache通过网页来显示监控信息,
管理员也一般通过浏览器对 Nagios进行管理和监控.

Nagios 系统是一个系统框架, 所有的监控报警功

能都是由插件完成的, 通过插件采集本机和其他机器

的信息. 在 Linux系统中, Nagios系统提供了一个插件

NRPE(Nagios Remote Plugin Execution), 通过 NRPE插

件通过命令与应用程序相结合进行远端管理服务, 最
终将检测结果传送回到 Nagios 状态队列中并显示出

来. 在 Windows 系统中, 它通过安装的 NSClient 对系

统的状态进行监控. 对于交换机等嵌入式系统, 它通过

简单网络管理协议(SNMP)对其监控, 它们之间的关系如

图 1所示.
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图 1    Nagios监控系统结构

 

Nagios 系统通过 Nagios-Plugins 程序来远端管理

服务, Nagios周期性的执行安装在 Nagios-Plugins里面

的 check_nrpe 插件, 并告诉 check_nrpe 去检测哪些服

务. 通过 SSL, check_nrpe 连接远端被监控主机上的

NRPE或 NSClient++, NRPE或 NSClient++调用本地的

各种插件去检测本地的服务和状态(如 CPU 使用情

况、内存使用率和磁盘空间等), 最后, NRPE把检测的

结果传给主机端的 check_nrpe, check_nrpe再把结果送

到 Nagios状态队列中. Nagios依次读取队列中的信息,
再把结果显示出来.

1.2   插件

Nagios 的功能是监控网络服务和主机资源, 但是

它自身并不包括这部分功能代码, 所有的监控、检测

功能都是通过各种插件来调用系统接口完成的. 在被

监控主机上, NRPE 通过调用自带或者自定义的插件,
完成对相关服务或资源的监控. NRPE 通过 SSL 将结

果传给监控主机.
Nagios插件是本质上是一个可以运行的小程序或

脚本, 它可以使用 Nagios 系统自带的功能来检测一些

常规状态, 也可以根据需求编写程序来检测任何内容,
只需要按照要求输出检测结果供 Nagios 系统处理显

示, 如图 2.
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图 2    Nagios监控方法

 

启动 Nagios 后, 它会周期性的自动调用插件去检

测服务器状态, 同时 Nagios 会维持一个队列, 所有插

件返回来的状态信息都进入队列, Nagios 每次都从队

首开始读取信息 ,  并进行处理后 ,  把状态结果通过

web显示出来. Nagios提供了许多插件, 利用这些插件

可以方便的监控很多服务状态. 安装完成后, 在 Nagios
主目录下的/libexec 里带有 Nagios 自带的可以使用的

所有插件, 例如 check_disk 是检查磁盘空间的插件,
check_load 是检查 CPU 负载的插件等等. 每一个插件

都可以通过运行 check_xxx-h来查看其使用方法和功能.

2   气象业务监控特点和实现思路

针对气象业务的特殊性, 自带的插件无法对特殊

设备及服务进行监控, 如自动气象站、数据库及专业

软件等, 这些设备及服务是气象业务运行重要环节, 只
有满足对其监控需求, 才能确保监控的覆盖性, 真正做

到全面监控.
2.1   自动气象站监控方法

自动气象站是气象数据的重要来源, 负责一些重

要地点的气象信息采集, 而这些自动气象站大多是无

人值守的, 且在数据传输过程中经历的节点比较多, 任
何一个节点出现问题都会导致数据无法入库. 由于自

动气象站数量较多, 人工检查很难及时发现异常, 很多
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时候发现故障时, 故障已经存在很长时间, 严重影响数

据采集的连续性.
自动气象站的监控需要从多个方面下手, 按照流

程从采集、传输、存储等环节对其状态进行监控, 装
完 NRPE 服务后, 针对每个环节的特点编写相应的插

件, 插件使用自己的方法对相关参数进行检测判读, 如
图 3, 按照 Nagios要求输出结果, 在 web界面进行统一

显示管理.
 

1 NRPE 2 3

Nagios Server

Nagios Plugins

NRPE NRPE

 
图 3    自动气象站监控方法

 

2.2   数据库监控方法

数据库是运行所有业务的基础, 所有设备采集的

数据和业务相关数据全部存储在上面, 目前采用双机

热备确保业务运行, 但有时数据库出现小问题, 无法顺

利进行故障漂移, 影响业务运行. 在编写专用插件时,
不仅对数据库的 CPU、内存使用率进行监控, 还可以

针对的模仿业务运行对数据库进行实际操作, 检测接

口状态和响应速度.
2.3   软件运行监控

针对专用的气象业务软件, 采用定时执行的方式

来处理接收到的资料, Nagios 需要对每次执行的时间

和结果进行检测. 由于业务软件不是持续运行, 无法利

用 Nagios 的定时检测功能直接判断, 因此通过对业务

软件进行修改, 将每次执行的情况和结果保存在 txt文
本中. 自定义插件通过定时读取 txt 文本, 确定软件是

否按要求正常运行, 并将软件的运行结果传送到 Nagios
服务器进行处理显示, 如图 4.

3   系统配置应用与管理

3.1   系统安装配置

Nagios的安装分为监控主机和被监控主机.
Nagios 监控主机上需要安装 Nagios  Core 和

Nagios Plugins, Apache和 php不是安装 Nagios所必须

的, 但是为了通过 web 监控界面可以清晰的看到被监

控主机、资源的运行状态, 使用 nagios 提供的 web 监

控界面, 因此, Apache和 php需一并安装上.
按照被监控系统的不同, Nagios 被监控主机上需

要安装不同的软件, 在 Linux 系统中安装 NRPE 插件,
在Windows系统中安装 NSClient++客户端. 插件或软

件根据监控主机的请求执行监控, 然后将结果回传给

监控主机.
Nagios主要用于监控一台或者多台本地主机及远

程的各种信息, 包括本机资源及对外的服务等. 安装完

软件后, Nagios的默认配置没有任何监控内容, 仅是一

些模板文件, 要让 Nagios 提供服务, 需要修改配置文

件, 设置监控的脚本命令, 增加要监控的主机和服务.
基本的配置内容都在 /etc/local/nagios/etc/object/
localhost. cfg中, 配置的重点是定义以下四点:

一、监控哪些主机、主机组、服务和服务组;
二、这个监控要用什么命令实现;
三、监控的时间段;
四、主机或服务出现问题时要通知的联系人和联

系人组.
具体配置参数可根据模板和自身需要进行修改,

例如:
定义监控主机

define host{
use　　　　　　linux-server
host_name　　　cmacast
alias　　　　　CMAcast
address　　　　10.5.9.26
check_command　check-host-alive
}
定义主机组

define hostgroup{
hostgroup_name　linux-servers
alias　　　　　Linux Servers
members　　　　nagios-server, cmacast
}
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Plugins
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图 4    专用软件监控方法
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定义服务、监控时间段、监控命令、联系人组

define service{
host_name　　　　　　　　cmacast
service_description　　　check-host-alive
check_command　　　　　　check-host-alive
max_check_attempts　　　　5
normal_check_interval　　　3
retry_check_interval　　　2
check_period　　　　　　　24x7
notification_interval　　　10
notification_period　　　　24x7
notification_options　　　　w, u, c, r
contact_groups　　　　　　admin
}

3.2   自定义监控配置

由于 NRPE 自带的插件只是针对通用监控项目,
无法满足特殊的监控要求, 因此需要编写相应的脚本

或程序实现自定义监控.
Nagios 根据插件的返回值来判断监控项目的状

态 ,   0 表示状态正常 ,   1 表示出现警告 ,  会触发

WARNING 报警, 2 表示出现非常严重的错误, 会触发

CRITICAL 报警, 3 表示未知错误. 同时将插件的输出

内容作为状态信息显示在网页上. 因此, 编写自定义插

件的重点就是判断监控项目的状态, 并返回相应的状

态值和输出状态信息.
在 Linux 系统中 ,  需要安装 nagios-plugins 和

NRPE, 其中 NRPE依赖 nagios-plugins. 完成安装后, 在
/usr/local/nagiosm/libexec 目录下看到很多以 check 开

头的系统自带的监控插件. 实现自定义监控的脚本或

程序一般也放在此目录中. 例如:
#!/bin/bash
#check_proc.sh判断程序是否运行

count=‘ps -ef |grep “$1” |grep -v “grep” | grep -v
“check_proc” |wc-l’

if [0 == $count]; then
　　echo CRITICAL: The Process does not exist.
　　exit 2
else:
　　echo OK: The Process is running.
　　exit 0
fi

在Windows系统中, 需要安装 NSClient++实现监

控, NsClient++有 check_nt、check_nrpe、nsca 三种

方式监控方式. 为实现自定义监控, 采用 check_nrpe
方式.

安装完软件后, 首先修改配置文件 nsclient.ini, 定
义监控方式, 允许的监控主机 IP, 连接方式以及自定义

脚本路径等内容, 如下:
[/modules]
NRPEServer = 1
CheckExternalScripts = 1
[/settings/default]
allowed hosts = 10.5.9.1
cache allowed hosts = true
certificate = inbox = inbox
timeout = 30
use ssl = false
verify mode = none
[/settings/external scripts]
allow_arguments = 1
allow_nasty_characters = 1
command_timeout = 60
[/settings/external scripts/scripts]
check_MSSQL = scripts\\check_MSSQL.bat
在 NSClient++的 scripts目录下存放着软件默认的

监控脚本, 要实现自定义监控功能, 需要编写程序或者

脚本. 例如检查 MSSQL 的连接请求数. 首先通过命令

sqlcmd获取连接请求数, 将结果传递给变量后, 对变量

进行判断, 根据判断结果输出状态值和状态信息, 如下:
@echo off
rem Check MSSQL Session Number.
sqlcmd /H 10.5..9.3 /U sa /P 123456 /d MYDB -Q

“declare @num int ;select @num = COUNT(session_id)
from sys.dm_exec_sessions where login_name =
‘sa’;print @num”>ret.txt

set /p num=<ret.txt
if /i %num% GTR 1000 (
　　echo CRITICAL: Session number is %num%.
　　exit /B 2
) else (
　　if /i %num% GTR 500 (
　　　　echo WARNING: Session number is
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%num%.
　　　　exit /B 1
　　) else (
　　　　if /i %num% GTR 0 (
　　　　echo NORMAL: Session number  is

%num%.
　　　　exit /B 0
　　　　) else (
　　　　echo UNKNOWN: Some errors have

happend.
　　　　exit /B 3
　　　　)
　　)
)
完成脚本后, 需要对监控主机的/usr/local/nagios/

etc/objects/command.cfg命令配置文件进行更改, 如下:
define command{
command_name　　　check_nrpe
command_line 　　　$USER1$/check_nrpe -H

$HOSTADDRESS$ -p 5666 -c $ARG1$ $ARG2$
}
在/usr/local/nagios/etc/objects/localhost.cfg配置相

应的服务, 如下:
define service{
host_name　　　　　　　cmacast
service_description　　check-proc
c h e c k _ c omma n d　　　　　 c h e c k _ n r p e !

check_proc!mediarecv
...
}
define service{
host_name　　　　　　　　sqlserver
service_description　　　check_MSSQL
check_command　　　　　　check_n rpe !

check_MSSQL
...
}
通过 NRPE 的自定义脚本, 可以灵活的根据业务

需求通过脚本或程序实现对自动气象站、数据库、软

件系统的自定义监控要求, 确保监控系统对业务系统

的全面管理.

3.3   管理

系统通过 web 界面进行管理, 通过 web 界面, 可

以对服务状态、主机状态(图 5)进行查看, Nagios通过

颜色表示 4 种状态信息, 即状态正常为绿色、警告为

黄色、非常严重的错误为红色、未知错误为深黄色.

通过每种监控项目的颜色直观的对监控对象状态的判

断. 同时在 web界面也可以对相关参数进行修改, 调整

监控参数.
 

 
图 5    Nagios服务与主机监控界面

 

可以生成报表, 对主机一段时间的状态变化进行

汇总, 通过报表, 掌握被监控主机的运行状况与安全问

题, 及时预测存在的安全隐患, 例如, 从图 6 可以看出

DataProc1 主机部分时段存在 CPU 占用率高的警报,

通过分析发现这些时段均为资料到齐后的集中处理时

间, 说明服务器的性能已经存在瓶颈, 需要针对性的对

系统进行升级.
 

 
图 6    Nagios监控报表与告警记录

 

通过测试, 可以完成对气象系统中常见的服务器

及设备的监控, 对服务器及设备的异常能够做出及时

报警, 并反映出故障点, 满足实际应用需求.

4   结束语

利用 Nagios 监控系统通过扩展实现对各个主机

各种状态的多样性集中监控, 避免传统监控系统的漏

报和误报, 使其能够适应息万变的网络环境, 及时反馈

异常信息, 出现故障后, 能够定位准确, 故障信息一目
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了然, 便于及时排除故障. 同时, 通过报表及时掌握网

络的运行状况与安全问题, 及时发现网络中存在的安

全隐患, 将故障发生的几率降到最低.
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