
  

 

基于服务化技术的个人数据资源共享方法①
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摘　要: 随着信息网络的高速发展, 电子产品普及率日益提高, 个人数据资源分散化的存储在各种不同的设备之中,
设备间方便高效的数据共享成为亟待解决的问题. 针对现有的数据共享方法不能满足个人以及协同工作组内数据

高效便捷的共享需求, 运用服务化技术实现数据资源共享方法. 本方法采用端对端的数据共享方式, 使局域网环境

下参与共享的个人及协同工作组内设备对等的运行数据Web服务化, 服务发布和服务发现三个基本模块, 在各模

块的配合下实现多设备间的数据资源共享. 相比常用的数据共享方法, 具有无需搭建额外的硬件环境, 共享效率高,
支持无需下载的在线访问, 避免了三方数据泄露风险以及系统资源占用率低等优势. 方法有效的解决了多设备间高

效数据共享面临的数据动态变化, 信息一致性维护, 节点异构, 代价可接受等挑战.
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Abstract: With the rapid development of information technology, the number of electronic products shows a great
increment. Personal data resources are distributed in various devices and therefore efficient data sharing among devices
becomes a problem. Given the fact that the existing methods can not meet the demand of efficient data sharing in this
circumstance, this paper proposes a personal data resources sharing method based on service-oriented technology. It is an
end-to-end method of sharing data that every end runs three basic modules, which are data web service module, service
publication module and service discovery module. Compared with the existing data sharing scheme, it has advantages of
avoiding additional hardware maintenance, high sharing efficiency in Local Area Network, supporting online access, no
need to worry about the data leakage by third parties and a low system resource occupancy rate. The method is an
effective solution in the data sharing environment to meet the challenges of frequent changes, information consistency
maintenance, heterogeneous nodes and acceptable cost.
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  引言

随着信息网络的高速发展, 智能手机, 平板电脑,

笔记本电脑, 办公台式机等个人电子设备普及率极高,

是人们日常生活和协同工作环境中密不可分的组成部

分. 而随之带来了一个令人备受困扰的问题, 同属个人

或同一协同工作组中的数据资源, 包括文档、图片、
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音频、视频等, 如何在分散化的多种设备和应用间方

便高效的共享?
现有的针对个人和协同工作组的数据共享方法主

要有以下几类, 他们都可以实现数据在多设备间的共

享, 但也都有着自身的局限性. 使用数据线, U盘, 移动

硬盘等外部设备进行传统的数据传输, 这种共享方式

依赖外部设备, 过程繁琐而且易引发数据丢失和计算

机病毒的传播等问题; 安装相同的具有数据传输功能

的应用软件, 例如微信, QQ, 飞鸽传书和电子邮件等,
这种方式依赖于第三方应用的文件传输功能, 使用下

载后浏览的方式会占用设备较多的存储空间以及存在

第三方应用数据泄露的风险; 使用云存储[1]的方式是目

前较为通用的数据共享方式, 具体表现为云盘, 这种方

式依赖于服务商提供的服务和外部网络, 有着共享数

据规模大的优势, 但共享效率受网络带宽的影响较大

且同样存在云服务商数据泄露的风险;  使用内部的

FTP 服务器等进行数据资源的上传和下载, 可以保证

共享的效率且减少数据泄露的风险, 但随之而来的是

FTP 服务器的搭建和维护的成本, 而且集中式存储的

通病, 中心服务器的性能瓶颈以及单点失效等问题也

需要考虑.
针对现有数据资源共享方法存在的不足, 本文运

用服务化技术实现数据资源共享方法, 它采用端对端

的数据共享方式, 使局域网环境下参与共享的个人及

工作组内各设备在系统级对等的运行数据 Web 服务

化, 服务发布和服务发现三个基本模块, 在各模块的配

合下实现多设备间的数据资源共享. 本方案较常见的

数据共享方法, 具有无需搭建额外的硬件环境, 共享效

率高, 支持无需下载的在线访问, 避免了三方数据泄露

以及系统资源占用率低等优势, 为多设备乃至多应用

间的数据共享提供一种新的思路和方法.
本文的结构如下: 第 1 节为研究背景和相关工作,

第 2 节为个人数据资源共享方法的设计, 第 3 节为系

统各模块的具体实现以及运行效果, 第 4 节为方法的

功能及性能评估, 第 5 节为本文工作的总结以及对未

来工作的规划和展望.

1   研究背景和相关工作

1.1   多设备数据资源共享方法

依赖数据线, U盘, 移动硬盘等数据传输媒介的数

据共享方式是一种传统的数据共享方式, 这种方式有

着显而易见的缺点, 它依赖于外部设备, 操作繁琐而且

U 盘等设备经常出现不被主机识别或是病毒感染等意

外情况. 因此, 虽然这种方式仍然很大程度上的为人们

所使用, 却在近年来越来越多的被其他方式所替代.
安装相同的具有数据传输功能的应用实现多设备

间的数据共享也是一种常见的方式, 在局域网和广域

网中都有相关的实现, 日常的即时通讯软件, 例如 QQ,
微信, 飞鸽传书等也具有文件传输的功能. 这种方式除

了要求安装相同的应用, 我们的数据资源还需要经过

其他应用的转发, 无可避免的存在着数据泄露的风险.
另一方面, 数据的接收方通常只能通过下载到本地的

方式进行文件的查看, 无法实现数据的在线访问, 灵活

性低, 且在外网环境下同样存在着数据传输效率低的

问题.
随着云计算技术的发展, 云存储的方式是近年来

使用广泛的数据共享方式. 云存储的本质上是一个分

布式的文件系统, 常见的设计思想分为集中式元数据

管理和一致性哈希管理两种[2]. 前者比较有代表性的系

统是 GFS(Google File System)和 HDFS(Hadoop
Distributed File System), 后者比较有代表性的是

Amazon S3(Simple Storage Service). 集中式元数据管理

是一种主从结构, 主节点存储着一张 key-value的表格,
记录着数据实际存储的位置, 所有获取数据的请求都

需要和主节点通信, 从而获得数据的实际地址. 一致性

哈希管理不存在主节点, 是根据一致性哈希算法来解

决分布式存储的节点分配问题. 云盘, 是一种云存储的

具体表现形式, 是云服务商所提供的数据存储服务, 具
有存储空间巨大, 没有冗余存储等优势. 云盘通常需要

通过外部网络进行访问, 受网络带宽影响使云盘共享

数据的效率较低. 并且在这种条件下, 数据的拥有者失

去了对数据的控制, 数据的安全性完全取决于云服务

商的可靠性, 基于这种方式的数据共享安全性[3,4]一直

以来也是学界研究的热点问题. 近年来国内外数据泄

露事件层出不穷, 在 Verizon 最新发布的《2016 数据

泄露报告》[5]中也出现了对云服务商的一些建议, 来减

少云存储潜在的安全问题, 之前年度的报告中也指出

云服务商需注意内部人员因经济目的泄露用户数据的

行为.
在数据安全性以及传输效率要求较高的环境下,

搭建内部的 FTP服务器进行数据资源的共享是一个可

行的实现方案. 但针对本文的个人数据资源共享和协

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2017 年 第 26 卷 第 9 期

110 软件技术·算法 Software Technique·Algorithm

http://www.c-s-a.org.cn


同工作的工作组内的数据共享, 搭建和维护 FTP 服务

器的成本较高, 而且无可避免的存在着服务器的性能

瓶颈和单点失效等集中式存储的弊端.
本文运用服务化技术解决个人数据资源共享问题,

为多设备间的数据共享提供一种新的思路.
1.2   服务发布和服务发现方式

服务发布模块和服务发现[6]模块是负责在共享环

境中将数据服务化后得到的数据资源地址进行发布和

发现.
Google发起的“The Physical Web”[7]项目是使物联

网环境下的每个智能设备用 URL(Uniform Resource
Locator, 统一资源定位符)来标识自己, 之后用户使用

BLE(Bluetooth Low Energy, 低功耗蓝牙)这种服务发现

技术获取到一个所有服务的 URL 列表, 这样一来, 使
用智能设备的体验就和在网站上使用各种超链接差不

多了. 该项目的 Android 端应用可以在 Google Play
Store 里找到, 它的开源实现里提供了 BLE, mDNS,
SSDP 三种 URL 发布和发现的方式. 本文借鉴了这种

物联网中的服务发布和资源定位的方法, 针对个人数

据共享环境和协同工作环境的具体场景和网络条件,
采用了 SSDP实现服务发布和发现.

SSDP[8](Simple Service Discovery Protocol, 简单服

务发现协议)是构成 UPnP(Universal Plug and Play, 通
用即插即用)的核心协议, 是一个应用层协议, 建立在

HTTPMU(HTTP over Multicast UDP)和 HTTPU(HTTP
over Unicast UDP)之上. 当一个设备接入网络中后, 它
会向网络里通过 SSDP 在 HTTPMU 之上多播它的服

务, 类似的, 当一个 UPnP 的控制点被加入到网络中,
它通过 SSDP在 HTTPMU上搜索设备, 而每一个在多

播端口上监听的设备都会通过 SSDP 在 HTTPU 上进

行单播的应答. 具体而言, SSDP 协议的几种典型消息

及其应用场景为: 当一个客户端接入网络的时候, 它可

以向一个特定的多播地址的 SSDP端口使用M-SEARCH
方法发送 ssdp:discover 消息; 当设备监听到这个保留

的多播地址上由控制点发送的消息的时候, 设备会分

析控制点请求的服务, 如果自身提供了控制点请求的

服务, 设备将通过单播的方式响应控制点的请求; 当一

个设备接入网络的时候, 它应当向一个特定的多播地

址的 SSDP 端口使用 NOTIFY 方法发送 ssdp:alive 消
息; 当一个设备计划从网络上卸载的时候, 它也应当向

一个特定的多播地址的 SSDP端口使用 NOTIFY方法

发送 ssdp:byebye消息. 理解协议的基本场景对有利于

理解服务发布及发现模块的实现.
REST 是 Roy Fielding 在 2000 年他的博士论文[9]

提出的一种面向资源的软件架构风格 ,   REST 和

SOAP的比较在文献[10]中有详细阐述, 二者作为数据

Web 服务化的方式也分别被文献[11]以及文献[12]所
采用, 基于 REST而非 SOAP的 UPnP早在文献[13]被
提出, 文章指出可以通过服务发现 URL的方式获取更

多的信息. 本文服务发现及发布模块实现了 SSDP 协

议的基本使用场景, 配合 REST 而非 SOAP 对资源定

位及访问.

2   个人数据资源共享方法的设计

实现局域网环境下个人以及协同工作组的多设备

间高效的数据资源共享, 主要面临以下几个方面的挑

战[14]:
1) 共享数据动态变化

共享的数据内容动态变化, 例如协同工作组内一

份设计文档, 在一段时间内会不断进行改动, 需保证共

享的各方查看的是最新内容而非历史版本.
2) 信息一致性维护

共享数据的各方关系上是对等的, 获得的共享数

据资源是一致的, 共享资源的添加和删除需要及时的

被各节点感知.
3) 节点异构

各终端设备是多样的, 智能手机, 平板电脑, 笔记

本电脑以及工作台式机, 不同设备的系统和资源都不

同, 方法应该具有通用性, 适用于不同的系统和平台.
4) 代价可接受

代价不能过高, 尤其是对于移动端这类资源较为

稀缺的节点, 实现和运行数据共享方法不能占用设备

过多的资源.
针对以上几点, 本文运用服务化技术实现个人数

据资源共享方法. 为了应对数据的动态变化并保证实

时获取数据的最新版本, 对资源的共享和定位是使用

数据资源地址而非传输数据本身来实现的, 数据内容

本身会发生变化, 但只要数据地址不变, 使用该地址获

取的就是当前共享的最新版本; 各节点对等的运行服

务发布和服务发现模块来得到一致的资源地址列表,
资源的添加和删除可以从实时得到的资源列表中体现,
从而维护了信息一致性; 方法的模块化架构以及模块
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间的低耦合设计适用于各类异构节点, 各模块的功能

实现上不限于特定的技术和运行平台; 针对移动端等

资源受限的平台, 各模块选用轻量级实现方案, 以保证

运行共享方法的低代价.
方法采用了模块化的架构, 是将参与数据共享的

各个节点从功能上分为多个不同的单元, 每个单元是

一个模块. 各节点对等的运行本地数据 Web 服务化,
服务发布和服务发现三个基本模块, 来实现端对端的

共享, 系统架构设计如图 1所示.
 

Web Web Web Web

 
图 1    系统架构设计图

 

数据 Web 服务化模块, 实现设备或应用中的本地

数据到 Web 资源的转化, 使本地数据资源可以通过网

络上的 URL, 实质上是一个 RESTful API(Application
Programming Interface, 应用程序编程接口)来访问.
RESTful API是符合 REST设计风格的Web API, 其核

心在于 URL 仅仅是用来标识资源的 URI(Uniform
Resource Identifier, 统一资源标识符), 而由 HTTP协议

支持的 POST, DELETE, PUT和 GET操作来分别表示

对资源的增删改查, 执行本模块得到的数据资源地址

是符合 REST风格的.
服务发布模块, 负责将数据地址的 URL发布到网

络中, 使协同工作的设备可以定位并使用数据资源. 本
模块的技术实现上需要根据具体的网络环境对技术方

案加以选择. 举例来说, 针对没有网络覆盖的环境, 可
以选择 BLE, WiFi-Direct 等技术, 而对于个人多设备,
家庭网络, 办公网络中的多设备数据资源地址的发布

可以使用简单服务发现协议 SSDP, 下一章中的实现部

分采用的就是 SSDP.
服务发现模块, 负责搜索定位已发布的数据资源

地址 URL, 和服务发布模块进行配合, 采用和服务发布

模块相同的技术, 实时获取到当前环境下所有共享数

据的最新版本.
图 2 描述了系统各个模块间的调用关系. 用户打

开一个设备中的实现本方法的系统应用, 默认开启服

务发现模块, 可以得到一个当前共享环境下各设备所

有在线的数据资源 URL 列表, 其中的每一个 URL 都

是一个数据资源的 RESTful API, 点击 URL 可以实现

在线查看或下载数据资源. 用户发布本设备的数据资

源 URL 到共享环境中, 首先需要通过一个认证模块,
该模块主要是模拟验证用户对设备的操作权限, 类似

于 Windows 下的 Administrator 验证或是 Linux 下的

ROOT 用户验证, 通过验证的用户表明有发布本机数

据服务的权限, 可以选择开启本机的数据 Web 服务化

模块, 实质上是开启 HTTP 服务来启动文件服务器的

功能, 此时设备中的本地数据地址转化为 Web 中的

URL. 而其他设备要想获取到数据地址的 URL, 需要本

机开启服务发布模块将要发布的地址多播到环境中,
这样一来其他设备的服务发现模块就可以定位并访问

本机共享的数据资源了.
本节阐述了个人数据资源共享方法的架构设计以

及各模块间的关系, 下一章中将详细说明各模块的实

现以及在不同平台下系统运行效果.

3   系统实现

3.1   模块实例化

本部分阐述数据 Web 服务化模块和服务发布及

发现模块分别在移动端和桌面端的实例化方法.
3.1.1    数据Web服务化模块

数据 Web 服务化模块是通过针对不同平台的特

点开发 HTTP文件服务器来实例化的.
移动端的数据Web服务化模块使用了NanoHttpd[15],

主要是因为移动端资源稀缺, 而 NanoHttpd 是适用于

移动端的轻量级服务器, 它的 Github 官方描述中指出

它是一个极小型的 Java编写的 web服务器, 一个千行

左右的 Java 文件就可以创建出一个 HTTP 服务器, 在
实现上采用的是 Java 的 TCP 网络编程以及多线程

技术 .  首先创建 ServerSocket 和一个主线程 ,  运行
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ServerSocker.accept()进行请求监听, 每当接收到客户

端发来的请求, 就新建一个线程对请求进行处理. 请求

的处理过程按照 HTTP Request 的请求头和主体的规

范进行解析, 将读取的数据流获得的信息存储到相应

的数据结构, 例如因为 HTTP请求头部最长为 8192个
字节, 所以读取 socket数据流的前 8192个字节来提取

请求头部的字段 .  对请求进行响应的过程也是依照

HTTP 协议以及资源的自身类型特征有针对性地返回

响应内容 ,  支持 MIME 格式的各类文件 ,  对于请求

URL 是文件夹的情况, 实现上会遍历文件夹中的各个

文件并返回资源列表供使用者进一步查看和选取 .
NanoHttpd 解决了在移动端运行文件服务器资源占用

率过大的问题.
 

Web

HTTP

Web URL

(RESTful API) 

 
图 2    系统各个模块间的调用关系图

 

桌面端的数据 Web 服务化模块的实现上, 采用

Node.js 来创建 HTTP 文件服务器. Node.js 可以不依

赖 Apache或 Nginx等服务器, 其本身内置的服务器功

能就有着公认的良好性能, 而且它具有跨平台性, 编写

的应用适用于 Windows, Linux 等多种桌面系统. 使用

Node.js搭建文件服务器, 既可以利用 http, fs等原生模

块进行创建, 也可以使用 Express 开发框架的 express.
static 中间件, 本文中为了更灵活且高性能的实现数据

Web 服务化模块的功能, 采用原生模块从头搭建文件

服务器, 参考文献[16]中的实现细节, 加入了 MIME
类型支持, 缓存机制, 文件压缩以及断点续传支持等提

高文件服务器性能的因素, 同时添加解码机制支持中

文 URL. MIME 类型支持是通过一张后缀和格式的映

射表进行支持的, 针对文件不同的后缀, 返回不同的

Content-Type; 缓存机制是对于某些类型的文件, 返回

的响应头里添加 Expires 头和 Cache-Control: max-
age 头, 设置一个超期时间, 浏览器对期限内的文件将

不向服务器端发送新的请求, 而是直接返回浏览器缓

存的副本; 与此同时, 添加对请求头中 If-Modified-
Since字段的解析支持, 如果服务器端的文件在这个时

间后没有发生修改, 则直接返回 304未修改状态码, 只
有修改后的才发送文件, 减少流量的消耗; 同样可减少

流量消耗的还有文件压缩, 调用的是 Node.js的 zlib模
块, 实现对于大文件采用 GZip 压缩; 断点续传支持主

要通过 HTTP 的 Range 支持, Server 通过声明支持

Range, Client 通过在请求头中加入 Range 字段来发起

请求, Server接收到 Client的请求后只返回请求区间的

内容, 支持断点续传; 最后添加了中文资源 URL 的解

码处理, 支持数据资源的中文地址.
3.1.2    服务发布和服务发现模块

服务发布和服务发现模块针对的是个人多设备和

协同工作环境的多设备间的数据资源地址的发布和发

现, 采用了简单服务发现协议 SSDP来实例化.
移动端的服务发布和服务发现模块抽取了 Google

Physical Web 项目的 Android 端开源实现里的基于

SSDP协议的搜索和发布的部分代码, 和 NanoHttpd实
现的文件服务器加以整合, 既可以从移动端的文件列

表里选择文件进行发布, 也可搜索到其他设备发布的

文件地址的 URL.
桌面端的服务发布和服务发现模块采用了 node.js

模块 peer-ssdp, 使用 npm install peer-ssdp安装该模块,
调用模块中的基础函数可方便高效的实现桌面端数据

地址 URL的搜索和发布.
3.2   系统运行效果

针对智能手机, 笔记本电脑, 办公台式机运行本系

统, 实现典型办公设备间的数据共享.
移动端手机型号为 Nexus 6, Android 版本为 5.1,
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Android SDK Version 24, 移动端搜索获取共享数据资

源地址列表如图 3 所示. 台式机, 操作系统为 Ubuntu
14.04 LTS, Memory 12GB, Processor Intel Core i7-
2600@3.40GHz*8, OS type 64-bit, Node.js 版本 4.5.0.
笔记本电脑, 操作系统为 Windows 10, Memory 4GB,
Processor Intel(R) Core(TM) i3-3217U CPU@1.80GHz,
OS type 64-bit, Node.js 版本 4.5.0. 桌面端 BS 架构使

用 Express框架进行搭建, 桌面端搜索获取共享数据资

源地址列表如图 4所示.
 

 
图 3    移动端搜索获取共享数据资源地址列表

 

 
图 4    桌面端搜索获取共享数据资源地址列表

 

数据资源地址列表中的资源分别来自 Android 移

动端, Windows 笔记本和 Ubuntu 台式机, 点击列表中

的 URL可以实现跨设备访问数据资源.

4   方法评估

4.1   功能评估

本文的方法适用于局域网环境下个人多设备和协

同工作组内多设备间的数据共享, 以应对共享数据动

态变化, 信息一致性维护, 节点异构, 代价可接受等多

设备间高效数据共享面临的挑战.
对于共享数据动态变化, 方法对资源的共享和定

位是使用数据资源地址而非传输数据本身. 开启应用

服务发现模块可以实时获取数据资源地址列表, 每个

列表项唯一标识了一个共享环境下的数据资源, 包括

数据资源的地址以及描述信息, 通过点击数据资源的

地址可以在线查看或下载频繁改动的数据的最新版本.
对于信息一致性维护, 各设备开启服务发现模块

获得的数据资源地址列表是一致的, 每个设备通过服

务发布模块可以共享新的数据资源以及删除已发布的

数据资源, 而资源地址的添加和删除会实时的被其他

设备的服务发现模块捕获, 保证各设备同一时刻获得

的共享数据资源地址列表是无差别的.
对于节点异构, 本文的方法具有通用性, 智能手机,

平板电脑, 笔记本电脑和台式机都可采用不同的技术

方案完成方法设计中的模块化架构, 稳定运行系统应用.
对于代价可接受, 针对移动端等资源相对稀缺的

平台, 采用 NanoHttpd 等资源占用率小的技术方案来

实现方案中的模块, 使运行系统给设备造成的代价维

持低水平, 这在下一小节的性能评估里可以更清楚的反映.
最后, 方法具有可扩展的优势, 整个系统运行的核

心是实现, 发布, 发现一套跨设备访问数据资源的 API.
其具有支持开发的特征, 基于这套 API 实现一个面向

多设备的文档查看器, 图片浏览器, 音乐和视频播放器

将会是一件更轻松有趣的事情.
4.2   性能评估

实现上述功能的代价是运行本地系统应用, 需要

考虑在移动端资源相对稀缺的条件下, 系统应用的运

行不能占用移动端过多的资源. 采用 Android 性能测

试工具 Emmagee 对移动端应用在一次完整的使用过

程占用内存比和占用 CPU 率进行了测量, 图 5 是应用

在使用过程当中 10 次采样的占用内存比和占用 CPU
率, 曲线的高点发生在每次运行服务发现模块实时搜

索数据资源地址列表, 可见运行应用给移动端带来的

代价很小, 占用率基本在 5%以下.
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图 5    移动端应用运行过程中占用内存比和 CPU率

 

同时, 将本应用与局域网内具有代表性的数据传

输应用飞鸽传书进行对比, 二者运行期间占用内存比

基本相当, 本应用的 CPU占用率相对更小, 如图 6所示.
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图 6    方法与其他应用的 CPU占用率对比

 

5   总结与展望

本文运用服务化技术实现个人数据资源共享方法,
使局域网环境下参与共享的个人设备对等的运行数据

Web服务化, 服务发布和服务发现三个基本模块, 方便

地实现多设备间数据资源共享. 相较常见的数据共享

方法具有无需搭建额外的硬件环境, 共享效率高, 支持

无需下载的在线访问, 避免了三方数据泄露风险以及

占用系统资源少等优势. 同时实现了多个平台的系统

应用, 证明了方法有效的解决了多设备间高效数据共

享面临的数据动态变化, 信息一致性维护, 节点异构,
代价可接受等挑战.

基于本方法模块化的设计, 我们将会在之后工作

中针对不同平台的特点继续优化三个基本模块的实现,
通过提高每个模块的运行效率来提高整个系统的性能.
同时, 鉴于方法可以获得一套跨设备访问数据资源的

API, 具有支持开发的特征, 之后的工作会基于此实现

跨设备的文档查看器, 图片浏览器, 音乐和视频播放器

等有趣的应用. 最后, 本文的方案不仅限于数据资源的

共享, 事实上当共享的不再是数据资源的地址而是操

作软件, 硬件的 API时, 相同的架构可以轻松的实现远

程操控等功能, 这些都将是我们下一步的研究内容.
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