
  

 

银行卡跨行交易系统群的故障分析方法①
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摘　要: 当前银行卡跨行交易系统群复杂庞大, 如何在交易系统群产生的海量数据中快速定位交易日志和分析交易

失败原因对于支付系统的运营维护而言显得尤为重要. 本文提出了一种交易日志切片的分析方法, 该方法将接入用

户从交易开始至交易结束整个流程的日志进行切片, 主要利用 Hadoop框架等相关技术进行大数据分析, 帮助定位

交易的故障信息以及提供对应的解决方案. 采用上述方法实现了一个故障分析系统, 实验结果表明: 本方法可以明

显提高交易日志查询和交易故障分析的效率, 降低银行卡跨行交易系统群运营成本.
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Fault Analysis Method of Interbank Transaction System
ZHOU Ji-En, YIN Xiang-Long, WEI Dan
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Abstract: The current interbank transaction system is huge and complicated. How to quickly locate and analyze the cause
of transaction failure from the massive amount of logs generated by the transaction system is very important. This paper
proposes an analysis method based on the transaction log slice, which cuts the whole log from the start to the end of a
transaction into slice. Then it leverages Hadoop framework and executes big data analysis with predefined scripts, which
can locate the error information and find the solution more rapidly. A fault analysis system is implemented with this
method. The experiments show that the method proposed in this paper can obviously improve the efficiency of transaction
log query and fault analysis, which will reduce the operational cost of interbank transaction system.
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随着互联网支付的推广与普及, 越来越多的人选

择通过各种各样的支付工具进行支付. 但是由于支付

途径的丰富性、支付网络的差异性、支付场景的多样

性、支付操作的随机性, 支付过程会出现各种各样的

问题或故障. 对于大型支付交易系统而言, 一笔交易流

转往往要经过多个子系统 ,  比如子系统 A、子系统

B……子系统 N, 一笔交易在流转过程中的任何子系统

都有可能出故障. 故障指的是在交易过程中由于报文

格式错误、签名不匹配、无权限、页面过期等造成的

非正常应答. 根据某银行卡组织 2015年 1月份的统计

数据, 在该月产生的近 7000 个服务单中, 交易查询分

析类的服务单以 1000 多的数量排名第三. 并且, 在所

有超期未完成的服务单中, 交易查询分析类的超期服

务单远超其他类别位列第一, 而交易查询分析的服务

单往往是在交易中出现标识交易失败的应答, 即用户

理解的故障. 以上表明, 为保证尽快解决用户的交易故

障问题, 非常需要一个快速便捷的交易查询和生产事

件分析模型对复杂系统进行故障分析.
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在研究领域, 关于系统故障的动态检测诊断主要

包含故障预测、故障检测、故障分析等方面. 现有的

故障诊断方法主要有三种: 定性分析的方法[1-3], 定量分

析的方法[1,4,5]以及基于历史分析的方法[6,7]. 定性的分

析方法主要通过图形、仿真、知识库等的方式得到故

障的通用分析方法, 有助于故障预测和分析故障出现

趋势; 定量的分析则是通过数学模型计算、数据驱动

等方式, 由具体的数据特征分析出故障的原因或发展

趋势; 而基于历史分析则通过历史记录分析故障原因.
通常情况下在使用某种方法进行故障分析与诊断时也

可能会运用到其他两类方法来进一步提升分析能力与

准确性. 本文提出的故障分析方法主要结合了定性分

析与基于历史分析两种方法, 通过分析模块进行定性

分析, 并通过历史知识库模块进行基于历史的分析, 有
效提高故障分析效率.

在实际应用领域, 当用户在交易出现问题时, 会通

过交易平台在线提交问题, 然后由交易平台维护人员

根据用户提供的交易信息, 比如订单号等信息, 首先定

位出交易可能在哪个子系统出现问题, 然后从该子系

统中获取用户的交易日志信息进行人工分析, 并将分

析结果反馈给用户. 该方式主要通过维护人员进行人

工查找大量日志进行交易故障分析, 不仅效率低下, 而
且分析结果只涉及到部分交易子系统, 很难做到对交

易在各个子系统中的日志进行全面分析, 而且分析的

过程耗费较多时间、占用大量人力资源.
本文将接入用户从交易开始至交易结束整个流程

的日志进行切片[8], 为支付系统中每一笔交易分配唯一

标识 token(关联 key 值), 可更加全面地获取用户在支

付系统中交易信息, 为高效对用户交易日志分析提供

了便利, 更能方便用户快速查找交易的错误信息和解

决方案.

1   系统概述

1.1   系统框架

本文提出的针对多系统支付交易的故障分析方法,
主要包含六个模块:  数据转移模块、大数据分析模

块、二次分析模块、知识库模块、分析结果存储模

块、交易日志查询模块, 系统总体框图如图 1所示.
数据转移模块负责将分布在各个子系统中的日志

文件收集整理, 转移给大数据分析模块, 供其进行后续

分析. 大数据分析模块按交易唯一标识 Token 提取出

日志, 按照一定的规则分析出不同子系统的日志, 并依

据每一笔交易的唯一标识 Token, 确定不同子系统同一

笔交易的传递方式, 然后将分析结果依据交易的唯一

标识 Token 存入分析结果存储模块. 分析结果存储模

块存放大数据分析结果并供交易日志查询模块进行查

询分析. 用户可以输入交易相关的查询条件 (比如交易

唯一标识 Token、订单号、商户代码等), 通过交易日

志查询模块对分析结果存储模块存放的交易诊断信息

进行查询, 获取该交易的信息和详细报文, 并可分析出

错交易的故障信息以及对应的解决方案; 同时, 由于大

数据分析模块对交易日志进行统一分析, 对于个别可

以进行特殊分析的交易日志信息, 我们通过二次分析

模块完成, 当用户进行查询的过程中, 二次分析模块对

未进行二次分析的交易日志信息进行处理, 如果该交

易日志信息可以进行特殊分析, 二次分析模块直接进

行分析, 而对于不能进行特殊分析的交易日志信息查

询知识库模块获取故障原因.
 

1 2 3

……

token

token

 
图 1    系统总体框图
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1.2   实施前置条件

进行本文提出的方法验证前, 需要交易经过的各

子系统对交易日志的输出进行改造, 为每一笔交易分

配唯一标识 token, 放置在报文域中, 用于各子系统之

间的交互. 该 token的值生成规则如下所示:
[ 4 位子系统代码+14 位时间 (YYYYMMDD

HHMISS)+12位序列号]
子系统代码是指交易系统群为每个子系统分配的

唯一标识. 序列号的组成规则不强制所有系统一致, 各
系统保证同一秒内唯一即可. 参考构成: 1 位中心编

号+2 位主机编号+9 位顺序号. 例如“102123456789”,
表示中心 1的主机 02产生的统一标识.

交易唯一标识 token 的产生、传递、删除、流转

方式如下.
(1) 产生: 统一标识在入口子系统产生. 与外部系

统、终端、网页等 (非本系统群) 相连, 交易进入本支

付系统的第一个子系统为入口子系统.
(2) 传递: 入口子系统产生统一标识后, 透传给所

有涉及的此交易联机处理接收子系统, 所有子系统都

记录数据库交易流水表, 失败时在报错的应用日志中

也记录.
(3) 删除: 为了不影响外部系统, 交易发送给非本

系统 (外部系统)时, 最后一个子系统将统一标识删除.
(4) 流转: 交易应答入口子系统从本子系统交易流

水中将 token取出, 返回给后续处理子系统.

2   各模块的设计与实现

2.1   数据转移模块

在交易量较高的实际生产环境, 每一秒都产生很

高的交易量, 生成大量的交易日志, 数据转移模块用于

将支付平台各子系统增量交易日志取出并用于数据处

理模块进行分析诊断[9]. 该模块以一个可调时间 (比如

1 分钟) 为时间片, 轮询支付平台各子系统的交易日志

文件, 并将增量日志数据转移到大数据分析模块. 为了

提升数据转移的效率, 且尽可能减小对实际交易支付

平台的影响, 数据转移模块仅将增量日志进行转移, 发
送方和接收方数据转移伪代码如表 1和表 2, 以上一时

间片终点的时间游标作为起点.
如上述伪代码所示, 对于发送方而言, 我们以上一

时间片读取结束位置开始 ,  获取所有以此刻开始的

一个时间片内新增的交易日志, 并发送给接收方; 接收

方接收发送过来的日志记录, 并存放到相应的日志文

件中.
 

表 1     数据转移发送方伪代码
 

BEGIN
readStartTs /*本次读取时间片开始时间*/
readEndTs /*下次读取时间片开始时间*/
timeSlice /*时间片*/
readEndTs ← readStartTs + timeSlice
transDict ← 新建日志文件字典, key为日志文件名, value为该文件一

个时间片内更新的日志记录list /*遍历文件目录*/
FOR var file IN fileList DO
　IF file.更新时间 >= readStartTs and file.更新时间 < readEndTs then
　　/*读取该时间片内更新的记录内容*/
　　transList.add (该时间片内更新的记录内容)
　ENDIF
END
send transDict to日志处理服务器

readStartTs ← readEndTs
END
 
 
 

表 2     数据转移接收方伪代码
 

BEGIN
var transDict ← 实际交易系统传送的日志记录字典

FOR var entry IN transDict DO
　File file ← new File(entry.key, “a”) /*以追加的方式打开文件*/
　/*将entry.value对应的内容追加到file中*/
　OutputStream os ← new BufferWriter(file)
　os.write(entry.value)
　os.close()
END
END
 
 

2.2   大数据分析模块

大数据分析模块主要功能是将数据转移模块转移

过来的实际交易日志, 借助 Hadoop框架进行大数据分

析. Hadoop[10]是一个分布式系统基础架构, 它实现了一

个分布式文件系统 (Hadoop Distributed File System), 简
称 HDFS[11]和MapReduce[12]编程模型用于大数据量的

计算[13]. 由于 HDFS有着高容错性 (fault-tolerent)的特

点, 并且设计用来部署在低廉的 (low-cost) 硬件上, 而
且它提供高传输率 (high throughput) 来访问应用程序

的数据, 可以流的形式访问文件系统中的数据. MapReduce
是一种简化的并行计算的编程模型, 包含两个核心操

作: Map 和 Reduce. Map 是把一组数据一对一的映射

为另外的一组数据, 其映射的规则由一个函数来指定,
比如对[1, 2, 3, 4]进行乘 2 的映射就变成了[2, 4, 6, 8].
Reduce 是对一组数据进行归约, 这个归约的规则由一
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个函数指定, 比如对[1, 2, 3, 4]进行求和的归约得到结

果是 10, 而对它进行求积的归约结果是 24.
本文借助 HDFS 的分布式特性和 MapReduce 对

大数据的并行计算, 对日志进行分析. 因为各个子系统

的日志规则不完全一样, 我们为每一个子系统日志分

析创建一个任务, 为每一个任务分配 Hadoop执行任务

的资源, 每个任务有其针对对应日志的分析规则, 所有

的分析规则最终都将日志以纵向切片的方式切分出有

效的数据项, 然后再将不同规则切出来的数据进行归

约. 这就是 MapReduce 的过程, MapReduce 通过设定

正则切片规则对日志文件进行 map操作, 再通过 reduce
操作将拆分后的日志记录通过并集函数进行归约, 其
中, HDFS 主要负责分布式访问文件系统中的日志文

件. 如图 2所示的流程图.
 

Map

1

2

n

Col1A, Col1B, Col1C, …, Col1N

Col2A, Col2B, Col2C, …, Col2N

ColnA, ColnB, ColnC, …, ColnN

ColA, ColB, ColC, …, ColN

Reduce

 

图 2    大数据分析模块流程图
 

2.3   二次分析模块

通过 2.2节大数据分析模块的通用处理解析, 我们

得到的是结构化的数据, 这些数据的分析模型和分析

框架一致, 同一类别得到的结果也是具有相同的结构.
但是, 一些类别的日志数据还可进行更深层次的分析,
得出更详细的交易信息, 并能解读故障交易的原因. 二
次分析流程伪代码如表 3 所示. 分析结果存储模块设

有标识该交易信息是否已经进行二次分析的标识位,
对于二次分析完成的交易信息将跳过二次分析模块,
反之, 二次分析模块将会执行, 其主要功能就是将可进

行特殊分析的交易信息再次分析, 剖析交易的详细流

程, 并分析出有问题交易故障内容详细描述, 对于不可

进行特殊分析的故障交易可查询知识库模块获取通用

交易分析信息, 同时获取故障交易对应的解决方案.
二次分析模块采用脚本执行的方式对交易日志进

行深度分析, 脚本执行过程如图 3所示, 分析伪代码如

表 4和表 5所示. 当二次分析的流程启动时, 主应用会

调用脚本执行. 首先进入统一分发的 dispatch 脚本, 该
脚本负责识别交易信息, 并将交易信息依次分发下去,
遇到匹配交易类型的脚本后, 该脚本将会对交易信息

详细分析, 分析结果传送给 dispatch 脚本. 我们会按照

交易日志类型进行分类, 对每一种类型的交易日志提

供一种分析脚本, 随着交易日志类型的增多, 脚本的数

量也是可以改变的.

值得一提的是, 二次分析模块的触发采用惰性计

算[14]的思想, 仅在必要时, 即用户有需求时, 才会触发

二次分析的流程. 通过这种方式, 减少了冗余计算的浪

费, 提升了框架的有效性.
 

表 3     二次分析流程伪代码
 

BEGIN
analyseRslt /*存放分析后的结果*/
DO获取交易记录信息

IF未二次分析THEN
　IF可进行二次分析THEN
　　DO二次分析

　　analyseRslt ← 二次分析结果

　ELSE
　　DO查找知识库, 获取通用分析

　　analyseRslt ← 知识库通用分析结果

　ENDIF
　DO结果analyseRslt写入用于存储分析结果的数据库

　DO更新交易信息状态为已进行二次分析

ENDIF
END
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Dispatch

Script1 Script2 Script3 ……

1

2 2 23 3 3

4

 
图 3    二次分析之脚本分析

 

表 4     Dispatch脚本伪代码
 

BEGIN
logText /*必输值: 日志文本*/
fileName /*选输值: 文件来源名称*/
scriptList /*脚本list, 默认顺序*/
IF filename为空THEN
　DO按照scritList中列举的脚本顺序执行, 匹配日志规则成功则退

出, 返回分析结果; 匹配失败, 返回null, 直接结束.
ELSE
　DO根据fileName匹配脚本名称, 找到匹配脚本, 用此脚本进行解

析, 返回分析结果; 找不到匹配脚本, 返回null, 直接结束.
ENDIF
End
 
 

表 5     脚本执行伪代码
 

BEGIN
SCRIPT_KEYWORD_1 /*脚本关键字1*/
SCRIPT_KEYWORD_2 /*脚本关键字2*/
……
SCRIPT_KEYWORD_3 /*脚本关键字3*/
IF日志logText满足脚本关键字THEN
　DO用该脚本的规则继续解析该日志logText
　RETURN解析结果

ELSE
　该脚本无法解析该日志logText
　RETURN null
ENDIF
END
 
 

2.4   知识库模块

知识库模块存储了各类交易类型的通用分析方法,
错误应答码及对应的解决方案. 当交易类型不在进行

特殊分析的范围内时, 知识库模块为故障类型提供以

上故障的通用分析信息, 比如交易的订单号, 交易时间,
应答信息, 错误分析与解决方案等.
2.5   分析结果存储模块

分析结果存储模块用于将交易日志分析结果信息

存储在数据库中. 我们的数据库采用关系型数据库, 双

机主从备份, 按照日期分表存储, 数据库中存储了最近

31 天的交易日志结果并持续更新, 每天的交易信息会

替换上一月同一天的交易信息. 交易日志的更新频率

可根据用户在数据转移模块设定的数据转移间隔时间

片而定. 采用这种存储模式, 有效的保证用户的请求得

到快速查询响应, 提高了热点数据的命中率, 便于不间

断保持数据库的热度.
2.6   交易日志查询模块

交易日志查询模块为用户提供远程交易日志的

Web 查询页面, 用户整个支付过程在交易系统发生的

交易信息 ,  可以通过该模块查询出来 .  该模块采用

Spring MVC编程框架[15]搭建一个 web平台, 由于分析

结果存储模块以交易的关联 key值为标识进行存储的,
所以交易日志查询模块以交易关联 key 值的关键信息

(如 logId、商户号、订单号、卡号等) 为查询条件. 用
户输入交易的关键信息, 查询出该条件相关的结果列

表, 获取的分析信息来源于分析结果存储模块, 结果列

表中展示了交易的基本信息 (如订单号, 交易时间, 卡
号, 商户号, 应答信息等). 对于发生故障的交易信息,
用户点击诊断, 可以触发二次分析流程, 具体操作流程

参考 2.3 节, 分析之后得到故障分析结果信息, 包含故

障原因码、故障原因描述、故障解决方案等.

3   效果分析与展示

用户输入交易的关联要素, 查询模块从数据存储

中查找到相应的结果, 交易日志信息查询效果如图 4
所示. 对于交易的故障分析, 我们点击图 4中所示的诊

断按钮, 调用 2.3 节中的二次分析模块进行分析, 结果

如图 5所示.
通过实验验证, 本文所设计的框架, 大大地提高了

相关人员交易日志查询和交易故障分析的效率, 节省

了处理用户查询分析请求的人力, 但是由于机器分析

日志相对于人工分析, 范围和方法有限, 部分日志的分

析方法有待提升, 因此准确度有所下降, 如表 6所示.
通过以上分析和数据展示, 本方案具有以下几个

优势: 准确找出热点数据; 提前缓存, 快速响应用户请

求; 适用于大规模复杂系统群的自助分析.

4   结语

实际投产环境中, 支付系统中的交易往往具有随

机性、突发性、高复杂性, 本文从多方位分析, 借助大
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数据分析技术进行日志通用切片, 再对日志类型进行

分类, 有针对性的进行特殊分析, 同时采用知识库的方

式对日志进行通用分析. 综合运用大数据处理相关技

术、惰性计算、web 框架等技术, 通过自动化的方式

对日志进行分析为相关运维人员提供了极大的便利,
大大缩短了交易故障的排查时间, 节省了相关人力.

 

 

图 4    交易日志信息查询效果图

 

 

图 5    交易故障分析图
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表 6     设计方案使用前后效果对比
 

指标 使用前 使用后

交易日志平均查询时间(分钟) 30 1
交易故障平均分析时间(分钟) 120 5

人力需求(人) 5 1
准确性(%) 95 90
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