
  

 

静态黑洞路由网络架构在校园网应用的配置方案①
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摘　要: 路由协议是 TCP/IP协议族中重要成员之一, 包含内部网络协议和外部网络协议, 高校常见的网络协议是静

态路由及 OSPF路由. 本文分析和总结 OSPF协议及静态路由相关概念, 针对高校网络安全管理工作需求, 引入静

态黑洞路由来主动查封部分网络服务. 基于此, 本文将黑洞路由网络架构引入到校园网的安全管理中, 给出核心网

络架构及具体的配置流程, 借助黑洞路由能第一时间快速查封事故点降低二次危害, 并降低其对整个校园网络的负

面影响, 最终通过网络测试其黑洞路由配置的有效性.
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Abstract: The routing protocol is one of the important members of the TCP/IP protocol family, which contains the
internal and external network protocol. The common network protocol in college is static routing and OSPF routing. This
paper analyzes and summarizes the related theories of OSPF protocol and static routing, and initiatively closes down the
network services by introducing the origin of the static black hole road according to the demand of campus network
security management. Based on this, the paper introduces the black hole routing network architecture into the security
management of campus network, and gives the network architecture of the core and the specific configuration process.
With the aid of black hole, the routing can quickly close down the accident point to prevent more hazards, and reduces the
negative impact on the entire campus network. Eventually, through the network the validity of the black hole routing
configuration is tested.
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路由协议是 TCP/IP协议族中重要成员之一[1,2], 其
选路过程实现的效率高低会直接影响到整个 Internet
网络的工作效率. 按照路由协议应用范围的不同, 路由

协议主要分为两种: 内部网络协议 (interior gateway
protocol)和外部网关协议 (exterior gateway protocol).

常见的内部网络协议包括: RIP-1, RIP-2, IGRP, IS-
IS和 OSPF. 其中前 3种路由协议均是采用距离向量算

法, IS-IS和 OSPF采用的是链路状态算法; 外部网关协

议是 EGP(Exterior Gateway Protocol), 是为一个简单的

树形拓扑结构设计的, 适用于树状拓扑的网络[3,4].
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路由协议通过在互联网中的路由器之间共享路由

信息来支持可路由协[5,6]. 路由信息在互联网中相邻的

路由器之间传递, 以此来保证所有路由器知道到其它

路由器的路径信息, 依托路由协议来构建路由表, 以路

由表描述网络拓扑结构; 路由协议与路由器协同工作,
执行路由选择和数据包转发功能. 路由协议主要运行

于路由器上, 路由协议是用来确定到达路径的, 常见的

路由协议包括 RIP, OSPF, IS-IS, BGP等协议.
路由协议主要是为网络信息节点上网所用, 但是

有一种情况是需要主动断开网络服务, 结合高校的网

络信息安全工作来说, 出现下面两种情况, 需要主动断

开网络信息服务: 一是网络攻击针对某个 IP或者 IP段,
会引发一定区域内的网络震荡, 导致网络瘫痪; 二是或

者个别服务器被黑客攻击后, 需要及时断开其网络服

务, 则需要通过主动干预方法来降低其二次网络安全

事故带来的不利影响. 针对此, 需要在路由协议层面对

其进行处理, 使得其不够上网, 而静态路由协议里面的

黑洞路由可以用来处理非常时期的突发网络安全事件,
本文分析和总结静态路由和静态黑洞路由相关概念,
提出一种基于高校网络信息安全空间领域下的黑洞路

由器配置, 给出核心网络架构及配置流程, 最终通过网

络测试黑洞路由配置的有效性.

1   静态路由与黑洞路由概述

1.1   静态黑洞路由概念及功效分析

静态路由是由用户或者网络管理员人工配置的路

由信息, 当网络局部的拓扑结构或者网络链路状态发

生变更之后, 网络管理员则需要人工手动去修改路由

表中的相关静态路由数据. 静态路由比较适应于小规

模、架构简单的网络拓中, 网络管理员容易掌握网络

拓扑架构, 较方便配置正确的静态路由策略.
静态黑洞路由是静态路由的一种, 所谓静态黑洞

路由, 是将所有无关路由吸入其中, 使它们有来无回的

路由. 黑洞路由, 其实就是一条特殊的静态路由, 下一

跳指向 null0 口, 一个不存在的口, 结果就是将匹配这

条路由的数据包丢弃. 提到黑洞路由就要提一下 null0
接口. null0口是个永不 down的口, 一般用于管理, admin
建立一个路由条目, 将接到的某个源地址转向 null0接
口, 这样对系统负载影响非常小.

黑洞路由功效: 如果同样的功能用 ACL(地址访问

控制列表) 实现, 则流量增大时 CPU 利用率会明显增

加. 所以, 设置黑洞路由一直是解决固定 DOS 攻击的

最好办法. 相当于洪水来临时, 在洪水途经的路上附近

挖一个不见底的巨大深坑, 然后将洪水引入其中. 黑洞

路由最大的好处是充分利用了路由器的包转发能力,
对系统负载影响非常小.
1.2   常见路由协议优先级分析

常见的路由协议以 H3C 公司研发的网络架构下

的路由优先级来说: Direct 直连路由的优先级是 0, 级
别最高; ospf 路由的优先级是 10; is-is 路由的优先级

是 15; static 静态路由优先级是 60; rip 路由优先级是

100, 需要对静态路由进行配置, 如果黑洞路由器上面

的黑洞静态路由优先级是 60.
默认前提下, 如果是 OSPF 路由, 则其优先级静态

路由要高, 则默认配置优先级别为 60 即可; 但是如果

该目标 ip 地址在他区域也是配置的静态路, 则在黑洞

路由器上配置的静态黑洞路由优先级要高于该 ip地址

的静态路由优先级, 否则其发布路由后, 会导致黑洞路

由配置无效. 在静态黑洞路由配置完成后, 需要对其路

由信息进行测试, 以确保黑洞路由确实起作用.
1.3   网络安全管理引入黑洞路由的意义和作用

伴随网络安全局势日益严峻, 国内外黑客对高校

的攻击呈现出攻击范围广、攻击频率高的趋势, 如何

有效阻隔和及时处理被黑客攻击成功之后的网络故障

点对提升网络安全管理工作水平有着重要意义和作用.
当高校的网络安全事件发生或者要主动查封安全

故障点的时, 通过黑洞路由的配置, 能够快速将故障点

查封, 并减少对整个网络的负面影响, 当黑洞路由配置

完毕之后, 当去往某一目的地的静态路由具有“blackhole”
属性时, 无论配置的下一跳地址是什么, 该路由的出接

口均为 NULL 0 接口, 任何去往该目的地的 IP 报文都

将被丢弃, 并且不通知源主机.
综上所述, 从校园网络安全管理角度来看, 配置黑

洞路由是一种非常有效的网络安全防御策略, 当网络

管理员获悉网络遭受内外攻击之后, 查明攻击目的地

址, 则可以通过配置黑洞路由的方法来丢弃去往目的

地址的报文数据, 使得被配置黑洞路由的网络主机无

法上网, 无法主动访问外网或者被动被外网访问, 达到

一种网络安全防护目的.

2   静态黑洞路由校园网应用架构方案设计

2.1   基于静态黑洞路由的网络架构设计

基于静态黑洞路由的网络架构如图 1 所示, 在核

心架构中, 主要包括学校核心路由器和黑洞路由器, 配
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置的核心流程需要对其 Vlan来配置端口绑定, 配置接

口 IP地址, 配置对接的 OSPF协议, 配置路由信息等.
 

PC

 
图 1    黑洞路由器架构图

 

基于静态路由网络架构需要配置黑洞路由器一台,
单模前兆光纤两对, 单模前兆模块 2对. 需要配置的路

由协议: 学校核心路由器配置路由协议是 OSPF, 而黑

洞路由器, 则需要在接口 Vlan配置 OSPF协议基础上,
还需要配置其默认静态路由指向学校核心路由器.
2.2   静态核心路由器中校园网络核心配置计

学校核心路由器网络配置要点, 是要将核心路由

器的网络与黑洞路由器网络互联互通, 并且能够及时

将黑洞路由器上面的路由及时学习并且发布, 这样达

到黑洞路由查封网络服务目的. 学校核心路由器与黑

洞路由器接口地址要用自动学习能力性强, 不需要人

工干预的 OSPF路由, 并且将其添加到核心的 OSPF域

里, 接口链路要求捆绑, 达到链路冗余备份的要求.
需要配置核心的直连 Vlan, 配置接口 IP 地址, 并

且将其添加到核心的 OSPF 域里, 为其 Vlan 配置专用

的链路和接口, 在接口上面配置 Vlan信息, 有时候, 需
要配置强制前兆, 如果是对应的接口类型不一致, 需要

通过强制千兆将光纤链路打通.
具体的配置如下所示, 构建编号为 2034 的专用

Vlan, 并且配置其接口地址.
学校核心路由器 Vlan及 ip地址配置如下:
interface Vlan-interface2034
　description ToSecRouter
　ip address 192.168.10.129 255.255.255.252
学校核心路由器链路捆绑配置如下:
interface Bridge-Aggregation90
　description ToSecRouter
　port access vlan 2034

学校核心路由器链路一号端口配置如下:
interface Ten-GigabitEthernet2/5/0/1
　port link-mode bridge
　description ToSecRouter
　port access vlan 2034
　speed 1000
　duplex full
　port link-aggregation group 90
学校核心路由器 OSPF协议配置如下:
ospf 1
　default-route-advertise always
　import-route direct
　import-route static
　area 0.0.0.0
　　network 192.168.10.128 0.0.0.3

2.3   黑洞路由器网络设计思路分析

在黑洞路由器配置核心流程是配置专用的 Vlan,
编号为 2034, 对应于核心路由器的专用 Vlan, 并且与

之配置同一个网段的 IP 接口地址, 配置其专用的端

口、专用链路, 配置默认静态路由, 指向学校核心路由

器, 其他需要配置的则是将其 IP 地址、端口 Vlan 及

链路信息进行配置, 对其黑洞路由进行配置, 出于网络

安全管理需求, 还需要配置访问控制列表以确定其网

络管理人员的登录管理, 黑洞路由器 Vlan 及 IP 地址

配置如下:
interface Vlan-interface2034
　description ToSecRouter
　ip address 192.168.10.130 255.255.255.252
黑洞路由器访问控制列表配置:
acl number 2000
　rule 0 permit source 192.168.20.0 0.0.0.7
　rule 1 permit source 10.10.10.0 0.0.0.31
黑洞路由器路由接口配置:
interface Route-Aggregation21
　description Connect-To-Core
　ip address 192.168.10.130 255.255.255.252
黑洞路由器一号及二号端口配置如下:
interface GigabitEthernet0/0
　combo enable fiber
　port link-aggregation group 21
黑洞路由器 OSPF路由信息配置如下:
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ospf 1
　import-route direct
　import-route static
　area 0.0.0.0
　　network 192.168.10.128 0.0.0.3
黑洞路由器默认静态路由配置:
　ip route-static 0.0.0.0 0.0.0.0 192.168.10.129
以需要配置黑洞路由的 IP地址 172.19.253.197为

例, 配置静态路由脚本如下:
ip route-static 172.19.253.197 32 null0

2.4   黑洞路由处理网络事故案例

黑洞路由测试案例: 在正常情况下, 网络可达某台

主机, 其 IP地址为 172.19.253.197, 配置黑洞路由之前,
tracert测试如下:

C:\Python27> tracert 172.19.253.197
通过最多 30 个跃点跟踪到 172.19.253.197 的路由

　 1　　 < 1  毫秒　　 1   m s　　 < 1  毫秒

211.87.191.30
　2　　2 ms　　2 ms　　<1 毫秒 172.16.0.17
　 3　　 < 1  毫秒　　 < 1  毫秒　　 < 1  毫秒

172.19.253.197.
此时, 假设 172.19.253.197被人攻击并产生极坏影

响, 需要第一时间查封其网络, 则需要登录黑洞路由器

里并配置黑洞路由策略如下:
ip route-static 172.19.253.197 32 null0
此时, 在普通的 pc机器上 tracert已经查询不到.
C:\Python27> tracert 172.19.253.197
通过最多 30 个跃点跟踪到 172.19.253.197 的路由

　 1　　 < 1  毫秒　　 < 1  毫秒　　 < 1  毫秒

211.87.191.30
　 2　　 3 4   m s　　 < 1  毫秒　　 < 1  毫秒

172.16.0.17

　3　　*　　*　　*　　请求超时.
通过测试案例说明, 在黑洞路由查看路由信息, 已

经指向 null0接口, 并且无法访问到有网络安全隐患的

IP地址, 说明黑洞路由已经起作用. 这也是验证了当有

校园网络安全事故发生之后, 通过本文提出的静态黑

洞路由网络架构黑洞路由及时处理, 第一时间能够查

封故障点, 进而有效降低网络安全事故的二次危害.

3   总结

本文分析静态路由概念、重点就作为静态路由之

一的黑洞路由的概念及作用做了研究与总结, 分析黑

洞路由的起源和黑洞路由的配置运行机理, 分析和总

结常见路由协议的优先级, 并且从网络安全管理角度

分析高校网络管理中引入黑洞路由的意义和作用, 总
结黑洞路由架构与学校核心路由器的架构设计, 给出

核心路由器与黑洞路由器的核心流程与配置, 最终给

出解决黑洞路由器与学校核心路由器的具体配置方案,
进行黑洞路由配置测试.
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