
  

 

基于 HTML5 的浏览器端多线程下载技术①

任双君1,2,  周　旭1,  任勇毛1,  李灵玲1

1(中国科学院 计算机网络信息中心, 北京 100190)
2(中国科学院大学, 北京 100049)

摘　要: 针对传统浏览器单线程下载效率低下、过度依赖目标服务器的问题, 研究提出了基于 HTML5的浏览器端

多线程下载技术. 基于 HTML5 Web Workers技术, 实现了浏览器端多线程下载功能; 利用分段下载技术, 实现了单

一文件的多源下载; 利用 HTML5 File System API加 Blob对象的技术, 实现了浏览器端文件片段的合并功能. 实验

结果表明, 本文提出的方法对于大文件下载, 或者高延迟、高丢包率的网络下载环境, 效率明显优于单线程下载

技术.
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Abstract: This paper mainly studies the technology of multi-thread downloading in browser, which aims to solve the
problem of low efficiency of single thread downloading and over reliance on the target server. Based on HTML5 Web
Workers technology, we propose and implement a novel multi-thread downloading technology which runs in the browser.
Though segmenting file to chunks, we download a file from multiple sources. We use ArrayBuffer array and Blob objects
to merge the file fragments in the browser. The results show that this method is superior to the single thread downloading
technology in the large file downloading, large network delay or high packet loss rate.
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目前传统的浏览器只能提供面向目标服务器的单

线程下载技术, 但是由于网络环境的复杂性, 在资源下

载的过程中经常存在高网络延迟、高丢包率、带宽限

制等问题, 单一线程下载效率低下. 而且由于只向单一

服务器请求资源, 这样就存在过度依赖目标服务器的

问题, 当目标服务器出现问题, 下载只能被迫中断.

为了提高下载效率以及下载系统的鲁棒性, 产生

了迅雷、BitTorrent、eMule 等多线程下载工具. 但是

现有的多线程下载工具大多基客户端或者浏览器插件,

需要用户下载安装相应的客户端或者插件[1,2], 难以满

足用户对下载过程简便性的要求, 不具有普适性.

随着 Web 开发技术的发展, HTML5 技术也逐渐

发展成熟. 和传统的应用程序相比, HTML5 应用程序

具有跨平台、无需安装、低成本开发、速度快等优点[3,4],

用户无需下载并安装软件, 一个简单的浏览器和可供

访问的网络设备就可以满足用户访问应用程序简便性
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的需求.
HTML5 的诸多特性使得浏览器端的多线程下载

成为了可能. 首先, HTML5 Web Workers[5,6]接口规范

为浏览器实现多线程并发访问提供了可能性, 该接口

允许浏览器在后台 I/O 运行的同时不影响前端网页对

用户的响应. Web Workers 允许在 Web 程序中并发执

行多个 JavaScript脚本, 每个脚本执行过程都作为一个

线程, 各个线程之间彼此独立, 由 JavaScripte引擎负责

管理. 此外, Web Workers还可以使用 XMLHttpRequest
执行 I/O. 一旦创建, 一个 worker可以将消息发送到创

建它的 JavaScript代码, 通过将消息发布到该代码指定

的事件处理程序[7].
此外, HTML5提供了可以从浏览器访问本地文件

系统的接口即 File System API[8,9], 它的主要作用是将

本地文件以文件对象的形式提供给 Web 应用程序进

行访问, 为浏览器端应用程序的开发提供了无限可能[13,14].
在传统浏览器端应用程序中, 出于安全因素考虑, 浏览

器无法直接和本地文件系统进行交互, 在这种情下浏

览器本身的功能被极大的限制, HTML5 file system API
的出现为浏览器端应用程序可以更加便利的操作本地

文件.
本文针对传统浏览器单线程下载效率低下、过度

依赖目标服务器的缺点, 基于 HTML5的Web Workers
多线程技术, 提出了一种浏览器端的多线程下载技术,
实现了浏览器端文件的分段、多线程请求服务器资源、

文件块的合并与文件下载功能. 传统Web Workers应用

大多利用子线程完成复杂、耗时的计算任务, 本文创

新性地提出了利用Web Workers实现了浏览器端多线

程下载技术, 本方案通过浏览器主线程创建多个子线

程, 由多个子线程向多个服务器并发请求文件数据, 提
高文件的下载效率, 最终实验证明了该技术的可行性

及高效性, 为浏览器端下载行为提供了更多的可能性.

1   系统概述

浏览器端多线程下载系统以资源内容为核心, 通
过资源索引服务器将资源内容和资源地址进行分析映

射, 将基于目标地址的单一地址扩展为基于资源内容

地址列表的多源地址; 通过浏览器端主线程对资源进

行分段, 子线程完成资源片段的下载, 最终由浏览器端

主线程完成整个文件的合并, 写入到本地文件系统中,
实现了浏览器端多线程下载功能.

系统核心主要分为资源索引服务器和浏览器端两

部分, 其中资源索引服务器主要包括资源分析模块, 浏

览器端主要包括资源下载模块和写操作模块.

资源分析模块: 对目标地址进行分析, 通过对目标

地址和目标资源内容进行映射, 根据目标资源内容查

询资源索引服务器获得该资源对应的可用地址列表,

最终将面向用户资源的单一下载地址扩展为多个下载

地址组成的资源地址列表. 该模块主要解决了系统在

进行多线程下载之前, 如何通过现有下载地址找到其

他可用下载地址的问题.

资源下载模块: 采用基于 HTML5 Web Workers浏

览器端多线程技术, 主线程主要负责子线程创建及管

理、资源片段分配工作, 子线程主要负责和目标服务

器交互及资源片段下载工作, 通过主线程与子线程的

协同工作完成资源的并发下载. 该模块主要解决了系

统在多线程下载过程中, 如何建立和管理浏览器端与

可用下载源的并行连接的问题.

写文件模块: 采用了基于 HTML5 File System[10,11]

的浏览器端本地文件系统写操作技术, 通过对资源片

段进行分析, 由主线程将资源片段按照资源片段编码

进行排列存储, 当所有资源片段都下载完成, 主线程将

资源片段整体存入到本地文件系统中, 完成下载过程.

本系统主要解决了系统在多线程下载完成后, 如何将

从各源站下载的文件片进行合并、拼接和保存的问题.

系统的整体设计框架如图 1 所示, 该图以三个可

用下载站点为例.
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图 1    系统整体设计框架
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系统的整体设计工作流程如下:
(1) 用户点击下载后, 浏览器端首先去原始下载站

点请求并下载一部分资源片段.
(2) 浏览器端向资源索引服务器提交原始下载

URL, 查询其他可用下载站点服务器地址.
(3) 资源索引服务器将可用资源列表以及资源文

件大小返回给浏览器端.
(4) 浏览器端对文件进行分段, 创建子线程, 并子

线程, 各个子线程分别到自己的目标服务器下载资源

片段.
(5) 下载站点服务器将资源片段返回给浏览器端.
(6) 浏览器端对资源片段进行合并后写入到本地

文件系统, 下载结束.

2   系统设计与实现

2.1   资源索引服务器

资源索引服务器端的主要功能由资源分析模块完

成, 该模块的主要功能包括可用资源地址查询和资源

索引服务器的动态更新.
资源分析模块的工作流程如图 2所示.

 

URL, 

, 

Y

N

 
图 2    资源分析算法流程图

系统以资源内容为基础, 构造了资源索引服务器,

通过在文件下载阶段动态更新资源索引服务器, 获得

资源在网络中的分布情况. 资源索引服务器主要包含

两个表, 分别为地址内容映射表和内容地址映射表.

地址-内容映射表: 存放原始资源下载地址和其对

应的资源内容哈希值, 以及该资源的大小.

内容-地址映射表: 存放资源内容哈希值和其对应

的可用资源服务器地址.

资源索引服务器在接收到浏览器端发送的查询请

求后, 首先根据目标 URL 查询地址内容映射表, 获得

该地址对应的目标资源哈希值和资源大小. 然后根据

该资源哈希值, 再次查询内容地址映射表, 获得目标文

件对应的可用下载地址列表, 最终将单一目标地址扩

展为多个目标地址组成的资源地址列表, 为多线程下

载提供了基础.

对于在资源分布列表中没有命中的文件, 在下载

完成后需要在资源服务器中进行更新, 在地址内容映

射表和内容地址映射表中添加相应的记录, 通过在文

件下载过程中不断对资源服务器进行扩展, 实现了对

网络资源分布情况的动态更新. 资源服务器的更新以

增量方式进行的, 避免了冗余信息造成的服务器负担

与资源浪费.

2.2   浏览器端

2.2.1    资源下载模块

本模块的主要算法如图 3所示.

本文基于Web Workers的特性设计了浏览器端多

线程下载模块. 主线程负责与用户交互、目标资源分

段、多个并发子线程的创建、子线程的监听与管理.

子线程只需要接收主线程的下载请求、下载对应资源

片段、将下载完成的资源片段返回给主线程. 在下载

过程中多个子线程并发运行, 向多个服务器请求自己

需要的资源片段, 实现了浏览器端的多线程下载功能.

在多线程下载阶段, 主线程首先根据资源列表和

文件大小确定子线程的数量, 对资源进行分段, 并且设

置每一个资源片段的开始偏移和结束偏移. 然后主线

程利用Web Workers创建子线程, 通过 postMessage函

数将文件片段信息和目标 URL发送给子线程, 并通过

onMessage函数监听子线程的消息, 获得子线程下载完

成的资源片段.
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图 3    资源下载模块工作流程图

 

多线程下载阶段主线程算法流程如下:
Begin
　If (urlList is not empty) {
　　Split file to chunks;
　　Create workers;
　　PostMessage (<url, offset>);
　　If (onMessage) {
　　　Receive chunk;

　　}
　} else {
　Download file with simple thread;

　}

End
子线程被创建完成后, 首先通过 onMessage 函数

获得主线程发送的下载信息, 对该信息进行分析处理,

然后根据该信息构造 XMLHttpRequest对象, 并将该对

象发送给服务器.
XMLHttpRequest [12]是 javascript 的内建对象,

使用它可以在浏览器后台实现与服务器交换数据 .

XMLHttpRequest 对象允许用户通过添加一系列的头

信息对当前请求进行限制, 其中 Range 元素使得用户

可以设定自己请求的具体数据信息, 包括数据的开始

偏移、结束偏移、数据长度等. 服务器通过分析请求

对象头信息即可得到用户请求的资源片段信息, 然后

将相应的资源片段返回给前端.
由于每一个子线程都是相互独立的, 它们彼此之

间通过主线程进行通信, 所以各个子线程之间的下载

是并发进行的. 当子线程的文件片段下载完成后, 需要

向主线程发送已经下载完成的消息.
多线程下载阶段子线程算法流程如下:
Begin
　If (onMessage) {
　　Create XMLhttpRequest Object XHR;
　　Post request to server;
　　If (XHR.status is 200 or 206) {
　　　Get chunk from response content;
　　}
　　PostMessage (chunk);
　} else {
　　Waiting
　}
End

2.2.2    线程控制与异常处理

随着互联网的发展, 分布在互联网中的资源急速

增长, 对于同一个目标资源可能存在很多可用的下载

服务器, 但是如果直接向所有可用地址都请求资源片

段, 不仅会增加线程管理的成本, 而且会增加资源分段

与合并的时间开销, 反而会降低下载效率.
为了避免线程过多影响资源整体的下载效率, 在

进行正式的资源下载之前, 首先对可用资源地址列表

进行判断. 如果可用下载服务器的数量大于阈值, 系统

首先会向所有的可用下载服务器请求一个很小的资源

片段. 当资源片段下载完成后, 子线程会将该资源片段

和数据传输速度数据一同返回给主线程, 该数据表示

了资源片段传输时间内的平均数据传输速度. 主线程

接收到子线程的数据后, 会根据该数据对可用下载服

务器进行排序, 然后根据资源大小择优选择一定数量

的服务器请求剩余的资源数据.
由于网络环境的复杂性, 在浏览器端与服务器的

数据传输过程中很有可能出现超时、服务断开等问题,
为了保证下载过程的健壮性和高效性, 我们根据当前

的网络状态对资源片段进行动态分配. 为了达到这个

目的, 本文对资源分段的时候尽量把资源分成小段, 保
证每一个资源片段可以在尽快的时间内请求完成, 然
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后根据子线程的资源下载速度动态分配线程负责的资

源片段.
(1) 在进行资源多源多线程下载之前, 首先对资源

进行分段, 并且将资源片段的信息放入到资源片段池中.
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N

 
图 4    线程控制流程图
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图 5    下载过程异常处理

 

(2) 在多源多线程下载之后, 每一个子线程首先去

资源片段池请求几个资源片段, 在开始请求阶段, 每一

个子线程请求的资源片段偏移量是连续的, 可以看做

每一个线程请求了一个大的资源片段.
(3) 在子线程下载资源片段的过程中, 需要对资源

片段下载情况进行汇报, 例如资源下载速度、网络状

况或者目标服务器连接状态等.

(4) 当资源片段下载过程发生异常时, 子线程会将

未下载完成的资源片段信息发送给主线程.

(5) 当主线程接收到子线程发送过来的资源片段

信息后, 可以根据其他子线程发送过来的资源下载速

度选择将该资源片段交给其他子线程, 该子线程向资

源传输速度较快的服务器请求数据.

在上述策略中, 当某一个子线程在下载过程出现

超时、服务器中断等异常情况, 主线程会将该子线程

请求的资源片段转向其他服务器请求, 保证了下载过

程的健壮性.

2.2.3    写操作模块

多线程下载模块下载完数据后需要把数据传送给

写文件模块, 为了解决多线程写操作冲突问题, 系统在

写操作模块采用了 ArrayBuffer数组的方式.

本模块具体的工作流程如图 6所示.
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图 6    写操作模块工作流程图

 

(1) 主线程在对资源进行分段的时候, 对于每一个

资源片段需要进行编号, 文件片段的编号顺序和文件
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片段的开始偏移顺序一一对应, 例如开始偏移为 0 的

资源片段的编号为 0, 它的下一个资源片段编号为 1,
以此类推.

(2) 子线程将资源片段下载完成后, 首先返回给主

线程, 并将该资源片段的开始偏移和资源片段编号发

送给主线程.
( 3 )  主线程需要在子线程创建之前保存一个

ArrayBuffer 数组[15]用来存储文件片段, 当主线程接收

到子线程发送过来的资源片段后, 根据该资源片段的

编号将其放入到 ArrayBuffer中对应位置.
(4) 当所有的子线程都下载完成后, 主线程通过

Blob对象将资源写到本地, 完成下载.

3   实验

为了验证系统的高效性, 本文进行了相关实验, 分
别测试了系统在不同文件大小、不同网络环境中, 单
线程和多线程下载文件所用的运行时间, 并进行了对

比分析.
3.1   实验环境

本文的实验环境如图 7所示. 在实验阶段, 本文使

用了三台服务器构建虚拟多服务器下载网络, 包括一

台资源索引服务器和两台资源下载服务器, 并将其中

一台资源下载服务器作为原始下载站点, 另一台资源

服务器作为可用下载站点. 在基本实验环境中, 浏览器

端与原始下载站点的网络链路带宽为 100 Mbps, 链路

往返延迟 RTT=4 ms; 浏览器端与可用下载站点的网络

链路带宽为 100 Mbps, 链路往返延迟 RTT=4 ms.
 

Bandwidth=100Mbps

RTT=4ms

Bandwidth=100Mbps

RTT=4ms

 
图 7    实验环境拓扑图

为了测试单线程下载和多线程下载对于不同大小

文件的影响, 本文实验阶段在两个服务器中都部署了

内容相同的 50个文件, 文件大小从 100 KB到 200 MB
不等, 文件大小等比递增. 为了验证系统对于不同格式

文件的影响, 测试文件格式也采用了多种格式, 包括

Word文件、文本文档、zip压缩包、exe文件等, 最终

下载结果表明上述格式的文件均能被正确下载, 所以

下载过程的正确性可以保证.
3.2   实验结果

3.2.1    基本实验

图 8 显示了在网络畅通, 不存在大网络延迟和高

丢包率的实验环境中, 对于不同大小的文件, 单线程和

多线程下载时间对比.
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图 8    一般网络状况下单线程与多线程下载效率对比

 

由图 8可看出, 在网络正常并且畅通的情况下, 在
小于 10 M的文件下载过程, 多线程和单线程的下载效

率相近, 单线程的下载效率略优于多线程的下载效率;
但是在大于 10 M的文件下载过程中, 多线程的下载效

率要明显优于单线程.
3.2.2    高延迟网络环境实验

在本组实验中, 我们使用 clumsy 软件模拟了浏览

器端到原始下载服务器存在 100 ms的高网络延迟.
图 9显示了在浏览器端到原始下载站点存在 100 ms

的网络延迟环境中, 对于不同文件大小, 单线程和多线

程下载平均速率对比.
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图 9    网络延迟 100 ms状况下单线程与多线程下载效率对比
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由图 9可看出, 在网络存在高延迟的情况下, 在小于 1 M
的文件下载过程, 多线程和单线程的下载效率相近, 单
线程和多线程之间的下载效率没有明显的差异; 但是

在大于 1 M 的文件下载过程中, 多线程的下载效率要

明显优于单线程, 下载效率接近于单线程的两倍.
3.2.3    高丢包率网络环境实验

在本组实验中, 我们使用 clumsy 软件模拟了浏览

器端到原始下载服务器存在 1%的高丢包率.
图 10 显示了在浏览器端到原始下载站点存在丢

包率为 1% 的高丢包率网络环境, 对于不同文件大小,
单线程和多线程下载平均速率对比.
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图 10    网络丢包率 1%状况下单线程与多线程下载效率对比
 

图 10 显示, 在大于 1 M 的文件下载过程中, 多线

程的下载效率要优于单线程, 而且当文件长度大于 10 M
的情况下, 多线程的下载速率要远远优于单线程.
3.2.4    内存开销对比

为了单线程下载和多线程下载的内存开销进行分

析, 本文在进行基础实验的过程中, 分别记录了单线程

下载和多线程下载的内存占用情况, 具体数据如图 11
所示.
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图 11    单线程与多线程内存占用对比

 

图 11 显示, 在资源下载的过程中, 单线程的内存

占用要小于多线程. 这是由于本文在写操作模块采用

Blob对象加 ArrayBuffer的方式, 在所有的资源片段都

下载完成之前, 需要先将已下载的缓存在内存中, 所以

多线程下载增加了内存开销.
3.3   结果分析

通过对实验结果进行分析, 可以发现在大文件下

载、大网络延迟以及高丢包率的情况下, 多线程下载

平均速率要明显高于单线程下载速率.
在大文件下载过程中, 文件的传输时间要远远高

于文件分段以及文件合并的处理时间, 所以当使用多

线程下载技术时, 每一个子线程需要下载的文件大小

极大缩短了, 子线程的下载时间也极大缩短, 这样使得

多线程的下载平均速率要高于单线程.
在大延迟网络环境中, 由于 TCP协议本身的特性,

一旦发生网络拥塞导致丢包, TCP 拥塞控制窗口需要

一个漫长的恢复时间, 在窗口恢复的过程中, 网络带宽

不能被充分利用[16], 这样就造成了单线程下载速率低.
而多线程可以在某一线程网络阻塞的情况下, 其他子

线程依然可以充分利用带宽高速下载, 保证了下载的

高速率.
在高丢包率的环境中, 同样由于 TCP 协议本身的

特性, 数据包一旦丢失, 不但拥塞窗口的恢复需要时间,
而且需要对丢失的数据包进行重传, 对于单线程下载

而言, 相当于文件长度被增大, 同样会降低下载效率.
而对于多线程而言, 每一个子线程数据包的丢失数量

要远远小于单线程, 最终确保多线程下载有较高的效率.
以上多种环境下的实验结果表明, 我们提出的基

于 HTML5 的浏览器端多线程下载技术优于单线程下

载技术, 显著提升了文件下载效率.

4   结束语

传统浏览器存在单线程下载效率低下、过度依赖

目标服务器的问题. 本文提出以资源内容为核心, 将用

户的单线程下载行为扩展为多线程下载行为, 实现了

浏览器端的多线程下载技术. 在下载过程中, 通过对资

源索引服务器进行更新, 动态获取资源在网络中的分

布情况. 本系统克服了传统浏览器需要安装客户端或

者插件的缺点, 用户只需要支持 HTML5 的浏览器即

可实现随时随地的使用多线程下载功能. 在多组环境

下的实验证明, 本文提出的基于 HTML5 的浏览器端

多线程下载技术明显优于单线程下载技术, 显著提升

了文件下载效率.
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由于 JavaScript本身的局限性, 在浏览器端多线程

下载的过程中需要首先将资源片段放入 ArrayBuffer

数组中进行合并, 然后才能将文件写入本地, 这样对于

小文件而言, 多线程的下载效率并不是特别理想; 对于

超大文件而言, 无法将所有的文件片段直接放入数组

中; 目前工作中采用的文件分段策略也比较简单, 在下

一步工作将对以上问题进行优化.
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