
  

 

基于支持向量机和自适应权重的网络安全态势评估模型①
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摘　要: 网络安全是近年来国内的重点研究领域, 没有网络安全就没有国家安全. 针对网络安全中数据源多样性、

复杂性等特点, 提出了一种基于支持向量机及自适应权重的网络安全态势评估模型. 该模型由训练和预测模块组

成, 训练模块采用先验知识方法获取网络安全关注的重点数据, 结合支持向量机和权重策略寻求评估模型. 预测

模块进行实时网络安全态势评估. 通过实验过程和结果分析, 表明该模型较好的支持小型网络安全态势的实时预测

评估.
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Abstract: Network security has become a priority research field in China in recent years, for there would be no national
security without network security. In consideration of the characteristics of data source in network security like diversity
and complexity, this study proposes an evaluation model of network security situation based on Support Vector Machine
(SVM) and self-adaptive weight. The model is composed of training module and prediction module. The training module
is used to obtain the key data concerned by network security through prior knowledge method and build evaluation model
with a combination of SVM and weight strategy. The prediction module is used for real-time network security situation
evaluation. Analysis of experimental process and results indicates that the proposed model can favorably support the real-
time prediction and evaluation of the security situation of small-size networks.
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网络系统面临不断变化的蠕虫病毒、DDOS、数

据库注入、挂马等常规风险, 传统的网络安全设备, 如
网络防火墙、应用网关、IDS、IPS 等设备, 具有相应

的防护及保护能力, 在获取到有危险的攻击时, 需要进

行多层处理, 从而导致众多不确定性且存在误报率和

漏报率. 据国家互联网应急中心发布的 CNCERT互联
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网安全威胁报告 (2016 年 10 月) 显示, 当月境内感染

网络病毒的终端数量为 194 万余个, 境内被篡改的网

站数量为 4524个, 国家信息安全漏洞共享平台 (CNVD)
收集整理信息系统安全漏洞 1284 个[1]. 网络安全态

势评估技术能综合各方面的因素, 从全局分析并响应

网络安全状况, 为网络安全提供可靠的参照依据. 近年

来, 针对网络安全态势有大量研究人员进行了详细的

实证研究, 设计并实现了大量网络安全态势评估模型

或系统.

文献[2]提出一种基于时空维度分析的网络安全态

势预测方法, 从攻击方、防护方和网络环境 3 方面提

取网络安全态势评估要素, 从时间维度和空间维度进

行网络安全态势预测, 通过对公用数据集网络的测评

分析, 该方法符合实际应用环境, 提高了安全态势感知

的准确性. 文献[3]提出基于神经网络的网络安全态势

感知方法, 设计了一种基于 BP神经网络的网络安全态

势评估方法, 为了解决要素与结果之间的不确定性及

模糊性问题, 提出了基于 RBF 神经网络的网络安全态

势预测方法, 并采用自适应遗传算法对网络参数进行

优化. 通过真实网络环境验证了方法的可行性和有效

性. 文献[4]提出了集对分析的可信网络安全态势评估

与预测方法, 采用基于特征库的方法审计网络连接信

息、系统管理信息、系统监控信息和应用服务信息,

结合改进的熵权法和层次分析法提取安全态势指标权

重, 并利用集对分析方法对安全态势指标进行评估, 进

而绘制网络安全态势图. 仿真实验结果表明, 该方法能

够准确有效地反映当前及未来的网络安全态势.
另外, 文献[5]提出了一种基于 D-S 证据理论的网

络安全态势预测方法, 文献[6]提出了一种基于 Elman
神经网络的网络安全态势预测方法, 文献[7]提出了一

种基于Markov博弈模型的网络安全态势感知方法, 文
献[8]提出了基于信息融合的网络安全态势评估模型,
文献[9]提出了一种基于知识发现的网络安全态势建模

与生成框架, 文献[10]提出了一种实时的网络安全态势

预测方法等.
针对小型网络内节点数据的特征, 本文提出基于

支持向量机及自适应权重的网络安全态势预测模型,
结合先验知识方法提高分类的准确性, 通过在网络中

采集各节点网络数据中的特征量作为样本进行实验与

分析, 以验证模型的有效性.

1   支持向量机原理

支持向量机 (SVM) 是一种可训练的机器学习方

法, 在解决小样本、非线性和高维模式识别方面具有

优势. Vapnik 等人在研究统计学理论基础上对线性分

类器提出一种设计最佳准则, 从线性可分扩展到线性

不可分的情况, 其主要思想有二点[11]:

(1) 它采用非线性映射, 将低维空间转换到高维空

间从而实现线性可分, 采用核函数方法实现升维.
(2) 在特征空间中构建最优分割超平面, 得到全局

最优的学习器.

通过非线性映射, 将低维样本特征空间映射到高

维特征空间, 这一过程可能会出现维数灾难, SVM 利

用核函数来解决这一问题, 通常使用的核函数有:
线性核函数:

Y(a,b) = a ·b (1)

RBF径向基:

Y(a,b) = exp(
−|a−b|2

d2 ) (2)

多项式核函数:

Y(a,b) = [(a ·b)+1] ·d (3)

Sigmoid函数:

Y(a,b) = tanh(x · (a ·b)+ y) (4)

LibSVM 由台湾大学林智仁等开发设计的一个

SVM 模式识别与回归的软件包, 它能通过简单的配置

完成分类问题 ,  拥有 Java、Matlab、Ruby、Perl、

Python、C、LabView等数十种语言版本[12], 本文将采

用 LibSVM 进行样本特征量值进行训练, 在小型网络

中采集网络数据核心数据并进行归整, 获取分类模型

并进行验证.

2   基于支持向量机及自适应权重的网络安全

态势评估模型

2.1   态势评估等级划分

由于网络及其附属设备具有复杂性, 网络中存在

大量不确定性的因素, 根据其危害程度可将网络安全

评估等级分为四级, 具体级别、安全指数及相关说明

如表 1所示.
表 1 中各级别都对应有网络的脆弱性、可控性、

可恢复性、容灾等特性等, 这里不再展开阐述.
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表 1     网络安全态势评估等级表
 

序号 级别
安全指数

范围
说明

1
相对

安全
0.0–0.2

网络内未出现恶意攻击或病毒, 网络运转

正常, 未出现严重的安全漏洞或服务器安

全漏洞

2
轻度

危险
0.2–0.5

网络内出现轻度安全风险, 出现已知病毒

和安全漏洞, 存在恶意攻击但未出现系统

重要服务中断

3
中度

危险
0.5–0.8

网络内出现中度安全风险, 出现大量病毒

和安全漏洞, 存在恶意攻击并已造成部分

系统服务中断, 影响网络的正常使用

4
高度

危险
0.8–1.0

网络内出现高度安全风险, 出现大量病毒

和各类安全漏洞, 存在大量恶意攻击、

SQL注入和系统服务漏洞, 严重影响网络

的正常使用
 
 

2.2   样本特征选取

2.2.1    数据项选取

数据项的选取直接影响到实验与分析的效果, 在
实验过程中将采用基于 Snort 的入侵检测系统、防火

墙和 X-Scan漏洞扫描相结合的环境, 数据项的选取直

接从上述三者中获取.
(1) Snort数据项

Snort 是一种基于 libpcap 的多平台、实时的流量

分析工具, 能有效记录 IP数据包. 其重要的字段有: 动
作、协议、源和目标地址、源和目标端口、告警产生

时间、告警等级等.
(2) 防火墙数据项

防火墙可以记录内外网络之间的网络通信, 有效

保护内部网络不受侵害. 可以获取的重要字段有: 产生

时间、源和目的地址、源和目的端口、协议类型、持

续时间、发送字节、接收字节、操作行为等.
(3) X-Scan数据项

X-Scan 主要进行漏洞风险扫描并进行等级评估.
通过在内部进行指定 IP 范围的扫描可以获取以下信

息: 操作系统类型与版本、端口状态、端口 BANNER、
CGI 漏洞、IIS 漏洞、RPC 漏洞及各类服务器弱口

令等.
2.2.2    指标项

网络数据复杂多样, 不同的指标项对实验结果将

产生一些偏差, 本文在数据项选取的基础上再增加以

下指标:
(1) 连续告警时间: 设 t时刻网络设备捕捉到告警

信息, 并在未来 t+n时刻内连续告警时间, 连续告警时

间 IP_n为:

IP_n =
n∑

i=1

Ds
i ∪D f

i ∪Dx
i (5)

Ds
i

D f
i

Dx
i

+∞

其中, n为连续的时间间隔,  为 Snort在 i时刻捕捉到

的告警信息,  为防火墙在 i时刻捕捉到的操作告警

行为,  为 X-Scan 在 i时刻捕捉到的漏洞告警信息.

n的选值范围为 , 当未捕捉到告警信息时 n值清零.
(2) 端口危险程度: 设在固定时间段 s内, 各项监

测数据中捕捉到的危险项端口序列为 D={D1 ,  D2 ,
D3,…, Dn}, 在 s 内端口序列中各端口受功击的值为

P={P1, P2, P3,…, Pn}.

Pn =

m∑
i=1

Dn |Wi (6)

其中, m为捕捉到的网络数据量, Wi 为当前网络数据

中 Dn 端口危险级别为非安全.
(3) 漏洞危险识别指数: 设在固定时间段 s内, 各

项监测数据中捕捉的对漏洞序列 L={L1, L2, L3,…, Ln},
在 s 内漏洞序列中各漏洞受功击的值为 T={T1, T2,
T3,…, Tn}.

Tn =

m∑
i=1

Ln |Wi (7)

其中, m为捕捉到的网络数据量, Wi 为当前网络数据

中 Ln 漏洞危险级别为非安全.
2.2.3    数据归一化

为了使数据项和指标值符合支持向量机的参数要

求, 通过统一的方式进行数据归一化, 使其范围在[0,
1]范围内, 根据本文实际需要, 数据项和指标值的归一

化公式如下:

F(i) =

 Di

100
1

,
,

Di < 100
Di ≥ 100 (8)

其中, F(i)为归一化后的指标值, Di 为当前指标值.
2.3   自适应权重策略

支持向量机较好的支持两类问题的分类, 本文通

过将数据项和指标值输入预测模型, 得到的结果为安

全和危险, 还不能较好深入区分当前网络的安全态势.
在安全和危险的结果之上, 根据表 1 设计自适应权重

策略方法进行深入的安全态势细分.
根据表 1 的安全态势等级划分 ,  将安全指数
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0.0–0.2 之间归为相对安全 ,  0 .2–0.5 为轻度危险 ,

0.5–0.8 为中度危险, 0.8–1.0 为高度危险, 利用 IP_n、
Pn、Tn 的归一值按不同权重策略进行划分, 初始权重

分配依次为: 40%、30%、30%. 权重策略计算结果

D=IP_n*0.4+Pn*0.3+Tn*0.3.
在实验过程中通过手动截取的数据, 根据实际网

络数据不断优化权重值, 使态势评估结果与实际结果

接近. 最终的网络安全态势评估结果判定如表 2所示.
 

表 2     网络安全态势评估结果判定表
 

序号 权重值 分类值 网络安全态势结果

1 0.0–0.2
0 相对安全

1 轻度危险

2 0.2–0.5
0 相对安全

1 轻度危险

3 0.5–0.8
0 轻度危险

1 中度危险

4 0.8–1.0
0 中度危险

1 高度危险
 
 

2.4   模型工作流程

模型工作流程图如图 1所示.
 

 
图 1    模型流程图

 

3   实验与分析

3.1   实验环境

根据本文提出的网络安全态势评估模型, 搭建的

实验环境如图 2所示.

PC1

PC2

PC3 PC4 PC5

Web Server 

FTP Server

 
图 2    实验环境

 

通过在网络内部署监测工具, 同时通过以下攻击

方式使监测工具能获取到相应的网络数据:
(1) PC1上传带有病毒的文件到 FTP Server.
(2) PC1对Web Server进行数据库注入攻击.
(3) PC2对 PC5发送大容量数据包.
(4) PC2嗅探服务器上的漏洞.
(5) PC1扫描内网中存在的弱口令.
(6) PC2 扫描内网 Server 和 PC3、PC4、PC5

上开放的端口.
通过在真实的网络环境中采集 2.2 节中所涉及的

数据项和指标值, 为网络安全态势评估提供可靠的数

据源.
3.2   预测模型获取

预测模型是将获取的已知分类数据进行训练, 获
取相应的预测模型文件. 通过前期的网络数据采集, 共
采集到样本数据 2200 条, 将其以 Libsvm 支持的格式

进行存储, 部分样本数据如图 3所示.
 

 
图 3    采集的训练数据

 

图 4中的数据是进行了归一化后的采集到的网络

数据值, 通过 Libsvm 提供的 Svmtrain 进行训练, 获取

预测模型文件.
3.3   实验预测

利用获取的预测模型文件和当前获取的数据项和

指标项进行网络安全态势预测, 结合 自适应权重策略

进行深入分类, 在固定时间 1 min内采集到的网络数据
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开展预测. 选取参与预测的 10 条记录, 其评估结果如

表 3所示.
 

表 3     部分预测结果
 

编号 预测样本 预测结果权重结果评估结果

1 0.312 0.844 0.099 0.852 0.964 0.066 1 0.650 中度危险

2 0.135 0.132 0.879 0.879 0.583 0.120 0 0.563 轻度危险

3 0.605 0.795 0.801 0.138 0.166 0.293 1 0.193 轻度危险

4 0.114 0.617 0.724 0.590 0.175 0.069 0 0.309 相对安全

5 0.047 0.535 0.079 0.898 0.770 0.980 0 0.884 中度危险

6 0.593 0.647 0.153 0.070 0.210 0.046 1 0.105 轻度危险

7 0.799 0.979 0.541 0.729 0.192 0.685 1 0.555 中度危险

8 0.286 0.799 0.584 0.106 0.771 0.705 0 0.485 相对安全

9 0.669 0.907 0.017 0.718 0.000 0.965 1 0.577 中度危险

10 0.768 0.707 0.829 0.695 0.910 0.996 1 0.850 高度危险
 
 

经过与人工验证样本数据的结果对比, 上述 10条
记录中有 2条与结果存在出入, 在调整权重值为 42%、

25%、33%之后, 记录中有 1条与结果存在出入.
根据测试数据的实际预测值和期望值进行对比,

如图 4所示.
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图 4    期望值与预测值的对比

 

实验结果表明, 利用支持向量机和自适应权重策

略的网络安全态势评估模型在小型局域网内对网络安

全的预测能进行有效的预测, 期望值与预测值结果比

较接近, 能实时对小型局域网络安全进行有效评估与

监控.

4   结论

本文构建了一个基于支持向量机和自适应权重策

略的网络安全态势评估模型, 通过设计网络数据特征

项和指标值, 利用 Libsvm和自适应权重策略对采集的

样本进行训练, 并采集了部分网络数据进行预测分析.
网络态势评估模型设计过程中需要人工干预、分

析、整理相关网络数据开展模型训练, 然后实时采集

网络中的数据并提取相应的指标值进行评估, 给出评

估结果, 为网络管理人员提供了网络安全管理参考. 本
实验由于受样本数据量和网络环境的限制, 互联网中

存在的网络攻击方式层出不穷, 未来还需要对攻击方

式、指标项、预测方法进行深入的分析, 改进计算算

法, 实现对网络安全态势更有效的评估.
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