
  

 

协议无关的数据中心网络源路由机制研究①
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摘　要: 传统数据中心网络已经不能满足当前大规模网络和云计算架构的需求, 传统数据中心网络的路由策略会导

致转发单元的臃肿; 同时当规模增大时传统网络中的拓扑管理策略也不再适用. 协议无感知转发技术是软件定义网

络中转发平面的一种创新技术. 本文结合源路由和协议无感知转发技术, 提出两种数据中心网络的关键技术: 首先,
设计一种协议无关的源路由机制, 从而简化转发单元; 其次, 提出一种主机和控制器间协作的拓扑管理算法, 从而减

少探测包的冗余. 最后, 本文在数据中心网络中实现了以上技术, 实验结果表明本文提出的源路由机制可以有效降

低转发单元的流表规模, 拓扑管理策略可以极大地减少探测包的冗余.
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Abstract: Traditional Data Center Network (DCN) cannot satisfy large-scale networks and cloud-oriented infrastructure.
Routing policies in traditional DCN complicate the forwarding elements and the topology management is inflexible in
large-scale DCN. Protocol Oblivious Forwarding (POF) is a groundbreaking forwarding plane technology. In this study,
we proposed two technologies of DCN. We designed extremely simple routing mechanism with POF. Forwarding
elements of DCN can process packets easily using simple source routing protocol. Furthermore, we designed a
cooperative topology management strategy to reduce redundancy of probe packets. We implemented our technologies in
POF-based DCN and conduct some experiments. Results demonstrate that our routing mechanism can effectively simplify
the forwarding elements and our topology management strategy can reduce the probe packets redundancy.
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软件定义网络[1](Software-Defined Networking,
SDN) 是一种新型的网络架构, SDN 将传统网络中耦

合的控制平面和数据平面分离开来, 网络中的转发单

元仅包含数据平面. 使用集中式的控制平面来为用户

提供灵活可编程的接口, 上层应用使用这些接口对网

络中的匹配转发、资源调度等进行可编程的集中式管

理. OpenFlow[2,3]是斯坦福大学提出的一种 SDN 的实

现技术. OpenFlow 交换机使用流表 (Flow Table) 进行

匹配转发. 然而 OpenFlow 不能支持新协议, 虽然它的

规范在不断的更新, 并通过增加字段的方式来支持更

多的协议, 但是这种被动式的增长会导致协议的臃肿

和数据平面硬件的不断重新设计.
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为了解决 OpenFlow存在的问题, 华为提出了协议

无感知转发[4–7](Protocol Oblivious Forwarding, POF)技
术. 在 POF中, 数据平面通过{type, offset, length}的三

元组形式标识协议字段, 不需要理解具体的协议格式;
同时使用统一的协议无关指令集进行匹配转发, 彻底

做到数据平面的协议无感知. 因此 POF 可以方便的支

持任意新协议而无需修改数据平面, 从而使得 SDN的

控制平面和数据平面彻底解耦.
数据中心网络[8,9]广泛应用于虚拟化、云计算等领

域. 然而, 随着网络规模的扩张和需求的增加, 传统的

路由机制使用的基于 IP 地址的最长前缀匹配的方法

会造成转发单元的复杂和转发表的爆炸[10], 从而影响

网络的性能; 同时随着网络规模的增大, 传统的拓扑学

习策略导致大量探测包的冗余, 严重消耗了网络的带

宽资源.
目前一种基于源路由的数据中心网络的实现是

Sourcey[11]. Sourcey 在数据中心网络中使用源路由进

行路由转发, 同时提供基于主机的拓扑发现策略. 然而

Sourcey提出的拓扑发现策略中, 所有主机都要探测全

局的网络拓扑, 该策略会造成非常多的探测包冗余, 严
重影响网络的性能.

针对以上问题和现状, 本文提出两个协议无关的

数据中心网络关键技术. 首先, 利用 POF 支持任意协

议的特性, 设计极其简单的源路由机制实现数据中心

网络中的源路由, 从而极大地简化数据平面, 避免匹配

转发的时间成为数据中心网络中的瓶颈; 其次, 设计一

种主机和控制器协作的拓扑管理算法, 能够有效的减

少探测包的冗余, 减轻控制器和每个主机的负载.
本文余下的内容安排为: 第 1 节介绍本文提出的

源路由机制; 第 2 节介绍主机和控制器协作的拓扑管

理策略; 第 3节介绍实验内容; 第 4节总结工作.

1   基于 POF的数据中心网络路由机制

1.1   源路由

在源路由中, 主机通过在数据包头部添加路由信

息来为数据包规划转发路径. 网络中的数据平面根据

这些路由信息进行转发. 与传统的路由协议相比, 源路

由大大简化了数据平面的复杂度.
当前已有的源路由策略包括传统的源路由和基于

OpenFlow 的源路由. 传统的源路由策略是基于 IPv4
的: 主机将由 IPv4 地址组成的路由信息添加在数据包

IPv4协议层的 Options中, 网络中的路由器根据其中某

个 IPv4 地址选择下一跳进行转发. 传统源路由的缺点

是必须与 IPv4协议绑定在一起, IPv4中的其余字段会

造成额外的开销, 同时 Options字段最长只有 40字节,
因此不能用于较大规模的网络中.

当前有很多基于 OpenFlow的源路由研究[12–15]. 其
中一种常见的方法是是基于 MPLS[16]的源路由: 使用

多个MPLS标签, 每个标签代表一跳路由, 网络中的数

据平面根据某个 MPLS 标签进行转发. 这种方法的问

题是数据平面支持的 MPLS 标签数目是有限的, 一般

为 3~5个, 因此不具有扩展性, 在大规模网络中很难使

用这种方法. 另一种方法[17]是在 OpenFlow v1.3及其之

后的版本 [18 ,19]中, 对字段进行匹配时可以使用任意

bit长度的掩码, 因此使用 IPv6等字段保存每一跳的信

息. 然而, 这种方法同样包含很多不需要使用的字段,
增加了协议长度, 同时也面临扩展性的问题, 例如若网

络中交换机端口数目最多为 256, 则 128 bit的源 IP字

段最多只能支持 16跳源路由.
1.2   基于 POF 的源路由机制

基于 OpenFlow 的源路由如此复杂的根本原因,
是 OpenFlow不能够支持自定义的协议. 本文提出的基

于 POF的源路由策略, 充分利用 POF协议无感知的特

性, 定义新协议 POFSR 如图 1 所示, POFSR 包括标志

字段 Flag 和一系列的 SRlabel 字段. Flag 为 0 时表示

POFSR 协议 ,  否则为其它数据包 .  字段 SRlabel 是
8bit 长度的字段, 每个 SRlabel 包含一跳的路由信息,
这些 SRlabel组成了完整的源路由信息.
 

Flag SRlabel SRlabel ......

N SRlabel

4bit 8bit 8bit  
图 1    POFSR协议格式

 

使用图 2 和图 3 来比较以上介绍的源路由方法.
图 2 是一个基于 POF 的数据中心网络, 由主机、POF
交换机和 POF 控制器三部分组成. 若图 2 中的 h1 要

发送数据包给 h4, 则根据以上三种源路由协议, h1 需

要组建的三种数据包如图 3 所示. 使用传统源路由时

所需的数据包如图 3(a) 所示, 在 IPv4 的 Options 字段

中包括了规划路径上的全部 5个 IP地址; 图 3(b)表示

使用 OpenFlow 的源路由时组建的数据包, h1 将所有

路由端口写在 IPv6 协议的源 IP 地址的不同 bit 中, 转
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发路径上的每一跳路由匹配该字段中的不同 bit位; 而
如图 1(c) 所示, 在基于 POF 的源路由中, h3 仅需组建

POFSR协议, 将路径上每一跳的端口号分别放入 SRlabel
中, 而不需要任何多余的协议或字段. 路径上的每个 POF
交换机只需要读取一个 SRlabel字段, 根据其中的端口

字段的值进行匹配转发即可. 综上可知, 借助 POF支持

任意协议的特点, POFSR协议做到了最简单的源路由.
 

h1

s1

h2

s2

s3

s4 s5

h3

h4

1

1

1
1

1

1

1

1 1
2

2

2

2

2
3

3

h

s POF 
POF 

 
图 2    基于 POF的数据中心网络

 

 

······ IPv4

IPs1, IPs2, IPs4, IPs5, IPh4

IPv6

1, 3, 3, 2, 2

SrcIP

1, 3, 3, 2, 2

······

······ ······

Flag ······

(a) 

(b) 

(c) 

Options

 
图 3    不同格式的源路由数据包

 

同时, 设计 SRProbe: 用于拓扑管理的探测数据包

的协议格式. 如图 4所示, 为了区分 POFSR和 SRProbe,
规定当 Flag 字段为 0 时表示头部协议为 POFSR 的负

载数据包 (简称负载包), 否则表示头部协议为 SRProbe
的探测数据包 (简称探测包). 图 4 中的 Hop 字段代表

要探测的跳数, Own 字段代表发出该探测包的主机的

编号. 最后是多个 SRProbe 标签, 该标签包括三个字

段: 表示交换机 (或主机)编号的 dpid, 代表数据包进入

端口的 inp, 代表发出端口的 outp. 在 2.1 小节具体描

述 POF交换机如何处理探测包.
 

Flag Hop Own dpid inp outp dpid inp outp

SRPlabel SRPlabel

M 个 SRPlabel

······

4bit 4bit 8bit 8bit 8bit 8bit  
图 4    SRProbe协议格式

2   拓扑管理

为了使用源路由, 每个主机都需要掌握全局的网

络拓扑从而能够组建源路由的数据包. 本章详细描述

主机和控制器协作的拓扑管理算法, 包括初始时的拓

扑发现和运行中的拓扑监控两部分.

2.1   拓扑发现

拓扑发现的基本思想是: 初始时每个主机各自发

送探测包进行拓扑发现, 通过 POF 交换机对探测包的

过滤来减少冗余, 通过 POF 控制器来整合每个主机学

习到的部分拓扑, 最后下发给所有主机. 在拓扑发现中

每个角色的任务如下.

(1)  主机 :  主机的拓扑发现基于广度优先搜索

(Breadth-First-Search, BFS) 的思想: 对于每个主机, 首

先构造 Hop=1 的探测包来发现距自己一跳的拓扑, 然

后构造 Hop=2 的探测包来发现距自己两跳的拓扑, 以

此类推. 每个探测包在从主机出发后, 随着 Hop的递减

不断向前探索, 称这一阶段为前进阶段; 而当探测包的

Hop=0 或其它条件下, 探测包会沿着原路径返回直至

主机, 我们称这一阶段为响应阶段, 这一阶段的探测包

称为响应包.
 
 

算法1. HostTopo(h, Hop, LocalTopo[])
Input: host h, int Hop=0, topology list LocalTopo
Output: ToController
Steps:
1.　if has received SRProbe of other host then
2.　　ToController(NULL);
3.　Hop = Hop + 1;
4.　pkt = construct_pkt(1, Hop, h.dpid);
5.　for i in h.ports do
6.　　send(pkt);
7.　while time < LIMIT_TIME_H do
8.　　if receive SRProbe packet pkt then
9.　　　add_topo(LocalTopo, pkt);
10.　if received nothing or only boundary packet then
11.　　ToController(LocalTopo);
12.　Goto 3;

算法 1 是主机的拓扑发现算法, 首先判断是否响

应过其它主机的探测包, 若是则将空拓扑上交给控制

器并停止拓扑发现; 否则, 在第 4 行, 开始第一轮的拓

扑发现. 第 7行设置等待时间为 LIMIT_TIME_H, 该时

间内主机监听所有端口, 若收到响应包, 解析该响应包

并将其中的拓扑信息加入 LocalTopo.

主机可能收到的响应包分为两类: Flag=1 的响应
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包和 Flag=2 的响应包, 其中前者是由于 Hop 自减到

0 后返回的正常响应包, 而后者是由于 POF 交换机的

过滤而导致在 Hop 为 0 之前就返回的响应包, 称为边

界响应包, 稍候将具体描述边界响应包. 如第 10 行所

示, 如果在探测某一跳的拓扑时, 主机没有收到任何响

应包, 或者只收到了边界响应包, 则停止拓扑发现, 将
学到的拓扑信息上交给控制器.

(2) POF交换机: 需要处理负载包和探测包两种数

据包. 如算法 2 所示, 对于负载包, POF 交换机仅仅需

要使用 SRForward指令, 该指令是自定义的 POF指令,
使用源路由的策略: 剥离第一个 SRlabel, 并根据该字

段的值进行转发; 而对于探测包, POF交换机首先判断

其是否来自于自己第一次收到的探测包所属主机.
若是, 如第 7 行所示. 则接下来读取 Hop 的值: 若

Hop=0, 说明这是返回阶段的响应包, 使用 SRForward
处理; 若 Hop 为 1, 说明这是前进阶段的最后一跳, 如
第 13~16 行所示, POF 交换机将自己的信息加入数据

包并使用 SRForward处理; 若 Hop大于 1, 说明处于前

进阶段, 则使用 SRFlood指令: POF交换机对于自己的

每个端口, 在数据包里添加其相应的信息并转发出去.
若不是, 即该探测包所属的主机不是当前 POF 交

换机第一次收到的探测包所属的主机. 为了避免探测

包的冗余, 此时不应该继续向前转发: 如 18 行所示,
POF 交换机通过 Own 字段判断是否是第一次收到该

数据包所属的主机发来的探测包, 若是, 则将 Flag 置

2 后使用 SRForward 将探测包沿着来时的端口回送,
这样处理的目的是告诉源主机本 POF 交换机已经被

别的主机探测过; 若不是, 则直接丢弃该探测包.
 
 

算法2. ProcessPkt(sw, pkt, inport)
Input: switch sw, packet pkt, ingoing port inport
Output: Forward or Drop
Steps:
1.　if pkt.Flag == 0 then
2.　　SRForward(pkt);
3.　else
4.　　if sw.Own == 0 then
5.　　　sw.Own = pkt.Own;
6.　　if pkt.Own == sw.Own then
7.　　　if pkt.Hop == 0 then
8.　　　　SRForward(pkt);
9.　　　else if pkt.Hop == 1 then
10.　　　　pkt.Hop = 0;
11.　　　　add_label(sw.dpid, inp, inp);
12.　　　　double_label(pkt);

13.　　　　SRForward(pkt);
14.　　　else
15.　　　　SRFlood(sw, pkt, inp);
16.　　else
17.　　　if see pkt.Own for the first time then
18.　　　　pkt.Flag = 2;
19.　　　　pkt.Hop = 0;
20.　　　　add_label(sw.dpid, inp, inp);
21.　　　　double_label(pkt);
22.　　　　SRForward(pkt);
23.　　　else
24.　　　　Drop(pkt);
Procedure SRForward(pkt)
1.　if pkt.Flag == 0 then
2.　　port = extract(pkt.SRlabel);
3.　else
4.　　port = extract(pkt.SRPlabel);
5.　forward(port);
Procedure SRForward(pkt)
1.　for i in sw.ports do
2.　　if i != inport then
3.　　　add_label(sw, dpid, inport, i);
4.　　　forward(i);

(3) POF 控制器: 如算法 3 所示, POF 控制器在

LIMIT_TIME_C 时间内监听所有主机发来的局部拓

扑, 并将这些拓扑合并为 GlobalTopo, 最后将 GlobalTopo
下发给所有主机.
 
 

算法3. ControllerTopo(h[], GlobalTopo[])
Input: host list h, global topology list GlobalTopo
Output: NULL
Steps:
1.　while time < LIMIT_TIME_C do
2.　　if received LocalTopo[] then
3.　　　GlobalTopo.add(LocalTopo);
4.　for host in h[] do
5.　　send(GlobalTopo);

2.2   拓扑发现举例

结合图 2 和图 5 来详细介绍 3.1 小节的拓扑发现

算法. 假设在图 2中, h1首先开始拓扑发现, 于是 h1组
建如图 5(a) 所示的探测包并从所有端口发出, 只有

s1会收到该探测包, 根据算法 2, s1组建图 5(b)所示的

响应包并从端口 1返回, h1收到该响应包后解析, 从而

学习到自己的端口 1和 s1的端口 1之间存在一条链路.
接着, h1组建图 5(c)所示的 Hop=2的探测包来探

测距自己 2跳的拓扑, s1使用 SRFlood组建图 5(d)所
示的两个探测包并从端口 2 和 3 洪泛. s2 处理该探测

包并返回图 5(e) 所示的响应包. 在经过 s1 的转发后,
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h1 最终收到图 5(f) 所示的响应包, 并解析出 s1 到 s2
的链路. 同时 h2 也收到 s1 转发来的探测包, 假设此时

h2还没有拓扑发现, 于是与 s2类似, h2也回送响应包,
如图 5(g)所示. 最终 h1学习到 s1和 h2之间的链路.

 

Flag=1 Hop=1 Own=h1(a)

Flag=1 Hop=1 Own=h1(b) dpid=s1 inp=1 outp=1

Flag=1 Hop=2 Own=h1(c)

Flag=1 Hop=1 Own=h1(d) dpid=s1 inp=1 outp=2 & Flag=1 Hop=1 Own=h1 dpid=s1 inp=1 outp=3

s1  SRPlabel

s1  SRPlabel

Flag=1 Hop=0 Own=h1(e) dpid=s1 inp=1 outp=3

s1  SRPlabel

dpid=s2 inp=1 outp=1

s2  SRPlabel

dpid=s1 inp=1 outp=3

s1  SRPlabel

s1  SRPlabel

Flag=1 Hop=0 Own=h1(f) dpid=s2 inp=1 outp=1

s2  SRPlabel

dpid=s1 inp=1 outp=3

s1  SRPlabel

Flag=1 Hop=0 Own=h1(g) dpid=s1 inp=1 outp=2

s1  SRPlabel

dpid=h2 inp=1 outp=1

h2  SRPlabel

dpid=s1 inp=1 outp=2

s1  SRPlabel

4bit 4bit 8bit 

8bit 8bit 8bit 

outp=1

 

图 5    不同阶段的探测包和响应包
 

下面描述主机和控制器的协作. 假设在某一时刻,
主机 h1~h4 的拓扑发现状态为: h1 学习到了距自己

2 跳的拓扑, 即 s1, s2 和 h2; h2 由于响应了 h1 的探测

包, 因此不进行拓扑发现; h3 学习了距自己 1 跳的拓

扑, 即 s3, 而 h4学习了距自己 2跳的拓扑, 即 s5和 s4.
根据算法 1 和算法 2, 所有主机在进行下一步的探测

时, 都只能收到边界响应包, 这是因为所有的 POF 交

换机都被探测过了, 对于其它主机的探测包, 所有交换

机都只会响应边界响应包. 图 6 表示经过下一跳的探

测后, 每个主机探测到的局部拓扑. 因此所有主机都会

结束拓扑发现, 并将拓扑上交给 POF 控制器. 根据算

法 3, POF 控制器将所有局部拓扑合并为全局的网络

拓扑并下发给所有的主机.
 

s1 s2

s4

s3
h1

h2

1

1

1
1

1

1
2

2
3

3 s2

s3 h31
12

s2

s4 s5 h4
1 12 23

h2 1

1

 
图 6    每个主机学习的局部拓扑

 

环路: 由于拓扑发现基于 BFS并且逐跳的学习, 数
据包在环路间循环到 Hop 为 0 时会原路返回, 因此并

不会引起广播风暴. 另外, 通过为每个探测包分配一个

编号即可避免探测包的重复, 交换机在收到编号相同

的探测包且 Hop不为 0时就丢弃该数据包.
2.3   拓扑监控

拓扑监控的目的是维护最新的全局拓扑, 主要包

括发现新链路和结点、探测失效的链路和结点. 与看

重效率的拓扑发现相比, 拓扑监控需要的是时效性.
在拓扑发现中的协作方法仍然适用于拓扑监控:

由于每个主机在初始的拓扑发现时都学习了局部拓扑,
因此在拓扑监控时, 每个主机只负责自己的局部拓扑

的监控, 通过控制器的协作来获取全局的拓扑变化.
每个主机间歇性的重复拓扑发现的步骤, 如果学

习到的拓扑与上一次不一样, 则将变化的部分上交给

POF控制器, 控制器将这些变化下发给所有主机, 这样

所有主机就学习到了拓扑的变化. 例如图 7 是图 2 所

示的拓扑发生了变化, 其中 s4 和 s5 之间的链路失效

了, 并多出了结点 s6和其与 s1的链路. 则 s1在拓扑监

控中进行 2 跳的探测时就会探测到 s6 结点和 s1 到

s6 的链路, 而原先负责探测 s4 的主机 h4 在进行拓扑

监控时就会探测到 s4与 s5链路的消失.
由于每个主机只需要负责部分拓扑的监控, 因此

宏观上, 相当于所有主机同时进行全局网络拓扑的监

控, 因此时延较低, 具有很好的时效性.
 

h1

s1

h2

s2

s3

s4 s5

h3

h4

1

1

1
1

1

1

1

1
2

2

2

2
3

3

s6

4

1

 
图 7    发生变化后的拓扑

 

3   实验

使用 Mininet[20]设计并部署基于 POF 和源路由的

数据中心网络. 使用 POF 控制器[21]和基于华为的软件
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版本 POF 交换机部署该数据中心网络中的控制器和

交换机. 实验的主要目的是验证: (1) 本文设计的源路

由机制可以有效减少转发平面中流表项的数目; (2)拓
扑发现算法可以有效减少探测包的冗余.
3.1   流表大小

本文提出的基于 POF 的源路由机制使用极简的

源路由协议 POFSR, 转发平面只需要使用简单的源路

由对数据包进行处理, 因此能够简化处理逻辑, 减小转

发平面中流表的大小.
本实验中, 我们搭建 k=4(pods) 的 Fat-Tree[22]网络

拓扑并在其中实现了 POFSR协议. 为该拓扑中的主机

编写脚本使它们能够为数据包添加 POFSR头部. 为了

验证目标, 使用每个主机与其它的所有主机进行通信,
统计该场景下 Fat-Tree的不同层次中每个交换机流表

项的数目, 并且与使用 OpenFlow v1.0 实现的成对单

播 (pairwise unicast)路由产生的流表项数目进行比较.
表 1 列出了对于 Fat-Tree 的不同层次, 基于 POF

的源路由机制和成对单播的流表项数目. 从表格中可

以看出, 对于 Fat-Tree的三层, 基于 POF的源路由机制

都能极大地节省流表项的数目. 这是因为其只需要匹

配 SRlabel字段, 而成对单播需要匹配源地址、目的地

址等多个协议字段. 转发单元中处理逻辑的简化和流

表项数目的减少可以有效的减少处理时间, 从而避免

处理时间成为大规模数据中心网络的瓶颈.
 

表 1     流表项数目对比
 

基于POF的源路由 成对单播

Core 4 84
Aggregation 4 48

Edge 4 58
 
 

3.2   探测包冗余

为了验证本文提出的拓扑发现策略可以有效减少

探测包的冗余. 我们使用Mininet搭建不同规模的网络

拓扑, 在这些拓扑中实现 3.1 小节的拓扑发现策略. 使
用 POFOX作为 POF控制器并且编写程序来实现主机

与控制器的消息交互. 计算不同规模的网络中的探测

包数目, 并与同等条件下的 Sourcey[9]进行比较.
定义探测包的数目为: 前进阶段的探测包和返回

阶段的响应包的总和. 其中前者是由主机和 POF 交换

机 (使用 SRFlood) 产生的, 而后者是根据算法 2 产生

的. 本实验中, 将主机的数量 m 设为 16, 网络的维度

d 设为 8. 图 8和图 9显示了探测包的数目随交换机的

个数和最大端口数变化的趋势图. 从图中可以看出, 不
论是随着交换机数目的增加, 还是随着最大端口个数

的增加, 本文提出的拓扑发现方法产生的探测包都远

远少于同等条件下 Sourcey产生的探测包. 由此证明本

文提出的拓扑发现策略可以极大地减少探测包的冗余,
节约网络的带宽资源.
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图 8    探测包随交换机个数变化对比图
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图 9    探测包随最大端口数变化对比图

 

4   结论与展望

本文通过对数据中心网络的现状进行分析, 结合

协议无感知转发技术和源路由, 提出了两个数据中心

网络的关键技术: 首先, 设计极其简单的源路由机制,
从而简化数据平面, 有效减少流表的规模; 其次, 提出

一种协作的拓扑管理算法, 通过主机和控制器的协作

和交换机的过滤来较少探测包的冗余, 提高拓扑发现

的效率. 最后, 我们在 Mininet 中搭建数据中心网络并
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实现了以上两点技术. 实验结果表明, 我们提出的关键

技术可以有效地降低转发平面中流表的规模, 极大地

减少探测包的冗余. 接下来的研究工作是完善拓扑管

理算法. 此外, 基于协议无感知转发的数据中心网络将

会是一个有价值的重要研究方向.
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