
  

 

基于最小二乘支持向量机的无线网络信道检测①

周向军

(广东省外语艺术职业学院 信息学院, 广州 510507)

摘　要: 为了获得理想的无线网络信息检测结果, 提出了基于最小二乘支持向量机的无线网络信道机制. 首先对当

前无线网络信道检测的研究现状进行分析, 并建立无线网络信道检测的假设模型, 然后采用最小二乘支持向量机构

建无线网络信道检测模型, 并通过粒子群算法对最小二乘支持向量机参数进行优化, 最后在Matlab 2014平台上进

行了无线网络信道检测的仿真实验, 以验证无线网络信道检测的有效性. 结果表明, 最小二乘支持向量机获得了高

精度的无线网络信道检测结果, 无线网络的数据传输成功率得以改善, 大幅度降低了数据传输的误码率, 在相同实

验条件下, 无线网络信道检测结果明显高于当前经典检测机制, 验证本文机制的优越性.
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Abstract: In order to obtain the ideal wireless network information detection results, a wireless network channel
mechanism based on Least Squares Support Vector Machines (LSSVM) is proposed. Firstly, the research on the current
situation of wireless network channel detection is analyzed, and the hypothesis model of wireless network channel
detection is established. Then, using the least squares support vector construction of wireless network channel detection
model, the particle swarm algorithm of LSSVM parameters are optimized. Finally, the wireless network channel detection
experiments on MATLAB 2014 platform are performed in order to verify the effectiveness of the wireless network
channel detection. The results show that the LSSVM for the wireless network channel achieves high precision detection
results, the wireless network data transmission success rate is improved, and the error rate of data transmission is greatly
reduced. Under the same experimental conditions, the wireless network channel detection results are significantly higher
than that of the current classical detection mechanism, which verifies the superiority of the proposed model.
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1   引言

随着网络技术、通信技术以及无线电技术的不断

发展, 出现无线网络通信系统, 其在许多领域得到了成

功的应用[1,2]. 在无线网络的通信过程中, 一些非法用户

会假装成为合法用户对数据进行窃取, 占用信道, 造成

网络资源的严重浪费, 而无线网络信道检测是一种保

证网络正常通信的一项关键技术, 因此对无线网络信

道检测进行研究具有十分重要的意义[3,4].
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针对无线网络信道检测问题, 学者进行了大量、

深入的研究, 提出一些无线网络信道的检测机制. 最初

无线网络通信机制沿用有线网络的信道检测机制, 由
于无线网络的开放性、随机性, 信道具有强烈的时变

性等特殊性, 导致有线网络信道检测机制的检测效果

差[5,6]. 随后学者采用密钥对信道进行加密实现网络通

信安全保证, 该机制可以保证无线网络信道的安全性,
但密钥的产生、分配目前还没有统一的指导, 全凭经

验进行设置, 无法正确有效识别一些非法用户, 无线网

络信道检测的缺陷明显[7]. 有学者提出了基于身份证的

无线网络信道检测机制, 该机制与密钥机制没有本质

区别, 同样无法有效保证无线网络通信的安全性[8]. 近
几年, 随着机器学习算法的不断成熟, 有学者提出基于

BP 神经网络、支持向量机等的无线网络信道检测机

制[9,10], 其中 BP 神经网络的结构复杂, 基于“大数定

理”, 要求无线网络信道检测的样本多, 导致信道检测

成本高, 支持向量机没有训练样本数量的限制, 具有良

好的信道检测效果, 但训练时间长, 导致信道检测的时

间复杂度高, 无线网络信道检测实时性差[11]. 最小二乘

支持向量机 (Least Squares Support Vector Machines,
LSSVM) 对支持向量机的学习过程进行简化, 大幅度

缩短了建模时间, 而且具有良好的泛化能力, 为无线网

络信道检测提供了一种新的工具[12].
为了获理想的无线网络信息检测结果, 结合无线

网络信道的时变性等变化特点, 提出了最小二乘支持

向量机的无线网络信道机制. 首先建立无线网络信道

检测的假说模型, 然后采用最小二乘支持向量机构建

无线网络信道检测模型, 最后在Matlab 2014平台上的

仿真实验结果表明, 最小二乘支持向量机获得了高精

度的无线网络信道检测结果, 大幅度降低了数据传输

的误码率, 检测结果明显成于当前经典检测机制.

2   无线网络通信模型及相关假说

2.1   无线网络的通信模型

在无线网络中, 由于经常有一些非法用户的入侵,
在通信过程加入了发送者身份识别技术, 减少高层认

证缓存负载, 以提高无线网络通信的安全, 无线网络通

信模型结构如图 1所示[13]. 在图 1中, 全部实体处于其

它实体的有效通信范围内 ,  共包括 3 类实体 ,  其中

Alice 和 Bob 表示合法的实体, Eve 表示非法实体, 当
Alice和 Bob之间的相互通信时, Eve会伪装合法实体

给 Alice和 Bob发送消息, 那么 Alice和 Bob就要通过

信道检测机制辨识消息来源合法性.
 

2
3

Bob

Eve

1

Alice

 
图 1    无线网络通信模型结构

 

无线网络信道受到多种因素的综合影响, 信道具

有一定的时变特性, 主要表现在小尺度效应和大尺度

效应两个方面. 尤其在室内环境, 信道变化十分显著,
这给信道检测带来一定的困难, 本文主要针对室内低

速移动场景的信道进行检测.
2.2   信道检验假设

无线网络实际是一种多输入多输出系统, 将用户

划分为两种: 主用户和普通用户, 主用户对信道使用具

有优先权, 普通用户只能使用主用户不使用的空闲信

道, 一旦主用户要使用某信道, 普通用户必须马上停止

使用该信道, 为此无线网络通信系统采用频谱分配的

信道使用方式. 无线网络采用分层通信机制, 实现双向

通信认证, 传输信息中含有身份认证信号, Bob接收来

自 Alice的身份认证信号, Bob通过身份认证信号估计

得到信道响应, 信道检验假说模型具体如下: H0 :
−→
h t(1) ∈ Alice

H1 : otherwise
(1)

−→
h t(i−1)

−→
h t(i)

无线通信通信信道的检测检测问题为: 给定一个

合法用户的信道向量 , 判断下一个连续的信道

向量 是否来自于 Alice, 并且满足最优信道选择原

则, 结合无线网络信道变化特点, 选择最小二乘支持向

量机实现无线网络信道的检测.

3   最小二乘支持向量机的无线网络信道检测

机制

3.1   最小二乘支持向量机

设的样本集合: (xi, yi), i=1, 2,…, n, 其中 xi 表示输
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入, yi 表示类别, 那么可以得到这样的函数形式:

f (x) = wTφ(x)+b (2)

根据结构风险最小化原理, 最小二乘支持向量机

可以得到: min
w,b,e

J(w,e) =
1
2

WTW +
γ

2

n∑
i=1

e2
i

s.t. yi = wTφ(x)+b+ ei, i = 1,2, · · · , l
(3)

式中, γ 表示 LSSVM的正则化参数.
引入拉格朗日乘子 αi, 得到:

L(w,b,e,α) = J(w,e)−
l∑

i=1
αi
(
wTφ(xi)+b+ ei− yi

)
(4)

基于 KKT理论可以得到:[
0 e1T

e1 Q+γ−1I

] [
b
a

]
=

[
0
y

]
(5)

同时满足如下条件:
y = (y1,y2, · · · ,yl)T

e1 = (1,1, · · · ,1)T

a = (a1,a2, · · · ,al)T
(6)

根据径向基函数作为 LSSVM 核函数, 径向基函

数具体为:

K(xi, x j) = exp

−
∥∥∥xi− x j

∥∥∥2
2σ2

 (7)

式中, σ 为径向基函数的宽度.
由于无线网络信道检测是一种分类问题, 因此最

后最小二乘支持向量机的分类函数为:

f (x) = sgn

 n∑
i=1

αi exp

−
∥∥∥xi− x j

∥∥∥2
2σ2

+b

 (8)

3.2   粒子群算法优化分类器的参数

无线网络信道检测中, 分类器的参数 γ 和 σ 对检

测结果影响十分严重, 为此本文选择粒子群算法优化

参数 γ 和 σ 以获得更优的无线网络信道检测结果. 粒
子群算法对鸟群觅食行为进行模拟, 通过个体和种群

协作与竞争机制模拟问题的求解过程, 找到问题的最

优解.

pt
i = (pt

i1, p
t
i2, · · ·, p

t
id)

vt
i = (vt

i1,v
t
i2, · · ·,v

t
id) xt

i = (xt
i1, x

t
i2, · · ·, x

t
id)

pt
g = (pt

g1, p
t
g2, · · ·, p

t
gD) g = argmin1≤i≤m

{⌊
Pt

i

⌋}
设共有 M 个粒子 ,  在第 t 代、的最优位置为

,   第 t 代 速 度 和 位 置 为 :

和 , 粒子群的最好

位置为 ,  , 粒

子速度和位置更新方式为:

vt+1
id = vt

id + c1r1(pt
id − xt

id)+ c2r2(pt
gd − xt

id) (9)

xt+1
id = xt

id + vt+1
id (10)

式中, c1 为认知项系数, c2 表示社会项系数.

为了更加有效好搜索问题的最优解, 强入惯性权

重 w, 式 (9)变为:

vt+1
id = wvt

id + c1r1(pt
id − xt

id)+ c2r2(pt
gd − xt

id) (11)

w 值越大时, 全局搜索能力强, w 值越越小, 局部

搜索能力强, 为平均全局搜索能力和局搜索能力, 采用

动态方式对 w 进行调整, 具体如下:

w = wmax−
wmax−wmin

intermax
× inter (12)

3.3   最小二乘支持向量机的信道检测流程

在无线网络信道检测过程中, 首先提取信号检测

参数向量, 然后通过最小二乘支持向量机进行信道检

测和分类, 得出检测结果, 具体流程如图 2所示.
 

H
0
: 

H
1
: 

LSSVM

 H
1

 H
0

Y N

 
图 2    最小二乘支持向量机的信道检测流程

4   无线网络信道检测的实例分析

4.1   测试环境

为了客观、全面分析基于最小二乘支持向量机的

无线网络通信检测机制的有效性, 在Maltab 2014平台

进行了无线网络通信检测仿真实验, 为了使本文机制
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的检测结果具有可比性, 在相同实验条件, 选择支持向

量机、BP 神经网络的无线信道检测机制进行对比测

试, 无线网络通信系统的验参数见表 1.
 

表 1     无线网络通信系统的相关参数
 

参数名 参数值

数据传输协议 HTTP
信道带宽 165 MHz
数据包个数 1万个

信道数量 10个
合法信道 +1
非法信道 –1

 
 

4.2   结果与分析

4.2.1    信道检测结果测试

对采集到的无线网络信道检测数据进行预处理,
如去噪, 归一化操作等, 然后按 3:1 的比例将数据划分

为训练数据和测试数据. 训练数据用于训练最小二乘

支持向量机, 构建无线网络信道检测的分类器, 并且采

用粒子群算法对无线网络信道检测分类器的参数进行

优化, 最后根据无线网络信道检测分类器对测试进行

分类和检测, 检测结果见图 3.
 

2 4 6 8 10 12 14 16 18

−2

−1

0

1

2

BP 

 
图 3    不同无线网络信道检测机制的检测结果

 

对图 3的无线网络信道检测的正确率进行对比分

析可知, BP神经网络的无线网络信道检测的正确率最

低, 支持向量机的和最小二乘支持向量机的无线网络

信道检测的正确率相差不大, 均获得理想的无线网络

信道检测结果, 这是因为 BP神经网络是一种传统机器

学习算法, 基于“大数定理”, 要求无线网络信道检测的

训练样本数量相当大的, 而无线网络信道检测的训练

样本有限, 无法满足“大数定理”的要求, 导致无线网络

信道检测的虚警率高, 无线网络信道检测结果的可信

度低, 实际应用价值低.
4.2.2    数据传输误码率测试

对不同的无线网络信道检测机制, 随着仿真时间

不断变化 ,  它们的数据传输累计误码率仿真结果见

图 4. 从图 4 可知, 无线网络通信累计误码率随着仿真

时间的延长而不断攀升, 这是因为仿真时间越长, 数据

传输的数量不断增加, 那么数据传输错误不断增加, 导
致数据重传统的次数不断增加, 数据传输的成功率也

相应的下降, 在相同仿真时间段内, BP 神经网络的数

据传输累计误码率最高, 其次为支持向量机, 数据传输

累计误码率最小者为最小二乘支持向量机, 这表明最

小二乘支持向量机可以更好的对无线网络信道进行检

测, 使数据通过更加可靠信道进行传输, 增强了无线网

络通信的鲁棒性.
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图 4    无线网络通信累计误码率

 

4.2.3    吞吐量测试

统计所有无线网络通信检测机制的吞吐量, 结果

如图 5所示, 从图 5可以发现, 随着无线网络信号质量

的不断改善, 所有机制的吞吐量得到相应改善, 在信噪

比条件下, 相对于 BP神经网络, 支持向量机, 最小二乘

支持向量机的吞吐量得到不同程度的提升, 这主要因

为最小二乘支持向量机通过粒子群算法对分类器参数

优化, 更加精确的实现无线网络信道检测, 降低了非法

用户对通信干扰和不利影响, 数据保密性得到增强, 提
高了无线网络通信系统的安全性.
4.2.4    信道检测的时间测试

在无线网络通信系统的工作过程, 实时性明显得

尤为重要, 为此统计不同无线网络信道检测时间 (s), 结
果如图 6 所示, 对图 6 的无线网络信道检测时间进行

比较可以发现, BP神经网络的无线网络信道检测时间

最短, 而支持向量机的无线网络信道检测时间显著增

加, 而最小二乘支持向量机的无线网络信道检测时间

处于中间, 虽然 BP 神经网络的信道检测速度快, 但是
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其检测正确率, 没有什么实际应用价值, 而支持向量机

的检测速度太慢, 无法满足无线网络信道检测实时性,
而最小二乘支持向量机兼顾了检测效果和检测时间的

平均, 综合性能具有比较显著的优越性.
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图 5    无线网络通信系统的保密吞吐量
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图 6    无线网络信道的平均检测时间

5   结论

信道检测是保证无线网络通信安全的一种重要机

制, 为了提高无线网络信道检测的准确性, 提出了基于

最小二乘支持向量机的无线网络的信道检测机制, 并
且通过仿真实验可以得到如下结论:

(1) 基于 BP神经网络的无线网络信道检测机制的

检测效果差, 这主要是由于 BP神经网络基于经验风险

最大化原理建模, 无法准确反映无线网络信道的变化

特点, 获得了较高的数据传输误差率, 信道通信质量差.
(2) 支持向量机以及最小二乘支持向量机基于结

构风险最小化原理建模, 可以对不同类型信道进行分

类和检测, 提高了无线网络信道的检测精度, 加快了数

据传输速度, 而且数据传输成功率也得以改善, 具有比

较明显的优势.
(3) 采用粒子群算法对最小二乘支持向量机的参

数优化, 可以改善无线网络信道检测的准确性, 防止了

凭经验确定最小二乘支持向量参数的局限性, 降低了

数据传输的误码率, 提高了无线网络的保密吞吐量, 在
保证无线网络安全性方面具有广泛的应用前景.
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