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摘　要: 参考主流的现有应用向云平台迁移的方法, 结合国土资源网上交易系统在稳定性、实时性、高并发性和安

全性等方面的特殊要求, 提出一种在向云平台迁移后能保持其上述特性的解决方案. 该解决方案分别从数据交换模

式, 交易引擎, 数据交互方式等方面对系统进行了云平台的适应性改造. 最后, 在重庆市、江西省等地进行了测试和

生产运行, 移植后的系统运行稳定, 且能满足实时高并发的需求. 此方法也可以为公安、城市规划等部门的现有应

用云平台迁移提供参考.
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Abstract: Utilizing the existing methods of legacy-to-cloud migration, considering the special requirements on the
stability, real-time, high concurrency, and security aspects of land and resources online trading system, this study
proposed a solution to maintain the above characteristics after the migration. The solution is adapted to the cloud from
data exchange between internal and external networks, transaction engine, data exchange mode of Browser/Server, and so
on. Finally, the test and run are formally carried out in Chongqing, Jiangxi, and other places. This method can also be used
as a reference for the legacy-to-cloud migration in public security, urban planning, and other departments.
Key words: legacy-to-cloud migration; online trading system; data exchange between internal and external networks; 
trading taking over

 

1   引言

将应用系统部署于云平台在建设成本、管理成

本、资源共享等方面较传统的物理服务器方式部署优

势明显, 越来越多的部门、地方建立了云平台, 越来越

多的应用已经或正在向云平台迁移. 现在, 国内外也有

大量关于应用系统向云平台迁移的研究 .  例如文献

[1]对多组件应用系统迁移到云平台的方法进行了形式

化的研究, 建议多组件应用系统尽量部署在云平台的

同一台物理服务器、同一个网段下. 文献[2]重点研究

分析了中、小型企业的应用系统向商业云平台迁移的

成本、技术等问题, 其分析结论体现了在云平台部署

应用的成本优势. 文献[3]针对 Amazon EC2 提出一种

自动搜索策略, 解决云服务器在位置、存储等方面的

优化问题, 给出迁移企业最优配置建议. 文献[4]对企业

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2018,27(5):49−55 [doi: 10.15888/j.cnki.csa.006361] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 收稿时间: 2017-09-13; 修改时间: 2017-10-10; 采用时间: 2017-10-17; csa在线出版时间: 2018-03-12

System Construction 系统建设 49

http://www.c-s-a.org.cn/1003-3254/6361.html
http://www.c-s-a.org.cn/1003-3254/6361.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.006361
http://www.c-s-a.org.cn


应用向云平台迁移的性能、安全、管理, 以及所面临

的调整挑战等方面的问题进行了概述, 并指出迁移过

程中的应用优化问题. 文献[5, 6]重点分析了应用迁移

面临的挑战, 例如安全、成本、服务协议、云的互操

作性等方面的问题. 文献[7]介绍了一种垂直 java EE多

层应用到弹性云应用, 指导软件开发人员采用最优弹

性策略改造其应用.
文献[8]总结了当前云平台迁移的研究内容, 并提

取了核心迁移过程, 简称 Cloud-RMM, 包括规划、执

行、评估、横切关注点等 4个方面.
1) 规划: 包括可行性研究, 需求分析, 供应商和服

务的决策, 迁移策略等.
2) 执行: 代码修改, 体系结构提取, 数据提取、转

换、同步问题等.
3) 评估: 系统在云平台的部署, 测试, 验证等.
4) 横切关注点: 包括管理、安全、培训, 评估, 组

织变革, 多租户[8]等 6个层面的内容.
文献[9] 整合现有文献的过程模型, 提出了一个通

用的参考方法, 同时指出, 一个固定迁移方法不适用于

所有给定的迁移场景.
文献[10]指出当前应用基础设施的异构性、复杂,

使其迁移过程具有挑战性. 基于 IBM 业务流程管理

(BPM) 的迁移技术与预迁移分析, 其提出大型应用的

云迁移云自动化与协调框架.

综上, 云平台同传统系统结构差异较大, 云平台的

安全策略也与传统平台不同, 尽管目前国内外已经有

了大量的已有应用向云平台迁移的研究, 但这些研究

大多是纯理论层面的, 具体迁移过程中, 由于各应用程

序差异较大, 需要根据其系统自身特点进行相应的调

整. 文献[11]指出国土资源网上交易系统的实时性、

稳定性和安全性要求极高, 给出了国土资源网上交易

系统的内核基本框架, 提出了一种国土资源网上交易

系统内核优化方法, 然而这种优化方法在系统向云平

台迁移过程中又将面临新的问题, 即云平台适应性问

题.
针对上述存在的问题, 本例中的系统迁移, 参照图 1

所示的核心过程并结合国土资源网上交易系统特点,
对其系统内核等进行了云平台适应性调整, 制定了一

套迁移方法保证现有系统的稳定性、实时性、高并发

性不受影响的解决方案. 迁移过程中设计新的数据分

流方法, 前后台数据的交换模块, 使迁移后的系统安全

性有了较大提高, 并解决了云服务器故障转移后的交

易接管问题.
 

ETL

 
图 1    Cloud-RMM

 

系统在重庆、江西等地进行了测试和实际运行,
其结果表明, 以上设计具有可行性, 调整后的系统能较

好的适应云平台环境, 而且更加安全、稳定. 这种方法

可以为公安, 国土、城市规划等部门的现有应用系统

云迁移提供参考.

2   结构设计

本节介绍基于云平台的国土资源网上交易系统结

构设计.
为了解决云平台的数据安全问题, 将云平台划分

为两个大的区域, 一个是互联网区域, 另外一个是内网

区域, 内网和互联网区域通过“安全隔离网闸”进行物

理隔离, 见图 2. 相比起内外网人工数据摆渡方式, 这种

设计方法, 在保证安全性的前提下, 为内外网的数据交

换提供了自动完成的可能.
 

 a1

 b1

(a) : SA (b) : IA

 a2  an  b2

 bn

 
图 2    交易系统云平台部署示意
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为了尽可能的保证数据的安全性, 将后台管理与

前台交易分别部署在内网区 (SA)和互联网区 (IA). 互
联网区域主要提供交易服务, 交易实时数据存放在互

联网区的交易数据库; 内网区主要提供后台管理及控

制服务, 管理数据存放到后台管理数据库.
在向云平台迁移之前, SA 和 IA 区是通过防火墙

实现逻辑隔离, 前后台可以通过映射方式访问. 云平台

使用“安全隔离网闸”进行隔离, 前后台区域的数据链

路不是实时连通的, SA-IA 数据交换模式上采用半连

接式的文件交换形式, 这种方式同一时刻只允许一个

方向的访问. 这种数据交换方式, 在性能方面显然是存

在短板的, 因为需要牺牲实时性, 而交易过程中的一些

管理控制信息, 是需要实时传送到交易服务器上的.
为在保证安全的前提下实现数据的高速交换, 本

文把交易系统的数据流进行了进一步的拆分, 划分交

易数据、控制数据、管理数据 3 部分. 交易数据的内

容和迁移前相似; 而迁移前的后台管理数据拆分为控

制数据和管理数据. 管理数据直接进入管理后台, 而控

制数据通过开发新的控制程序直接进入到交易前端.
SA-IA的数据交换依托于文件交换结合 SA-IA数据交

换模块进行, 云平台环境下本系统结构见图 3.
 

 (TS)
 (MS)

: SA : IA

 (SH)

 (IH)
: GAP

 
图 3    数据分流设计

 

传统交易系统由资源监控程序、资源池、线程监

控程序、线程池、同步监控程序、同步程序、消息池

等 7部分组成[11], 见图 4.
 

 
图 4    传统交易系统内核结构

云服务器依托云平台的虚拟化技术, 对外表现出

很高的稳定性, 其通过虚拟化管理策略能轻松的实现

故障转移, 然而正式这种自动化的故障转移机制, 让交

易系统显得有些水土不服. 主要是因为交易系统有自

身的交易引擎, 这个交易引擎是基于数据的池化技术

实现的. 云服务器自动故障转移后, 交易系统引擎中的

实时数据并不能实时转移到新的云服务器中. 因此在

交易系统中增加交易接管机制来适应云平台的这种故

障转移, 一方面当云服务器进行自动故障转移时, 将交

易引擎的数据进行同步转移, 另一方面在引擎运行期

间对交易系统中的状态进行监控, 对各资源池、消息

池、线程池等进行清理净化, 见图 5.
 

 
图 5    云平台下的交易系统内核引擎结构

 

同时为提高系统性能和稳定性, 引入资源归档程

序、同步控制等模块, 这些模块设计和算法相对简单,
文中就不在赘述.

3   主要算法

本节分别介绍处理流程中一些重要过程的主要内

容, 并给出具体算法的主要步骤.
3.1   SA-IA 数据交换算法

SA-IA数据交换采用数据“不落地”方式进行, 即将

需要交换的数据以哈希表的方式放入交换子系统缓存,
需要交换时直接从缓存读取并进行交换, 交换模块简

称 DESS.
DESS 模块分为: 前台交换接口 DE_SI、 前台交

换模块 DE_SM、 内网交换接口 DE_II、内网交换模

块 DE_IM四部分.
DE_SM模块主要功能包括: 1) 接收前台交易系统
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发来需要交换的数据 DE, 并放入哈希表 HT_0101, 供
DE_IM读取; 2) 将内网区发来的需要交换的数据接收

到 HT0102, 并进行业务加工处理. 过程见算法 1.
DE_IM 模块主要功能: 一是接收后台管理系统发

来的数据并放入哈希表 HT_0201, 供 DE_SM读取; 将
后台发来的需要交换的数据接收到 HT0202 并进行业

务加工处理.
为保证数据交换的同步性和性能, 每条交换数据

DE设置一个状态字 S和一个唯一值 K, DE={K, S, D},
状态 S记录数据交换结果, D是需要交换的数据.

DE_IM 模块的过程同 DE_SM 类似, 文中就不再

赘述.

算法 1. DE_SM数据交换算法

Input: DE
Output: HT0101, HT0102

While DE in SA BUFFER
　add DE to HT0101
End while
HT0102 ← HT0201//accept HT0201 from Intranet to HT0102
Foreach DE in HT0102
　Dealing DE
End foreach
Return TH_0101 HT_0102

3.2   交易接管和引擎净化

云平台的故障转移、接管, 为系统提供了更高的

可用性. 交易系统采用负载均衡集群模式部署, 交易业

务被按一定算法部署在不同的服务器上, 而相同业务

的交易由至少 2台服务器以互为负载均衡的方式承担,
如图 6 所示. 在图中, A 为 B 的负载服务器, B 为 A 的

负载服务器, 并提供一定数量的备用机. 以两台服务器

为例, 两台服务器的 HTTP请求的会话, 交易内核数据

是实时同步的, 只要有其中一台正常运行, 系统就能正

常使用. 但是, 当负载中的一台服务器出现故障后, 采
用一台服务器提供交易只能作为过渡策略, 必须研究

可行的交易接管方法, 保证系统的稳定性和及时响应.
主要过程包括: 实时负载检测、交易同步、自动交易

接管、交易引擎自动净化等. 通过增加这些处理过程,
实现故障交易主机自动接管, 并提高了交易引擎的性

能和稳定性.
负载检测模块: 查询交易主机配置信息表 BASIT,

获取与之对应的负载主机信息. 主服务器发送同步检

查消息, 查看负载主机是否正常运行, 如果正常运行,

标记为可用状态, 如果未正常运行, 标记为不可用状态.
 

IA: A IA: B 
图 6    负载交易模式

 

优化后的同步模块: 进行同步时, 先检测负载主机

状态, 如果可用, 则进行信息同步, 否则终止同步, 并监

听负载主机可用状态, 如果连续多次检测负载机不可

用的, 向备用机发起接管指令. 当新的负载主机被启用

或原负载主机恢复正常, 则重新发起同步, 见算法 2.

算法 2. 交易同步算法

While (true)
　Foreach res in synQueue
　　Foreach server in servers
　　　Send res to server and return synresult
　　If(!synresult)
　　　　Add res to synQueue
　　　End If
　　End Foreach
　End foreach
End while
Returns

交易接管模块: 当负载主机发生异常且在设定的

时间内没有正常恢复时, 新的主机被启用并接管故障

主机的交易. 当主机向负载机同步失败后, 向负载机发

起检测信息, 如果收到的信息异常, 重复发生检测信息,
当进行过 N 次检测后异常的, 由负载主机向备用机发

起交易接管指令. 备用机接受到接管指令后, 进行交易

引擎初始化, 并向当前的交易主机发起会话同步, 内核

同步请求, 最后对请求结果进行校验和处理, 同步成功

后, 将接管结果信息通知交易主机, 双方确认后, 新的

负载机和交易主机又互为负载交易主机, 接管示意见

图 7. 图中发生故障的交易服务器是 B 服务器, 为方便

描述, 将 A 服务器称为交易主机, 简称 MS, B 服务器

成为负载机, 简称 BS, C 备用机称为接管服务器, 简称

SPS. 接管过程主要包括两部分: 1) 算法 3 所示的异常
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检测及备用机启动; 2) 算法 4 所示的备用机进行交易

接管.
 

IA: A
IA: C

: 

: 

IA: AIA: C

IA: AIA: CIA: BIA: C

 1  2 

 3  4  
图 7    交易接管示意

 

交易引擎自动净化模块: 该模块的功能是检测交

易系统内核状态, 释放交易资源, 重置异常线程. 设计

目的是为交易系统提供一种自动净化机制, 保证交易

系统资源的高可用性, 部分过程见算法 5.

算法 3. 交易接管算法-异常检测及备用机启动

Input: Syn Result, N

If Syn Result == false
　LN ← 1
　While (N >= LN++)
　　BSMS ← GetSign From BS
　　If(BSSMS)
　　Return
　　End If
　End While
　Update BASIT
　Send BS take over message to SPS
End If
Returns

算法 4. 交易接管算法-备用机进行交易接管

Input: BS take over message

If (BS take over)
　Init trans engine
　Syn session with MS
　Syn res with MS
　Syn check
　Update BASIT
End If
Returns

 

算法 5. 交易引擎自动净化算法

While (true)
　Foreach thread in thread pool
　　If(thread status is exception)
　　　add new_thread to pool
　　　add task to new_thread
　　　release thread
　　End if
　End Foreach
　Foreach resource pool
　　If resource has terminate
　　　Remove resource from pool
　　　Else if resource status exception
　　　Get new_resource from database
　　　Add new_resource to pool
　End Foreach
　End While
…

Returns

3.3   B/S 数据交互优化

B/S数据交互采用成熟的 AJAX请求方式, 以降低

每次请求及应答的数据量, 并根据具体的业务特点进

行了进一步的优化. 以交易时间为例, 在交易过程中,

为了保证竞买人实时看到服务器时间且竞买人看到的

服务器时间不至于“跳秒”, 客户端一般会在每隔不到 1 s

(本例 500 ms)的时间就向服务器端发送 1次获取服务

器时间的请求. 当参与的竞买人较多时, 系统需要接收

大量的类似请求并做出应答, 给服务器带来很大的负

载压力. 为解决这一问题, 本文提出“一次获取, 多次使

用”的方式进行优化.

具体操作是, 以向服务器请求获取时间结合浏览

器计算的方法, 来降低向服务器请求时间的频次, 例如

每隔 5 分钟向服务器请求一次时间服务, 请求成功后

5分钟内便不再向服务器发起服务器时间获取请求, 而

是在浏览器端用计时器替代. 5分钟后再次向服务器端

获取服务器时间, 如此反复进行, 见算法 6.

算法 6. 服务器时间算法

Input: LMT
Output: New Time

LTI ← LMT
While(true)
　If ++LTI >= LMT
　　LTI ← 0
　　New Time ← Get Server Time
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　Else
　　New Time += 1
　End If
End While
returns New Time

4   实验及效果

按照本文的设计方法对系统进行优化后分别在江

西、重庆等地将系统迁移至云平台, 并进行了测试和

生产运行. 测试及运行过程中重点对 SA-IA 数据交换

可靠性, 交易接管, 交易引擎自动净化, B/S数据交换优

化等几个方面进行了测试和对比统计分析. 实验数据

和实际运行效果表明, 优化的系统在性能, 安全性等方

面都有不同程度的提高, 采用新架构的系统能够方便

的向云平台进行移植.
4.1   实验设计

系统采用 Java 语言开发, 中间件采用 Weblogic,
数据库采用 Oracle. 单元测试工具为 JUnit, 压力测试

工具使用 Load Runner, 见表 1.
4.2   结果分析

交易接管方面: 对交易自动接管进行 5 个批次,
每个批次共进行 100 次接管实验的测试 ,  测试的

主要指标是接管的成功率, 接管耗时. 通过测试, 系统

的自动接管成功率是 100%, 接管耗时平均约为 22 s,
见表 2.
 

表 1     系统测试及运行工具
 

工具名 简介

Java
Java编程语言是一种通用、并行, 基于类, 面向对象的

语言. Java应用程序可运行在任何运行Java虚拟机的机

器上, 和具体的操作系统平台无关.

Weblogic
WebLogic是Oracle公司推出的一款应用服务中间件,
是用于开发、集成、部署和管理大型分布式Web应
用、网络应用和数据库应用的Java应用服务器.

Oracle
Database

Oracle Database, 是Oracle公司的一款关系数据库管理

系统. 其可移植性好、功能强大, 是一种高效率、可靠

性好的、适应高吞吐量的数据库解决方案.

Load Runner
Load Runner可适用于各种体系架构的自动负载测试,
能预测系统行为并评估系统性能.

Junit
JUnit是由Erich Gamma和Kent Beck编写的一个回归测

试框架. Junit测试是程序员测试, 即所谓白盒测试.
 
 

表 2     自动接管测试情况统计表
 

P1 P2 P3 P4 P5
接管成功率(%) 100 100 100 100 100
接管耗时(s) 25 23 19 21 22

交易引擎自动净化机制方面: 随着交易时间的推

移, 引入交易引擎自动净化机制前的交易系统的连接

数、JVM内存、线程等资源的可用情况会出现连续下

降. 引入后系统把即将进行的交易资源预装入至交易

引擎, 交易结束后将其移除, 并实时对交易引擎进行监

控, 自动重置出现异常的线程、交易资源等. 引入交易

自动净化机制后, 交易系统变得更加的稳定了, 也能获

得更高的性能. 采用自动净化之前和之后生产环境各

半年的随机采样数据进行对比分析, 见图 8 和图 9. 可

以看出, 引入自动净化机制后, 系统可用资源并不会随

着交易的日积月累发生大幅减少.
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图 8    无净化机制系统的资源可用比变化情况

 

105

100

95

90

85

80

75

 (
%

)

 JVM 

0 5 10 15 20 25

 ( ) 
图 9    自动净化后系统的资源可用比变化情况

 

B/S 数据交互优化方面: 通过对服务器时间获取、

资源信息获取等 B/S 数据交互优化后, 相同交易情况

下, 单台服务器负载压力有了明显减轻. 为验证优化结

果, 采用 HP load runner 对优化前后的访问情况进行

4 个批次的对比测试分析 ,  V-User 数量分别为 50、

500、1000、2000, 思考时间为 30 s, 每个 V-User报价

总数为 100人次.

通过对服务器访问量进行统计, 见表 3. 可以看出,

在相同交易量情况下, 优化后服务的访问量较优化前

下降了约 67.5%, 主要是因为访问方式优化后, 降低了

向服务器的请求频次, 使得在服务器性能相当的情况

下, 单台服务器能承担更多的交易任务.
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表 3     B/S交互优化前后服务器访问量对比
 

实验批次 P1 P2 P3 P4
出让资源 10 100 100 200
竞买人总数 50 500 1000 2000
持续时间(s) 1586 15 090 31 831 63 729

优化前 377 965 25 087 518 101 871 968 228 358 762
优化后 123 015 8121 756 32 965 180 73 929 260

访问量下降(%) 67.45 67.63 67.64 67.63
 
 

5   结束语

得益于云平台的成本节约、资源共享便利性等方

面的优势, 目前越来越多的传统应用正在或即将向云

平台迁移. 而传统的应用系统由于其业务各自差异较

大, 部署方式、数据交换方式、访问方式等都各有其

自身特点. 如何高效地进行应用迁移; 如何保证系统迁

移后的例如性能、稳定性、安全性不贬值, 都需要在

应用迁移前进行认真的思考研究. 本文采用以规划、

执行、评估为核心迁移过程框架, 结合系统自身特点,

制定出了合适了解决框架, 并设计了主要的算法, 并进

行了实现. 最后分别在江西、重庆等地进行了实地测

试和生产运行, 实践表明, 迁移后系统运行稳定, 性能

表现出色. 这种迁移方法, 可以为已有行业应用系统向

云平台迁移提供参考, 例如国土、公安、城市规划等

部门.
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