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摘　要: EAST装置是世界上第一个非圆截面全超导托卡马克核聚变实验装置, 已经发展成为国际上重要的合作实

验平台. 为扩大和方便合作单位参与实验, 提出开发 EAST远程等离子体控制系统, 系统采用Web开发模式, 其功

能是为远程客户提供获取实验数据、即时控制服务和放电方案设置服务. 其门户系统设计主要负责身份验证与授

权、请求格式检查和技术数据检查等安全性功能. 身份验证与授权阶段采用三阶段验证, 主要采用 VPN, 数字证书

和随机验证码等网络安全技术. 请求格式检查和技术数据检查采用模块化技术, 针对不同放电方案单独编写模块,
保证系统的可扩展性.
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Abstract: EAST device is the world’s first non-circular cross-section superconducting Tokamak nuclear fusion
experimental device, and has developed into an important international cooperation experimental platform. In order to
expand and facilitate the cooperation unit to participate in the experiment, the development of EAST remote plasma
control system is proposed, the system uses Web development model, functioning to provide remote customers with
access to experimental data, real-time control services, and discharge program settings services. The portal system design
is mainly responsible for authentication and authorization, request format inspection and technical data check, and other
security features. Authentication and authorization phase use three-stage verification, the main technology includes VPN,
digital certificates, random verification code, and other network security technology. Request format check and technical
data check use modular technology, for different discharge program, a separate module is written to ensure system
scalability.
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随着磁约束核聚变科学研究的蓬勃发展, 聚变装

置托卡马克在规模、复杂性以及运行费用上不断增长.

为了提高合作的便捷性, 利用先进计算机技术、网络

技术构建远程合作研究平台, 可以避免传统合作方式

带来的地理位置的局限性和人员精力财力的浪费, 从

而推进聚变研究的发展. 随着 32 s 的 H 模和 400 s 长

脉冲等离子体运行的实现和一系列物理成果的获得,

EAST已经发展成为国际上重要的合作实验平台, 因此
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发展 EAST上的支持远程参与的先进等离子体控制系

统, 针对 EAST 等离子体远程控制的需要, 开发基于

Web 的远程等离子控制系统有着重要的意义. 基于

Web的远程等离子体控制系统基本功能框图如图 1所
示, 主要由操作请求门户系统、即时控制服务系统、

放电策略管理系统和等离子体控制 (Plasma Control
System, PCS)构成, 门户系统设计主要负责身份验证与

授权、请求格式检查和技术数据检查. 当远程实验人

员通过 Web 界面提交操作请求后, 将经过门户系统进

行严格的安全和有效性检查, 有效的操作请求通过接

口与 PCS 服务进程或者放电方案管理服务通讯, 实现

等离子体放电参数的远程设置. 同时 PCS 运行的状态

和本地设置参数可实时回馈给远程实验人员并在界面

上显示.
如今网络的技术日益成熟, 黑客对服务器攻击逐

步转移到针对应用系统 ,  例如 Web 站点等 ,  根据

Gartner Group的调查, 信息安全攻击有 75% 都发生在

Web 应用层面上. EAST 远程等离子体控制系统连接

国家大型热核聚变实验装置, 因此其门户系统是远程

等离子体控制系统安全的重要因素.
 

PCS

PCS

 

图 1    远程等离子体控制系统基本功能框图
 

1   门户系统总体原则和技术选择

1.1   设计总体原则

完善的纵深防御体系是 Web 站点安全的重要保

证. 总体上纵深防御体系分为技术层面和管理层面两

部分. 本文主要从技术层面进行对系统进行分析. EAST
远程等离子体控制系统涉及重大装置实验, 要求系统

比较高的安全性能, 根据纵深防御体系原则, 设定门户

系统安全性能要求[1–5]如下:
1) 用户需要登录认证;
2) 所有用户访问有记录;
3) 用户提交的数据必须有相应权限;
4) 提交数据必须符合相应的规则限制;
5) 所有提交数据有记录 (特别是有危险性的数据

绕过前端和后端提交到 EAST等离子体控制系统要及

时通知管理员).
1.2   系统的技术选择

C/S(Client/Server) 结构和 B/S(Browser/Server) 结
构是常用的应用系统软件结构, B/S结构在客户端采用

浏览器, 不用针对不同的操作系统开发专门的客户端

软件, 具有跨平台属性, 具有开发速度快, 成本小特点.
特别是Web2.0时代, B/S结构被广泛应用. B/S结构采

用 AJAX在客户端进行局部处理, 增强了交互性, 实现

实时刷新. 因此 EAST 远程等离子体控制系统其门户

系统采用 B/S结构进行设计开发.
VPN 是基于公共网络或其他网络的一种特殊通

道, 其本质是一个逻辑的点到点链接, 这个链接为隧道

的两个端点提供了认证、加密和访问控制, 可以提高

服务器安全性. EAST远程等离子体控制系统设定为中

国科学院等离子体物理研究所的内网, 世界各地合作

单位在实验期间开通 VPN 服务连接到中国科学院等

离子体物理研究所所网后访问 EAST远程等离子体控

制门户系统服务器. VPN 在一定程度上加强了 EAST
远程等离子体控制门户系统的安全性, 提高了系统的

服务质量.
HTTPS 双向认证在 HTTP 的基础上加入了

SSL 协议, SSL 协议依靠数字证书来验证服务器和客
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户端的身份, SSL 协议为浏览器和服务器之间的通信

加密. 相比于 HTTPS 单向认证, 双向认证增强了服务

器对客户端的认证, 有效降低非法用户访问门户系统.
EAST 用户必须安装服务器数字证书中心颁发的数字

证书, 同时用户必须接受 EAST服务器数字证书, 双方

完成数字证书认证之后才进行正常通信. HTTPS 双向

认证保证只有合法的客户端才可以访问 EAST远程等

离子体控制门户系统服务器. 数字证书一般放置在专

门 USB或者安装在浏览器中, 数字证书安装在浏览器

中比放置专门的 U 盘中使用方便, 不需要针对不同操

作系统开发不同 USB插件, 降低了开发成本.

验证码的功能主要是防止黑客使用程序恶意注

册、暴力破解或批量发帖. 用户肉眼识别其中的验证

码信息, 输入表单提交网站验证, 验证成功后才能提交

数据. 随机验证码一定程度提高了系统的安全性. 邮箱

验证和手机验证一般作为认证用户资料的一种方式,

同时发送验证码作为确认用户信息的验证. 邮箱和手

机私密性比较高, 被窃取的可能性小. 邮箱属于虚拟物

品, 手机是实物, 在安全性上手机验证码安全性高于邮

箱验证码. EAST 远程等离子体控制系统属于内网, 无

法利用外部短信平台发送短信, 而且存在手机号泄露

风险, 建立 EAST门户系统的专用短信平台, 不仅用户

方便登录, 而且增强门户系统的安全性. EAST 用户在

世界各个地方登录 EAST 远程等离子体控制系统, 国

外用户可以通过邮箱验证码登录系统, 国内用户可以

采用手机验证码或邮箱验证码登录系统.

2   系统实现

2.1   系统网络拓扑架构

系统网络拓扑图如图 2所示, EAST远程等离子体

控制门户系统属于等离子所内网, 外部研究所单位和

办公地点需要通过 VPN 通道进入所网访问 EAST 远

程参与服务器. EAST远程参与服务器通过内部网络访

问 EAST服务器群获取所需数据[4,6], 提供给用户. 短信

平台和和邮箱系统属于门户系统的附属系统, 其功能

是给用户发送邮箱验证码和手机验证码.
EAST 远程等离子体控制门户系统采用基于

MVC设计模式的国产优秀 ThinkPHP开源框架稳定版

本. ThinkPHP框架是一款性能卓越功能丰富的轻量级

PHP 开发框架, 支持 ORM 实现、扩展机制、分组模

块、数据库特性和视图模型等众多优点. 优秀的开源

框架通过专业人士不断迭代, 完善框架安全, 经过更多

人的测试, 比自己单独开发更加安全, 设计更加完善.
采用 ThinkPHP框架可以加快开发和迭代速度, 更好更

快的完善系统, 降低系统开发成本.
 

A
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图 2    系统拓扑图

 

2.2   数字证书系统

EAST 远程等离子体控制门户系统数字证书系统

搭建基于 OpenSSL开源软件包. OpenSSL软件由于其

开源性使它经过众多开发和应用者的改进和完善的,
可以直接下载编译使用, 安全性可以保证, 开发容易,
是小范围系统使用自建数字证书系统的主要选择 .
OpenSSL 软件主要包含三大体系: 密码算法库体系、

SSL 协议库体系和应用程序体系, 使用该软件包可以

直接生产符合 X.509 标准的数字证书, 其中的 CA 应

用程序是一个证书管理中心 (如图 2 中 CA 数字证书

中心 ) ,  可以实现整数签发管理的整个流程 ,  修改

OpenSSL 配置, 实现 HTTPS 双向认证, 从而实现系统

的身份认证功能[7–10].
2.3   门户系统短信平台

手机短信平台的构建是基于工业级 WAVE 短信

猫、JAVA 和 Mysql 数据库技术. WAVE 短信猫是成

熟的工业产品, 常用于公司内部短信平台的构建. 短信

平台放置在 EAST 远程等离子体控制门户系统的下,
设定为只允许 EAST 远程系统访问, 拒绝其他用户随

意使用, 降低短信平台被攻击的可能性. 短信平台采用

单例模式开发, 数据库设定为三张表: 用户表、待发送

表和发送结果表. 用户表限制发送请求人的范围, 每人

都有每天数量限制, 以提高平台稳定性. 门户系统把发

送短信内容和手机号写入短信发送数据库待发送表,
短信平台主机不停地扫描短信发送数据库并发送短信,
成功后写入发送结果表, 门户系统查询发送结果表.
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2.4   身份验证与授权

身份验证与授权分为数字证书认证和登录认证两

部分. 数字证书认证部分用户需要向管理员申请数字

证书, 管理员向 EAST 远程等离子体控制门户系统的

CA 中心申请数字证书发给用户, 用户在客户端 (浏览

器)安装数字证书后[4,6], 访问的 EAST远程等离子体控

制门户系统的登录页面登录, EAST远程等离子体控制

门户系统的数字证书申请和验证流程. 在 HTTPS双向

认证的基础之上, EAST门户系统设计为用户每次采用

用户名+密码+随机验证码+邮箱验证码/手机短信验证

码进行登录 (如图 3). 例如用户输入用户名密码后点击

选择手机验证码后, 门户系统验证用户名密码, 然后通

过用户数据和 LDAP 用户数据库进行验证, 当验证通

过时, 查询用户手机号, 同时生成六位随机验证, 并向

短信平台短信数据库写入发送内容和手机号, 用户填

入手机验证和随机验证码后, 门户系统进行综合验证.

用户成功登录后获得相应的授权, 同时在登录界面设

置本次操作的类型, 即时控制或方案设置. 用户信息及

权限在用户管理数据库中记录, 登录界面从后台数据

库中读取信息进行验证. 这种远程操作人员身份的双

重验证, 可有效保证系统的安全. 用户可以在用户后台

看到自己权限和个人资料, 可以完善手机号等信息, 可

以查看自己拥有的权限并可以向管理申请提高权限.

管理员后台可以查看和修改所有人拥有的权限, 查看

所有人登录记录和提交数据记录.
 

 
图 3    用户登录界面

 

2.5   请求格式检查和技术数据检查

根据远程用户操作类型的选择, 获得界面数据, 反
馈到用户操作界面. 若选择了即时控制服务, 则获得当

前本地控制系统所有预设信息; 而方案预设服务则可

选从历史炮、已有方案中调用, 界面上的所有数据从

调用文件中获得, 或者是选择默认界面. 当完成界面参

数的设置并提交后, 产生一个远程请求给操作请求门

户系统, 首先对请求格式按照预先的定义进行检查, 若
格式不符合规范, 则可能是网络传输中造成了错误, 结
果反馈给用户界面. 若格式正确则进行更为严格的技

术数据检查, 如图 4所示, 检查规则由一系列的逻辑模

块构成, 如 EAST极向场电源的最大电压限定值, 线圈

电流最大值, 等离子体密度设置范围等. 采用逻辑模块

的方式, 便于各系统定义检查规则并纳入门户系统中.
请求格式检查和技术数据检查是对用户提交实验数据

设定的存储和数据效验规则. 为减轻 EAST 服务器的

压力, EAST 远程等离子体控制门户系统设计在前端

用 js 编写请求格式检查验证, 在服务器端用 php 再次

编写请求格式检查和技术数据检查模块对提交数据再

次验证, 防止黑客绕过前端直接提交同时对数据进行

保存, 在 EAST 服务器请求格式检查和技术数据检查

模块做最后验证, 最大限度过滤非法数据提交. 用户后

台可以查看自己数据提交记录和自己的权限, 可以沟

通管理员提高权限. 管理员后台可以修改所有用户的

权限和查看用户提交所有数据记录.
 

1 2 3 N

 
图 4    技术数据检查功能模块

3   测试应用

EAST 远程等离子体控制门户系统部署环境 :
centos6.7稳定版, Apache2.2.15, mysql 14.14稳定版. 短
信平台部署环境: windowserver2008R2 版本, mysql
14.14 稳定版. EAST 远程等离子体控制门户系统的

CA 证书中心部署环境: centos6.7 稳定版. 按照企业测

试流程编写测试计划、流程和测试用例 ,  分别进行

UI测试、链接测试、表单测试、输入域测试、分页测

试、交互性测试、功能测试和安全测试.
首先测试系统是否实现 HTTPS双向认证: 用户必
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须有经过管理员颁发数字证书才可访问 EAST远程等

离子体控制门户系统, 否则会提示服务器要求客户端

提供合法数字证书. 其次进行登录功能验证测试、后

台管理功能测试和用户后台测试, 经过大量测试实现

预定目标. 针对手机验证和邮箱验证码功能测试, 对于

邮箱验证功能测试主要在门户系统服务器端, 经过大

量测试, 门户系统可以正常发送邮箱验证码. 针对短信

验证功能测试包括服务器端功能测试和短信平台测试

两部分 ,  需要编写专门的测试计划 ,  先测试程序无

BUG, 再进行连接WAVE短信猫进行发送短信测试以

节约测试成本, 通过不同方案测试测试短信平台是否

可以稳定运行, 经过专业测试证实短信平台可以正常

工作. 测试权限验证是否有效, 用户首次登录时用户名

密码来源于 LDAP账户, 用户只有读的权限操作, 用户

可以在后台完善个人信息 (手机号等)、向管理员申请

提高权限 .  权限测试如图 5 所示 ,  用户在一部分的

category 上具有写的权限, 其他部分只有读的权限, 当
只有读的权限时, 用户无法提交当前 category 方案的

数据. 测试技术数据检查模块是有效, 例如 PS1放电方

案约束电流值为[–350, 350], 当用户提交数据超过约束

电流值范围时, 系统提示用户设定数据不符合规范, 请
进行修改 (如图 6所示). 经过大量测试, 格式检查和技

术数据检查模块完全实现预期设定目标, 同时保证了

系统的可扩展性.
 

 

图 5    权限检查
 

 

图 6    数据有效性检查
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4   总结

EAST远程等离子体控制门户系统采用 VPN、数

字证书认证系统和 ThinkPHP 框架等技术构建了完善

的纵深防御体系 ,  保证了系统的安全性 ,  实现了

EAST 远程等离子体控制门户系统的身份验证与授

权、请求格式检查和技术数据检查功能, 系统采用成

熟的 java 和 WAVE 短信猫构建了 EAST 远程等离子

体控制门户系统的短信平台, 同时利用现有的邮箱系

统实现邮箱验证码发送, 建立功能完善的邮箱验证码

和短信验证码发送功能. 采用独立的技术数据检查模

块对各个放电方案分别进行检查, 保障了系统可扩展

性. EAST远程等离子体控制门户系统设计和实现三大

设定功能目标, 保证了远程等离子体控制系统的安全

性、可扩展性和易维护性, 后续工作主要是根据科研

工作需要进行扩展和升级门户系统功能.
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