
  

 

基于云计算的虚拟化技术在企业网络中的应用①
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摘　要: 针对采用 STP与 VRRP构建的企业网络存在部署难、扩展困难、可用性与可靠性差等问题, 从上述问题

分析了产生问题的根源, 本文提出了采用云计算的网络设备虚拟化技术来构建企业网络的一种解决方案, 通过仿真

实验将虚拟化技术与动态链路聚合及虚拟化分裂检测机制有效融合, 构建了一个稳定与可靠的企业网络. 为了评估

其方案的性能, 在可用性、可管理性、扩展性等方面进行了多项对比分析, 验证结果表明, 云计算的虚拟化技术构

建的企业网络在稳定性、健壮性等方面要优于传统方式构建的企业网络.
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Abstract: Enterprise networks that were built with STP and VRRP are difficult to deploy, difficult to expand, and are of
poor availability and reliability. This article analyzes the root cause of these problems and presents a solution to construct
enterprise network by using virtualization technology of cloud computing network equipment, i.e., build a stable and
reliable enterprise network through effective integration of the simulation experiment, the virtualization technology, and
dynamic link aggregation and virtual splitting detection mechanism. In order to evaluate the performance of the scheme,
the article gives a number of comparative analysis of the availability, manageability, scalability, and other aspect, and
proves that the enterprise network built by virtualization technology based on cloud computing is superior to the network
by traditional way in terms of stability, robustness, and other aspects.
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随着现代企业的不断发展与壮大, 企业网络规模

也不断的增大, 进而使企业网络的复杂性日益凸显, 同

时对企业网络的可靠性、稳定性、扩展性以及可管理

与维护性提出了新的要求. 如何增强企业网络的稳定

性与可靠性及使企业网络便于管理与维护, 是当下企

业网络的建设中亟待解决的问题[1,2].

在传统方式构建的企业网络中, 为了加强企业二

层与三层网络的可靠性与稳定性 ,  采用生成树协议

(Spanning Tree Protocol, STP)[3]与虚拟路由器冗余协

议 (Virtual Router Redundancy Protocol, VRRP)[4]技术
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来实现. STP主要用于在企业二层网络中消除环路, 并
提供冗余链路的二层网络技术; 而 VRRP 在企业网络

中是为用户提供网关冗余的技术. STP 与 VRRP 技术

都有一个共性, 部署复杂、难于实现, 随着用户对企业

网络的要求越来越高, 其可靠性与稳定性已满足不了

企业网络发展的需要[5,6].
智能弹性架构技术 (Intelligent Resilient Framework,

IRF)[7,8]是一种采用云计算的虚拟化技术, 其核心思想

是将其多台物理设备互连后, 通过其配置后, 虚拟成一

台逻辑设备, 进而融合多台设备的硬件与软件资源的

处理能力, 使多台物理设备进行统一的管理与调度. 本
文针对采用 STP 与 VRRP 技术部署的企业网络存在

可靠性与稳定性差, 管理及维护困难等问题, 提出在企

业网络中采用云计算的 IRF 技术解决方案, 并通过仿

真实验进行实践证明其方案在可靠性与稳定性、管理

与维护性方面要优于传统方式构建的企业网络[9,10].

1   设计思想与操作步骤

以往在企业网络中组网时, 为了增强接入层与汇

聚层网络的可靠性与稳定性, 在接入层与汇聚层设备

间采用 STP 来阻塞冗余链路, 一旦主链路出问题启用

冗余链路来恢复网络的连通性. 同时, 为使用户能不间

断访问外部网络, 在汇聚层设备上采用 VRRP 技术为

用户提供网关的冗余. 采用上述技术在接入层与汇聚

层设备部署复杂, 难于管理, 主、备设备间的切换以秒

为单位, 无法满足可靠性业务的要求. 为了解决上述问

题, 一种改进设计思路是, 在接入层与汇聚层设备上采

用云计算的虚拟化 IRF 技术, 将接入层的多台物理设

备虚拟成一台逻辑设备并与汇聚层虚拟的逻辑设备相

连, 进而为用户提供设备级的冗余. 同时, 为加强接入

层与汇聚层链路的可靠性, 采用链路聚合技术, 实现链

路冗余的同时, 实现交互数据时的负载分担, 如图 1所示.
 

(a) IRF2 (b) IRF2 
图 1    传统方式与 IRF虚拟化方式组网对比

通过图 1的对比可以看出, 采用 IRF技术后, 将原

来接入层的八台物理设备虚拟成了两台逻辑设备, 汇
聚层的四台物理设备虚拟成了两台逻辑设备. 接入层

与汇聚层的物理设备虚拟成功后, 可以通过直接管理

虚拟的逻辑设备来管理实际的物理设备, 虚拟化后在

主设备中的配置信息可以同步到备用设备, 大大的减

少了对网络设备的配置, 同时也方便了网络的管理. 采
用 IRF 技术将物理设备虚拟成功后, 不同于 STP 与

VRRP 技术构建的传统网络, 采用 STP 与 VRRP 的方

式只是在二、三层网络中实现链路的冗余, 而 IRF 技

术构建的网络实现将多台物理设备虚拟成一台逻辑设

备, 实现了设备级的冗余. 采用 IRF 技术后, 使得主、

备设备之间的切换时间是毫秒级的, 用户根本感知不

到设备之间的切换, 而采用 STP 与 VRRP 技术主备之

间的切换是以秒级为单位的, IRF技术的采用使得网络

具有更好的稳定性与可靠性. 此外, 采用此方式节约了

接入层与汇聚层互连的链路成本. 该技术具体的实现

思路如下:
(1) 将接入层多台物理设备或汇聚层的多台物理

设备互连后, 规划好各接入层与汇聚层物理设备的成

员编号, 进而标识在虚拟化后设备的身份; (2) 配置设

备在虚拟化时的优先级, 通过优先级的操控使不同的

物理设备在虚拟化后扮演不同的角色; (3) 将物理设备

的物理端口与逻辑端口绑定, 并在物理设备中激活虚

拟化的配置, 让其物理设备通过竞选后, 形成虚拟的网

络资源池; (4) 为避免虚拟的网络资源池分裂后产生冲

突, 启用虚拟资源池分裂检测机制.
虚拟的网络资源池形成后, 在接入层与汇聚层都

只有一台虚拟的逻辑设备, 无需部署复杂的 STP 与

VRRP 技术, 并实现了设备级的冗余备份, 在简化部署

与管理维护的同时, 使可靠性从链路级的冗余备份提

升到了设备级的冗余备份, 并且以后需要拓展网络时,
只需要将设备加入到虚拟资源池中即可正常使用, 具
有完美的强性扩展 ,  有效的加强了企业网络的扩展

性、稳定性与可靠性.

2   方案评估

2.1   评估方案分析

为验证其设计思想的可行性与实践性, 在某企业

网络的改造方案中将其设计思想实践应用于方案中,
验证其方案的可行性. 该企业为了加强网络的可靠性

2018 年 第 27 卷 第 7 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 85

http://www.c-s-a.org.cn


与稳定性, 在接入层设备采用双上行的方式与汇聚层

设备相连, 为消除接入层与汇聚层设备中的环路, 在接

入层与汇聚层设备上运行 STP 来阻塞冗余链路, 并通

过冗余链路给主链路提供备份. 为了给用户提供访问

本网络以外的通信, 采用 VRRP 提供网关的冗余备份,
企业网络拓扑如图 2所示.
 

SW1

SW3 SW4

g1/0/3 g1/0/3

g1/0/3g1/0/3

g1/0/2
g1/0/2

g1/0/2 g1/0/2g1/0/1 g1/0/1

g1/0/1g1/0/1

SW2

 
图 2    传统方式组网拓扑

 

该企业网络部署完成交互运行一段时间后, 存在

有以下几个问题. (1) 当 STP 的主链路出现故障时, 切
换到备用链路所花费的时间过长, 影响数据的正常传

输. (2) 主链路正常工作时, 备用链路闲置, 导致资源浪

费. (3) VRRP主、备网关的切换以秒为单位, 使用户访

问外部网络时会暂时失去连通性.
随着企业业务规模的扩大, 一些关键业务对可用

性、可靠性的要求越来越高, 现有的网络架构满足不

了企业业务的需求, 企业希望对现有网络进行改造与

升级, 保证其关键业务的可用性与可靠性. 针对该企业

的业务需求, 一种改进思想是在接入层与汇聚层分别

采用基于云计算的网络设备虚拟化技术, 将多台设备

虚拟成一台, 提供冗余的同时, 加强了网络的可靠性.
同时, 为了增强接入层与汇聚层设备互连时的可用性

与可靠性, 在接入层和汇聚层设备上采用动态链路聚

合方式将多条物理链路捆绑成一条逻辑链路, 增加通

信链路带宽的同时, 提高了网络的可用性与可靠性. 考
虑到一旦虚拟池中的设备分裂, 各物理设备有相同的

信息会引起冲突的问题, 在物理设备虚拟成功后, 配置

相应的检测机制, 虚拟池中的物理设备只要产生分裂,
将备用设备使其只能传送协议报文, 不能发送数据报

文, 进而保障网络的正常运行. 具体的实现拓扑如图 3
所示.
 

PC_5

PC_6

SW1

SW3 SW4

SW2

 
图 3    仿真实验拓扑

 

根据上述拓扑, 将仿真实验的设备名称及端口的

规划如表 1所示.
 

表 1     各设备端口分配及互连表
 

设备名称 端口 所连设备 端口

SW1
XGE1/0/50 SW2 XGE2/0/50
G1/0/1 SW3 G1/0/1
G1/0/8 PC5 G0/1

SW2
XGE2/0/50 SW1 XGE1/0/50
G2/0/2 SW4 G2/0/2

SW3
XGE1/0/51 SW4 XGE2/0/51
G1/0/1 SW1 G1/0/1

SW4
XGE2/0/51 SW3 XGE1/0/51
G2/0/2 SW2 G2/0/2
G1/0/8 PC6 G0/1

 
 

仿真实验的拓扑与端口互连规划完成后, 具体的

实现过程分为设备虚拟化、动态链路聚合、虚拟化设

备分裂检测三个步骤来完成.

(1) 设备虚拟化

设备虚拟化是否成功, 是该方案成功的关键, 在本

方案设计中, 需要将汇聚层与接入层设备进行虚拟化,

即将 SW1与 SW2, SW3与 SW4通过 IRF技术将两台

物理设备虚拟成一台逻辑设备. 在本方案中以汇聚层

设备为例, 将设备进行虚拟化, 而接入层虚拟化的方式

与汇聚层一模一样, 在此不再赘述.

汇聚层的设备在虚拟化前需要做虚拟化前的准备

工作, 由于两台设备初始化时的成员编号相同, 在此通

过 irf member 1 renumber 2命令将 SW2的成员编号修

改为 2, 并将 SW1、SW2 两台设备相连的 XGE1/0/50
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端口人为的设置为关闭状态, 以免影响后续虚拟结果

的状态. 上述工作完成后, 通过表 2中的配置完成虚拟

化的配置.
在 SW2 上完成与 SW1 相同的配置后, 两台物理

设备通过上述配置会虚拟成一台逻辑设备, 逻辑设备

的虚拟成功为企业网络提供了设备级的冗余, 打破了

生成树协议只能提供链路级冗余的瓶颈, 这种设备级

的冗余与生成树协议最大的区别在于主、备间设备的

切换是毫秒级的, 为用户重要业务数据的交互提供了

可用性与可靠性, 并为本方案最终是否能成功实现打

下了夯实的基础.
(2) 动态链路聚合

汇聚层与接入层逻辑设备的虚拟成功只是为本层

数据交互提供了可用性与可靠性, 并没有为汇聚层与

接入层数据交互提供可用性与可靠性. 为解决该问题,
通过在步骤一中已成功虚拟的逻辑设备上配置动态链

路聚合, 进而实现在汇聚层与接入层实现多链路的捆

绑, 具体的配置如表 3所示.
 

表 2     SW1虚拟化的配置
 

设备的配置 配置命令的作用

[sw1]irf-port 1/2 创建设备虚拟化的逻辑端口

[sw1-irf-port1/2]port group interface Ten-GigabitEthernet 1/0/50 将物理端口加入逻辑端口

[sw1-Ten-GigabitEthernet1/0/50]undo shut 将先前关闭的物理端口激活

[sw1]irf-port-configuration active 激活设备虚拟化的配置
 
 

表 3     聚合的配置
 

设备的配置 配置命令的作用

[sw1]int Bridge-Aggregation 1 创建聚合端口 1
[sw1-Bridge-Aggregation1]link-aggregation mode dynamic 配置聚合方式为动态链路聚合

[sw1-GigabitEthernet1/0/1]port link-aggregation group 1
[sw1-GigabitEthernet2/0/2]port link-aggregation group 1

将物理端口加入到聚合端口

[sw1-Bridge-Aggregation1]port link-type trunk
[sw1-Bridge-Aggregation1]port trunk permit vlan all

配置聚合端口类型是中继端口类型, 并允许所有 VLAN通过

 
 

SW3 的配置与 SW1 的配置相同, 在此不再描述,

通过在两台虚拟化的逻辑设备上配置链路聚合后, 进

而将汇聚层与接入层之间的多条物理链路捆绑成一条

逻辑链路, 增加了通信链路带宽资源的同时, 提高了业

务数据交互的可靠性, 为企业重要业务数据在汇聚层

与接入层间交互提供了保障.

(3) 虚拟化设备分裂检测

汇聚层与接入层的虚拟逻辑设备产生后, 如果两

台物理设备相连的物理链路出现故障, 网络中会产生

两台一模一样的配置设备, 引起地址冲突等问题, 直接

影响到网络的正常使用. 为了避免产生该问题, 利用动

态链路聚合中发送聚合控制报文的同时, 携带一个逻

辑设备分裂的检测报文. 如果两台相连的物理设备链

路出现故障, 系统会将逻辑设备中的备用设备设置为

Recovery 状态, 同时会让备用设备的所有业务端口只

能处理控制报文, 不能处理数据报文, 避免产生地址冲

突等问题. 同时, 当链路恢复正常时, 会将其 Recovery

状态的备用设备重启重新加入到虚拟的逻辑设备中来,

并恢复其端口数据报文的正常交互. 该功能的具体实

现需要在主设备的链路聚合端口开启 mad enable 配

置, 就能实现链路故障时的分裂检测, 通过上述功能的

实现有效的保障了企业网络业务的正常使用.

2.2   方案测试与性能对比

方案通过设备虚拟化、动态链路聚合、虚拟化设

备分裂检测三个步骤的完成即已实现了该方案的设计

思路, 设计及实现是否正确以及该方案存在哪些优势,

是评价该方案可行性、先进性的关键所在, 下面将对

其方案进行性能测试与分析对比.

(1) 性能测试

本方案及实现成功的关键主要取决于虚拟逻辑设

备的构建是否正确, 为了验证其是否正确, 通过在 SW1

与 SW2以及 SW3与 SW4中运行 display irf指令来进

行检测, 得到的结果如图 4所示.

上述指令的测试结果表明汇聚层与接入层的虚拟

逻辑设备已构建, 并且 SW1作为汇聚层虚拟逻辑设备

的主设备 ,  SW2 反之 ,  SW3 与 SW4 情况与 SW1、
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SW2相同. 虚拟逻辑设备的正常构建, 意味着已在本层

提供了设备级冗余, 满足本层业务数据交互可用性与

高可靠的要求.

上述测试结果只是证明虚拟逻辑设备的构建为本

层设备的数据交互提供了可用性与可靠性, 而对于汇

聚层与接入层间数据通信时是否提供了可用性与可靠

性通过在 SW1上输入 display link-aggregation verbose

指令进行测试, 得到结果如图 5所示.
 

 
图 4    虚拟化结果

 

 
图 5    聚合结果状态

 

上述结果表明在汇聚层与接入层的虚拟逻辑设备

上配置的动态链路聚合正常, 在汇聚层与接入层间构

建了一条逻辑通道, 为汇聚层与接入层间数据通信提

供了多条物理链路, 保障了数据交互时的可用性与可

靠性.

虚拟逻辑设备的形成为本层设备间数据的交互提

供了可用性与可靠性, 但是一旦两台本层的物理设备

链路故障, 会导致两台设备的配置一模一样, 引起整个

网络的混乱, 因此在本方案中采用了检测机制, 来保障

网络的正常运转, 下面是检测机制是否生效的测试, 图
6是在 SW1是输入 display mad verbose 的测试结果.

上述测试结果表明虚拟逻辑设备的分裂检测机制

已正常启动, 只要两台物理设备相互连接的链路出现

故障, 检测机制就能侦听到, 并迅速将虚拟逻辑设备的

从设备设置为 Recovery状态, 使其不能处理数据报文,
只能处理控制报文, 不影响其企业网络的正常运转.

(2) 性能对比

网络设备虚拟化、动态链路聚合、虚拟化设备的

检测机制其测试结果的正确性已充分表明其方案的可

行性、可操作性. 采用该方案构建的企业网络相比传

统方式构建的企业网络, 在以下方面存在有明显优势,
如表 4所示.
 

 
图 6    MAD结果状态

 

表 4     虚拟方式与传统方式的对比
 

对比项目 传统方式 虚拟化方式

网络部署 复杂 容易

网络结构 复杂 简单

可管理性 管理难 管理方便

扩展性 困难 容易

可用性 一般 高

可靠性 差 高
 
 

上述对比分析结果表明采用虚拟化技术构建的企

业网络相比传统方式构建的企业网络在其网络部署、

可管理性、扩展性、可行性与可靠性等方面要优于传

统方式. 因此, 该方式在构建企业网络时更受青眯.

3   结束语

传统方式构建的企业网络由于部署难、扩展困

难、可用性与可靠性差已满足不了企业网络的需要.
针对该问题, 本文提出了在企业网络中采用虚拟化技

术的方式来构建企业内部网络. 为了评估该方案的可

行性, 以虚拟仿真的验证了该设计思想, 并从可用性、

可靠性、可扩展性等对角与传统方式构建的企业网络
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进行了对比分析, 分析结果表明, 采用该方式构建的企

业网络更具有优势, 为企业构建一个稳定、可靠、安

全的网络提供了解决方案.
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