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摘　要: 针对当前高速数据交换节点设计方法存在功耗高、整体性能低下的问题, 提出一种新的面向物联网的高速

数据交换节点设计方法. 设计了节点所处物联网的拓扑结构, 并分析设计了调制模块、码字相加模块和解调模块.
令每个和高速数据交换节点的 IP 模块经输入端口与输出端口和交换节点相连, 在各输入端口处设置一个缓冲队

列, 通过调制模块读取数据, 传输至码字加法器模块进行加法运算, 将计算结果发送至各个解调模块进行处理后, 把
数据传输至目的 IP模块. 通过码分多址技术实现高速数据交换节点的软件设计. 实验结果表明, 所提方法带宽使用

率高、传输速度快、响应能力强.
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Abstract: Aiming at the problem of high power consumption and low overall performance, a new design method of high
speed data exchange node for Internet of Things (IoT) is proposed. The topology of IoT at the node is designed, and the
modulation module, codeword addition module, and demodulation module are designed. Make each node IP and high
speed data exchange module through the input port and the output port and the switching node, set a buffer queue at each
input port, read data through the modulation module, transmit to code adder module for the addition operation. Results
will be sent to each demodulation module after processing, and the data is transmitted to the destination IP module. The
software design of high speed data exchange node is realized by Code Division Multiple Access (CDMA) technology.
The experimental results show that the proposed method has high bandwidth utilization, fast transmission speed, and
strong response ability.
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物联网使用户不仅可访问虚拟资源, 还可以和物

理世界中的实体互动, 具有减少运营成本、提高产品

竞争力等优势, 被广泛应用于各个领域[1–3]. 当前物联

网通常是专有应用, 系统较为封闭, 存在差异的系统使

用的数据格式也存在差异, 造成不同系统之间无法进

行自由的数据交换, 是物联网发展的瓶颈[4–6]. 数据交

换节点指的是通信数据进行传输中, 需要进行数据转

换或交换, 由此在数据交换的过程中, 需要设计适应数

据交换的节点. 由于计算机具有不同操作系统, 或者具

有不同网段的系统. 所以需要设计一种高效的数据交
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换节点, 以实现不同系统之间的通信[7,8].
文献[9]提出一种基于可靠数据传输协议的数据交

换节点设计方法, 利用本地缓存与转发机制实现链路

之间的数据交换. 该方法链路利用率较高, 但适应能力

较差; 文献[10]依据数据缓冲、转发及分布式路由思

想, 设计了依据数据流转发的数据交换节点, 为节点设

置组网功能, 结合路由机制, 减少数据延迟, 实时性较

高, 但容易出现数据丢失的情况; 文献[11]提出一种基

于轻量级物联网数据交换协议的数据交换节点设计方

法, 针对请求数据, 首先通过三级压缩机制对其进行压

缩处理, 然后通过上报模式实现数据交换节点的设计.
该方法计算量小, 但实现过程较为复杂, 不适于实际应用.

针对上述方法的弊端, 提出一种新的面向物联网

的高速数据交换节点设计方法, 介绍了节点所处物联

网的拓扑结构, 给出高速数据交换节点内部结构, 详细

设计了调制模块、码字相加模块和解调模块. 通过码

分多址技术实现高速数据交换节点的软件设计. 实验

结果表明, 所提方法带宽使用率高、传输速度快、响

应能力强.

1   面向物联网的高速数据交换节点设计方法

1.1   节点所处物联网的拓扑结构

节点所处物联网的拓扑结构如图 1所示, 通过上行

通道将采集到的数据经数据交换节点发送至更高级的

节点进行处理, 通过下行通道对采集数据进行管理[12–14].
 

 
图 1    节点所处物联网的拓扑结构

 

1.2   高速数据交换节点硬件设计

1.2.1    高速数据交换节点内部结构

图 2 描述的是高速数据交换节点内部方框图, 其

主要由码字相加模块、调制模块、缓存模块和解调模

块构成, 每个和高速数据交换节点的 IP 模块均经输入

端口与输出端口和交换节点相连, 在各输入端口处设

置一个缓冲队列, 通过调制模块读取数据, 传输至码字

加法器模块进行加法运算, 将计算结果发送至各个解

调模块进行处理后, 把数据传输至目的 IP模块.
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图 2    交换节点的内部方框图

 

1.2.2    调制模块设计

调制模块接口信号框图如图 3 所示, 在调制模块

中安装一个寄存器对从 FIFO 读入的数据包进行读取,
利用目的 IP 模块的地址选择相应的 8bite Walsh 正交

码完成扩展处理, 将扩展数据传输至码字相加模块. 调
制模块的目的是在码字相加模块处理数据前, 对数据

进行预处理, 调制模块可以对不同输入数据进行扩展

处理, 经过数据扩展后, 可以实现最小化总功率的目的,
降低数据传输能耗.
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图 3    调制模块的接口信号框图

 

1.2.3    码字相加模块设计

码字相加模块可以对经过预处理的数据进行码字
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相加, 其可以将特定含义的输入数据信号转换为二进

制代码, 有助于统一规划处理数据.
码字相加模块门级电路图如图 4 所示, 将从调制

模块接收到的扩展数据在码字相加模块中进行处理,
将处理结果传输至解调模块[15–17].
 

S

C

 
图 4    码字相加模块的门级电路图

 

1.2.4    解调模块设计

解调模块主要负责对码字相加模块传输的数据进

行还原. 利用码字相加后, 数据变成二进制代码形式,
其处理与传输较为方便快捷, 响应能力较高, 但最终传

输数据还是需要以数据信号的形式. 因此需要解调模

块, 对二进制代码形式的数据进行还原. 解调模块接口

信号框图如图 5所示.
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图 5    解调模块的接口信号框图

 

1.3   高速数据交换节点软件设计

本节通过码分多址技术实现高速数据交换节点的

软件设计. 在发送物联网高速数据前, 节点利用唯一的

扩展码对数据进行扩展处理, 接收节点通过相应的接

收器对其中的数据进行采集[18–20]. 由于扩展码存在正

交性, 因此接收节点能够有效获取原始数据.
在整个高速数据交换周期中, 硬件首先对所有数

据包的头部进行检测, 得到其地址信息, 再通过高速序

列对待发送数据进行扩展, 数据抵达目的地后, 接收节

点通过其唯一码字对数据进行提取, 实现高速数据交

换. 本节选用的扩展码为Walsh正交码, 主要是由于该

种扩展码的正交性较好. 而扩展码存在正交性可以保

证接收节点能够有效获取原始数据. 原始数据的获取

有助于提高数据的响应能力 .  通过哈达码矩阵产生

Walsh 函数. 哈达码矩阵是一个方阵, 其中的元素均

为+1 和–1, 通过逻辑值{0, l}对哈达码矩阵进行描述,

则 2×2的 2阶哈达码矩阵可描述成:

H2 =

(
1 1
1 1

)
=

(
0 0
0 1

)
(1)

Hn N ×N若 为 哈达码矩阵, 则有:

HNHT
N = NIN (2)

IN N ×N N ⩾ 1

N 1t 2t 4t t

Ha Hb a b

Ha×Hb = Hab ab

其中,  用于描述 单位矩阵. 假设 是哈达码

矩阵的阶数, 则 的可能取值是 、 或 ,  代表正整

数 .  分别用 、 描述 阶与 阶的哈达码矩阵 ,  则
的阶数是 , 则有:

H2N =

(
HN HN

HN HN

)
(3)

HN HN N = 2t

N = 2

其中,  用于描述 的补码值.  阶的哈达玛矩

阵可通过 的哈达码矩阵连乘获取, 公式描述如下:

H8 = H2×H4 =



1 1 1 1 1 1 1 1
1 −1 1 −1 1 −1 1 −1
1 1 −1 −1 1 1 −1 −1
1 −1 −1 1 1 −1 −1 1
1 1 1 1 −1 −1 −1 −1
1 −1 1 −1 −1 1 −1 1
1 1 −1 −1 −1 −1 1 1
1 −1 −1 1 −1 1 1 −1


(4)

将上式中的 1变成 0, –1变成 1, 则有:

H8 = H2×H4 =



0 0 0 0 0 0 0 0
0 1 0 1 0 1 0 1
0 0 1 1 0 0 1 1
0 1 1 0 0 1 1 0
0 0 0 0 1 1 1 1
0 1 0 1 1 0 1 0
0 0 1 1 1 1 0 0
0 1 1 0 1 0 0 1





C0
C1
C2
C3
C4
C5
C6
C7


(5)

H8

上式即为设计高速数据交换节点时所用的

Walsh正交码, 本节将 的行向量看作扩展码.

码分多址的调制算法: 如果需传输的数据是 0, 则

传输扩展码的原码; 反之, 传输扩展码的反码.

D [i]码分多址的解调算法: 求出各中间变量 . 将
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D [i] N的和与码字长度数 相除, 若结果是 1, 则接收到

的原始数据是 1; 否则, 接收到的原始数据是 0.

2   实验结果分析

2.1   测试环境

为了验证本文提出的面向物联网的高速数据交换

节点设计方法的有效性, 需要进行相关的实验分析. 实
验将基于 ZigBee 的数据交换节点设计方法和基于

UDP 协议的数据交换节点设计方法作为对比, 通过

Java实现设计的节点原型, 将 4台 PC服务器看作交换

节点服务器, 采集 5000个数据进行实验.
2.2   带宽使用率测试

带宽使用率是设计的数据交换节点资源利用率的

体现, 带宽使用率越高, 则设计节点的资源利用率越高,
其可通过下式求出:

ZY = η×XD (6)

XD η其中,  用于描述信道带宽;  可通过下式求出:

η =
Payload S ize
Frame S ize

(7)

Payload S ize Frame S ize式中,  用于描述有效负荷;  用于

描述缓冲区大小.
将消息型数据源传输至设计的数据交换节点, 通

过节点进行数据交换后传输至主机, 对得到的数据进

行测试, 本文方法、ZigBee方法和 UDP协议方法的带

宽使用率比较结果如图 6所示.
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图 6    三种方法针对消息型数据的带宽使用率比较结果

 

分析图 6可以看出, 随着数据量的逐渐增多, 本文

方法、ZigBee 方法和 UDP 协议方法的带宽使用率均

呈上升趋势, 这主要是因为在待处理数据量逐渐增大

的情况下, 系统对服务器 CPU资源的需求量大大增加,

使得带宽利用率增加. 然而本文方法针对消息型数据

的带宽利用率曲线一直高于 ZigBee方法和 UDP协议

方法, 说明本文方法针对消息型数据的资源利用率较高.
图 7 描述的是本文方法、ZigBee 方法和 UDP 协

议方法针对文件型数据的带宽使用率比较结果.
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图 7    三种方法针对文件型数据的带宽使用率比较结果

 

分析图 7 可以看出, 随着文件型数据大小的逐渐

增加, 本文方法、ZigBee方法和 UDP协议方法的带宽

使用率均呈先升高再平缓的趋势, 这是因为当文件型

数据达到一定量的情况下, 系统对 CPU 资源的需求过

大, 导致带宽产生瓶颈. 但本文方法的带宽使用率一直

高于其它两种方法, 进一步验证了本文方法的性能.
表 1描述的是针对消息型数据和文件型数据的综

合体, 本文方法、ZigBee方法和 UDP协议方法的带宽

使用率比较结果.
 

表 1     三种方法带宽使用率比较结果
 

有效帧长

度 (B)
最大有效带

宽 (Mb·s–1)

实际

数据率

(Mb·s–1)

带宽利用率 (%)

本文方法
ZigBee方

法
UDP方法

1000 96.52 92.786 97.23 93.77 94.55
2000 97.32 93.947 97.96 94.25 95.82
3000 98.75 95.265 98.25 94.83 96.11
4000 99.12 96.449 98.76 95.16 96.73
5000 99.53 96.523 98.88 96.23 97.35

 
 

分析表 1 可以看出, 在有效帧长度从 1000 B 增加

至 5000 B的过程中, 本文方法的带宽利用率一直高于

相同有效帧长度下的 ZigBee 方法和 UDP 协议方法,
进一步验证了本文方法的性能.
2.3   传输速度测试

在物联网中, 数据流在交换的过程中会在一定程

度上产生效率损耗, 本节通过数据传输速度的变化情
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况对效率损耗进行衡量. 图 9 描述的是高速数据交换

延迟示意图.
 

1 2 n

t

t

 
图 8    高速数据交换延迟示意图

 

∆t B

D

d T

S

如图 8 所示, 在第一个数据包依次从节点 1 传输

至节点 n 的过程中, 假设第一个数据包经过相邻节点

所需的转发时间用 进行描述, 物联网带宽用 进行描

述, 所需传输的数据大小用 进行描述, 数据包大小用

进行描述, 数据通过节点完成交换的总用时用 进行

描述, 则传输速度 可通过下式求出:

S =
D
T
=

D
D
B +n∆t

=
D

D
B +

nd
B

=
1

1
B +

nd
BD

(8)

其中,

∆t = d/B (9)

T =
D
B
+n∆t (10)

传输速度越快, 说明设计的节点处理能力越强, 性
能越高.

表 2 描述的是本文方法、ZigBee 方法和 UDP 协

议方法在传输数据量逐渐增加的情况下的传输速度比

较结果.
 

表 2     三种方法传输速度比较结果
 

数据量 (KB) 本文方法 (B) ZigBee方法 (B) UDP方法 (B)
10 1/5 1/6 1/7
50 1/3 1/4 2/7
500 2/3 2/5 3/8
3000 10/11 9/12 8/11
5000 100/101 92/101 93/101

 
 

分析表 2可知, 随着传输数据量的逐渐增加, 本文

方法的传输速度越来越快, 在传输数据是 50 KB 的情

况下, 传输速度是 1/3 B, 在传输速度是 5000 KB 的情

况下, 传输效率超过带宽的 99%, 趋于带宽饱满. 而在

数据量相同的情况下, 本文方法的传输速度一直高于

ZigBee方法和 UDP协议方法, 说明本文方法的传输速

度最快, 使得节点交换效率高, 能够满足系统对传输速

度的要求.
2.4   响应性能测试

在待处理数据量不同的情况下, 分别采用本文方

法、ZigBee方法和 UDP协议方法对其进行处理, 三种

方法的响应效率比较结果用表 3进行描述.
 

表 3     三种方法的响应效率比较结果
 

数据量

(KB)
本文方法

(GPS·MHz–1)
ZigBee方法

(GPS·MHz–1)
UDP方法

(GPS·MHz–1)
1000 5.52 3.51 4.25
2000 6.37 4.97 5.11
3000 7.95 6.22 6.35
4000 9.22 8.37 8.22
5000 11.58 9.63 10.64

 
 

分析表 3 可知, 与 ZigBee 方法和 UDP 协议方法

相比, 在数据量相同的情况下, 本文方法的响应效率一

直最高, 说明本文方法实时性强, 响应性能高.
出现以上实验结果的原因主要是: ZigBee 技术是

一种短距离、低功耗的无线通信技术. UDP 提供无连

接通信, 且不对传送数据包进行可靠性保证, 适合于一

次传输少量数据. 该两种技术均是目前常用的通信技

术. ZigBee 技术虽能耗较低, 但其最适合短距离, 对长

距离数据传输的过程适应性较差 ,  使其性能不好 .
UDP 协议适合少量数据传输, 若需要传输的数据量较

大, 极易导致其性能下降. 而本文方法将数据进行预处

理, 化为二进制代码传输, 增加其效率, 最后进行解调,
提高了其带宽利用率等.

3   结论

本文提出一种新的面向物联网的高速数据交换节

点设计方法, 介绍了节点所处物联网的拓扑结构, 给出

高速数据交换节点内部结构, 详细设计了调制模块、

码字相加模块和解调模块. 通过码分多址技术实现高

速数据交换节点的软件设计, 实现调制模块和解调模

块的基本功能. 实验结果表明, 所提方法带宽使用率

高、传输速度快、响应能力强.
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