
  

 

基于多分类和 ResNet 的不良图片识别框架①
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摘　要: 针对实际应用中色情图片的复杂多样性问题, 提出一种基于多分类和深度残差网络 (ResNet) 的不良图片

识别框架. 不同于已有的方法将色情图片识别作为二分类问题, 该方法基于多样性特征将色情图片分为 7个更细粒

度的类别, 并将正常图片分为是否包含人物 2个类别, 通过 50层 ResNet模型进行分类, 再按照阈值计算是否属于

不良图片. 为了减少训练时间和挖掘优质特征, 采用一种反馈修正的训练策略. 提出一种单边滑动窗口的预处理方

法以解决图片不同尺度的影响问题. 测试结果表明, 该方法在时间效率和识别准确率上效果良好.
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Abstract: To filter the variety of pornographic images in the reality Internet, the study proposed a Pornographic Images
Recognition (PIR) framework based on multi-classification and deep Residual Network (ResNet). Traditional methods
usually consider the PIR task as a binary classification, while the approach presented in this paper divides porno images
into 7 detailed classes based on its variety features with 2 more benign image classes (with or without human in it). The
approach relies on 50-ResNet to extract image features automatically, and then decides whether it belongs to porno
images based on the highest score and gives threshold value. At training stage, a feedback-reconstruct training tactics is
adopted for the network to collect better features. To deal with images in different scales, a monolateral sliding window
method is taken to get better performance. After testing on the data set constructed with collected images from the
Internet, the experimental result shows that the approach can reach high accuracy with lower time cost.
Key words: deep learning; deep residual networks; image classification; pornographic images recognition; monolateral
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随着现代移动互联设备和社交网络的迅速发展,
网民每天都上传大量的图片到互联网上. 据统计超过

七成的家长认为网络娱乐内容应该尽量避免色情等不

良信息, 呼吁政府更加严格地监管网络娱乐内容. 此外,
在公司办公场所和学校教育场所等地方, 应该过滤掉

这些网络不良内容[1]. 如何通过更有效的技术手段来识

别和过滤网络色情图片一直是一个重要的研究课题,其
中最重要的两个指标是识别的准确性和时间效率.

国内外学者对不良图片的识别技术做出了许多尝

试. 典型的识别方法主要基于色情图片中往往包含有
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大量的裸露肤色信息这一事实, 通过肤色检测来判断

是否不良图片. RGB颜色空间、HSV和 HIS颜色空间

以及亮度和色度分开存储的 YCbCr颜色空间[2]都曾被

利用以检测肤色. 也有研究人员使用多重颜色空间定

义肤色模型, 并加入纹理检测以更准确地提取出肤色

区域, 然后利用裸露肤色区域的像素比例[3]、肤色连通

域的数目、位置、形状[4]等特征作为 SVM 等分类器

的输入, 输出图片是否不良图片. 这类基于肤色特征和

人体检测的方法存在的主要问题是, 人工选择的肤色

特征模型总是带有一定的偏差, 在现实中不同种族的

肤色各不相同, 相同的肤色在不同的光照下也会呈现

不同的结果, 再加上自然界中存在与肤色类似的物体,
这类基于低层次语义特征进行相似度匹配的方法误检

率较高. 其它方法包括结合不同的人体识别技术来提

高人体检测的准确率, 如人体动态姿势识别的多层联

合模型[5], 以及在具有复杂背景的图像中结合图像区域

检测技术[6]进行更准确的场景分割与识别.
基于深度学习的方法把特征提取与分类器放在一

个模型里统一起来, 特征提取是通过大量的训练数据

自动学习得到. 2012年文献[7]提出 AlexNext网络结构

模型, 2015年文献[8]提出的 ResNet模型, 都大幅提升

了图片的分类准确率. 因此文献[9]提出 AGNet 模型,
利用卷积神经网络 (CNN) 解决不良图片的识别问题,
取得了较好的效果. 文献[10]提出先通过人脸识别和肤

色检测的 Coarse Detection方法过滤一部分图片, 再通

过 CaffeNet进行分类. 文献[11]提出将多个 CNN的输

出进行加权综合的方法. 由于 CNN 的参数多, 必须依

靠大规模的训练数据, 这在色情图片识别领域不容易

获得. 这些方法通过 CNN 进行二分类, 没有考虑到色

情图片类别的多样性, 在面对实际应用中具有多样性

特征的色情图片时, 网络模型的性能和识别准确率往

往会下降.
本文利用深度残差网络算法, 结合不良图片的多

样性特征, 提出一种基于多分类和 ResNet的不良图片

识别框架. 通过更细粒度的分类, 将二分类的色情图片

识别问题转化为多分类问题, 再依据输出分值判断为

良性或不良图片. 在训练时采用依据测试结果反馈补

充边缘案例的训练策略, 让模型挖掘更优质的特征. 在
测试时采用一种单边滑动窗口的方法, 以降低不同图

片尺度带来的影响. 实验结果表明该方法能够有效提

高不良图片识别的性能.

1   基于多分类和 ResNet的不良图片识别框架

深度学习算法能够自动提取图片的抽象特征和语

义特征, 这可以避免手动设计的特征模型与真实特征

有差异的弊端. 本文设计的基于多分类的 ResNet不良

图片识别框架如图 1 所示. 首先从网上获取良性图片

和不良图片构建数据集, 并对图片标记正确的类别标

签, 再通过单边滑动窗口方法将图片分为多个图片碎

片, 将这些碎片送入 ResNet 进行分类, 最后对分值进

行统计和计算并结合合适的阈值划分为良性图片或不

良图片.
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图 1    不良图片识别框架图
 

1.1   数据预处理

CNN 在处理不同尺度的图片时多采用滑动窗口

机制, 基于网络模型的输入大小 (本文中为 224×224)

作为滑动窗口. 在不良图片识别领域, 由于敏感内容只

是图片中的一小部分, 将图片直接 resize 到网络的输

入大小会导致一定的尺度比例损失. 而采用普通的滑
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动窗口机制, 在两条边上以较小步长 (一般为 2) 滑动

会产生较多的图片碎片, 导致时间性能的下降和造成

一定的误判. 本文通过一种单边滑动窗口的机制进行

数据的预处理 ,  先将待处理图片中最短边 resize 为

224, 另一边进行同比例的 resize, 然后用 224×224的窗

口在图片上沿最长边滑动, 步长设置为 50. 实验表明,
大多数图片的长宽比在 1:1到 2:1之间, 很少有图片超

过 2:1 的长宽比, 采用 50 的步长可以将滑动窗口产生

的图片碎片保持在 3 到 5 个之间, 在保留了图片的比

例信息的同时有效减少数据量. 在将每一个图片碎片

输入模型处理的过程中, 如果按照阈值被分类为不良

图片, 则不再继续滑动, 算法流程如图 2所示.
 

输入图片

最小边resize为224,
另一边为L.N=0

N<=L−224？

截取224×224输入
网络模型v

是不良图片？

No
Yes

输出结果为
不良图片

输出结果为
良性图片

N+=50

 
图 2    单边滑动窗口方法

 

1.2   基于 ResNet 的细粒度分类方法

1.2.1    深度残差网络

AlexNet[7]、VGGNet[12]和 GoogleNet[13]已被证明

在图像分类任务上可以获得良好的效果. 本文采用的

是 ResNet [ 8 ] ,  ResNet 是何凯明于 2015 年提出的

CNN 结构模型 ,  该方法以 1 5 2 层的网络模型在

ILSVRC2015 上获得第一名 ,  将错误率降低到了

3.75%. ResNet的主要优点是可以利用更深层次的网络

解决训练误差随网络层数的增加而增大的问题. 为了

解决该问题, ResNet 对传统的平原网络结构进行了调

整, 其关键结构是将基本的网络单元增加了一个恒等

的快捷连接 (如图 3 所示) .  图中 H(x) 为理想映射 ,
F(x) 为残差映射, H(x)=F(x)+x. 通过将拟合目标函数

H(x) 转变为拟合残差函数 F(x), 把输出变为拟合和输

入的叠加, 使得网络对输出 H(x) 与输入 x 之间的微小

波动更加敏感.
 

x

x

weight layer

weight layer

identity

H(x)=F(x)+x

relu

reluF(x)

 
图 3    添加了快捷连接的残差网络单元

 

本文构建的是 50 层 ResNet 结构模型, 并将每一

层的参数减半, 以减少训练时间和在分类准确性与时

间性能上做出平衡. 本文利用深度学习框架 Caffe构建

网络模型, 构建的模型共有约 590万个参数, 网络中的

神经元连接总数约为 10.68 亿. 相比于 AlexNet 的约

6000 万个参数, 该模型在网络层数、需训练的参数个

数上优势明显. 由于框架分类输出为 9类, 故将最后全

连接层的神经元个数设置为 9, 并将权值学习率和偏置

学习率调整为 10倍. 模型的输入为 224×224大小的图

片, 第一个卷积层 conv_1 的参数是 64 个 7×7 的卷积

核 ,  卷积核的步长为 2.  每一个卷积层之后都设置

BatchNorm层, 以增加模型的容纳能力. 激活函数使用

Relu, 并通过最大池化层 maxpool进行下采样. 最后一

层是 softmax回归层, 用于输出图片被分为某一类的概

率. softmax回归是 logistic回归的一般形式, 其数学公

式为公式 (1)所示, 其中 k 为类别数, 当 k=2时 softmax
退化为 logistic. 本文实验中训练的模型有 9 个类别,
故 k=9.

hθ(x(i)) =


p(y(i) = 1|x(i);θ)

p(y(i) = 2|x(i);θ)
...

p(y(i) = k|x(i);θ)

 =
1

k∑
j=1

eθ
T
j

x(i)


eθ

T
1

x(i)

eθ
T
2

x(i)

...

eθ
T
k

x(i)


(1)
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1.2.2    细粒度分类方法

具有不同特征的图片都可以称为不良图片, 但简

单的将其划分为同一类别会让网络模型在学习其高层

语义特征时产生困惑, 导致在处理某些图片时分类混

乱, 降低网络性能. 因此基于对不良图片多样性特征的

分析, 将 ResNet 的输出分为更细粒度上的 9 个分类,
以便更准确地提取出不良图片的高层语义特征. 这些

分类的定义如下:
类别 0: 良性图片中的正常人物类图片;
类别 1: 良性图片中的正常类图片 (无人物);
类别 2: 男性下身类图片, 属于不良图片中特征明

显的性器官裸露类;
类别 3: 女性上身类图片, 属于不良图片中特征明

显的性器官裸露类;
类别 4: 女性下身类图片, 属于不良图片中特征明

显的性器官裸露类;
类别 5: 不良图片中的性行为姿势类图片, 一般包

含大量的皮肤裸露;
类别 6: 包含儿童色情类的不良图片;
类别 7: 包含色情信息的卡通类图片;
类别 8: 不良图片中的低俗类, 包含裙底偷拍、人

体内衣敏感部位特写等.
其中良性图片和不良图片定义为抽象类别, 不良

图片中性器官裸露类也定义为抽象类别. 这种分类方

法基本涵盖了不良图片的内容范围, 并使得同一类别

内的特征尽量统一, 增大类别间的特征差异性, 以提升

网络模型的分类准确率. 实验发现, softmax 分类器在

类别之间的特征互斥时效果最好, 因此使用类别特征

明显的训练图片可以增加模型的准确率.
在网络模型输出各类别的分值后, 分类为良性图

片和不良图片的方法如下:
1) 取分值最大的类别 n 和分值 s;
2) 如果 n=0或 1, 分类为良性图片;
3) 如果 n 是 2～4, s=s×1.2;
4) 如果 n 是 5～8, s=s×0.92;
5) 如果 s>=0.85, 分类为不良图片.
其中 2、3、4这三类是主要的不良图片构成部分,

也是特征最明显的类别. 经过试验分析, 在统计分值时

对这三类硬色情图片的分值乘以系数 1.2, 可以增强过

滤的准确率. 低俗类的属性特征相对模糊, 其边界难以

与性感图片区分开. 性行为姿势类、儿童色情类的色

情标准同样具有一定的模糊性. 卡通漫画本身的描述

方法就具有夸张性, 卡通色情类的判定也应比正常色

情类弱. 将 5、6、7、8类软色情图片的分值乘以 0.92,
进行一定的弱化, 可以减少定义模糊的图片类型的干

扰. 将最后得到的分值与阈值 0.85进行比较, 当大于等

于 0.85时分类为不良图片.
1.3   基于反馈的训练策略

所有的良性图片和不良图片都是基于上述分类特

征从网上下载得到, 并被分为训练数据集和测试数据

集. 由于实际中无法构建百万级的大规模不良图片数

据集, 因此首先利用 ImageNet 1000 数据集进行预训

练, 以学习到可以在接下来的训练中利用的参数权值,
减少进一步训练所需的时间. 然后再在训练数据集上

进行训练, 并在测试数据集上测试模型的分类效果, 直
至网络收敛. 采用了一种反馈修正的训练策略, 在每进

行 20 个 epoch 之后, 从每个类别中随机挑选 100 张图

片, 分别测试模型的分类准确率. 对准确率小于 0.9 的

类别, 定向增加其训练样本的容量, 包括增加与测试样

本具有相似特征的图片以及不同肤色的图片等边缘案

例, 再继续进行训练. 多次重新设计和构建训练数据集

直到模型可以挖掘出更优质的特征. 训练过程如图 4
所示.
 

参数初始化

ResNet

挑选图片

数据增量

训练集 测试集

预训练的
模型

分
析
性
能反

馈
修
正

 
图 4    基于反馈修正的训练策略

2   实验

2.1   已有数据集

不良图片识别具有一定的法律特殊性, 大部分已

有的研究都是基于研究人员自己构建的数据库. 而对

这些数据库的描述往往不够清晰, 只包含基本的色情
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图片和非色情图片的数目 (如表 1), 图片的来源往往都

描述为从网上下载得到, 对数据集中图片的多样性特

征、难易程度、类型等可能影响识别准确率的因素往

往没有提到. 目前缺少一个公开的具有一定标准的不

良图片数据库, 因而难以对不同的不良图片识别方法

进行比较和评估.
 

表 1     不同研究方法的数据集描述
 

色情图片识别方法 数据集描述 图片来源

AGNet[9] 色情图片 8363张, 非色情图片 8363张 Google NPDI
Coarse Detection+CaffeNet[10] 色情图片 8000张, 非色情图片 11 000张 网上下载得到

有师监督多示例学习 (SD-MIL)[14] 色情图片 155 000张, 非色情图片 222 000张 网上下载得到

CaffeNet[15] 色情图片 13 300张, 非色情图片 35 300张 网上下载得到

Mixture CNN[16]
色情图片 41 154张, 非色情图片 40 152张 网上下载得到

CNN Ensemble[11] 色情图片 10 997张, 非色情图片 38 832张 网上下载得到
 
 

2.2   训练集构建

本文基于更细粒度的特征分类方法构建了相应的

训练数据集和测试数据集. 在挑选图片时, 主要选择特

征突出、背景简单或无背景的图片, 以降低过拟合问

题的影响. 不同于一般的图片分类任务, 不良图片识别

具有很高的主观性和复杂多样性. 例如, 同样的图片,

不同的人可能会划分为不同的类别 (性感类或色情类),

甚至同一人在不同的时间对相同图片的分类也可能不

一致. CNN 的最终分类效果对训练数据的要求较高,

特征不明显或标签错误的训练图片将导致网络不能提

取出有效的特征. 为了构建更优质的训练数据集, 本文

通过人工筛选出有效的图片并对图片标记正确的标签.

筛选时在每一类别中涵盖容易和困难部分, 以覆

盖多样化的场景和增加分类时的泛化能力. 例如, 正常

图片 (不包含人物)类别的容易部分覆盖了不同主题的

图片, 如风景、汽车、动物、建筑物等; 困难部分则包

含不良图片识别容易出错的点, 如类肤色的木头等. 而对

于正常的人物图片, 其容易部分也会覆盖肤色、种族

等多样性, 困难部分则覆盖含大片皮肤裸露的运动 (游
泳、拳击、摔跤) 以及哺乳、比基尼、内衣、给婴儿

或小孩洗澡等图片. 数据集的部分图片样例如图 5所示.
 

 
图 5    数据集的部分样例

 

本文构建的数据集分布如表 2所示.
 

表 2     数据集类别分布
 

类别
良性图片 不良图片

正常人物 正常非人物 男性下身 女性上身 女性下身 性行为姿势 (皮肤裸露) 儿童色情 色情卡通 低俗

样本数目 12 000 6546 3834 3829 3796 2760 2334 3542 2689
 
 

2.3   实验测试分析

本文实验主要基于一块显存为 12 GB 的 GeForce

GTX Titan X显卡, 实验平台操作系统为 ubuntu 16.04,

网络模型通过深度学习开源工具 Caffe进行搭建, 编程

语言使用的是 Python 2.7.

从构建的数据集中随机挑选一定的图片分别用作

训练集和测试集, 图片数目如表 3所示. 为了进一步增

大数据集的容量, 采用多种数据增量技术. 常用的随机

裁切方法可以产生较多的图片碎片, 但并不适用于不

良图片, 因为这些碎片可能已经改变了其类别属性, 产

生标签错误. 因此采用不改变其分类特征的方法, 首先

通过旋转和翻转, 每次将图片旋转 45 度, 再进行水平

和垂直翻转, 得到 32 张图片. 其次向图片增加随机噪

声, 并在 0.9～1.1的范围内随机轻微修改图片亮度, 得

到 5张图片. 最后采用的方法是高斯模糊处理.

模型在 ImageNet 1000数据集上预训练之后, 再在

训练集上进行训练. 权值的基础学习率设置为 0.01, 动

量为 0.9, 权值衰减为 0.0005, 采用前文描述的反馈修

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 9 期

104 系统建设 System Construction

http://www.c-s-a.org.cn


正策略训练直至网络收敛.
 

表 3     构建的训练数据集和测试数据集图片数目
 

训练集 测试集 总数

不良图片 18 322 4462 22 784
良性图片 14 390 4156 18 546
总数 32 712 8618 41 330

 
 

训练好的模型文件大小约为 23 MB, 与 CaffeNet
的 230 MB 相比约为 1/10. 这是因为 ResNet 模型的参

数数量相比 CaffeNet 模型少了很多. 训练好的模型的

第一个卷积层 conv_1 的 64 个卷积核如图 6 所示. 这
些卷积核可以提取到图片的角度、边缘和颜色等特征,
再将这些特征送入高层网络进行进一步的特征提取.
一般而言, 第一个卷积层的卷积核越清晰越能提取出

优质的特征.
 

 
图 6    conv_1训练好的卷积核参数

 

2.3.1    识别准确率分析

本文对不良图片识别的分类结果采用准确率

AUC 来表示, T 为测试集上分类正确的样本数, P 为测

试集的总样本数目, 则 AUC 为:

AUC =
T
P

(2)

对图片进行测试, 过滤阈值可以根据具体应用环

境来设置. 实验中, 通常情况下最后输出分值 s 大于

0.85时图片是不良图片的概率较大, 小于 0.3时是良性

图片的概率较大. 在一般场景下可将阈值设定为 0.85.
该方法获得了较高的识别准确率. 与其他方法的准确

率对比如表 4所示.

表 4     准确率 AUC对比
 

方法 准确率 (%)

ORB+HSV[17] 91.03
Coarse Detection+CaffeNet[10] 95.20

SD-MIL[14] 96.33
Mixture CNN[16] 95.36
CNN Ensemble[11] 93.84

基于多分类和 ResNet的框架 97.53±0.5
 
 

基于 ORB+HSV的方法利用了 HSV颜色空间, 结
合构造的具有鲁棒性的特征描述符构建词袋模型, 最
后通过 SVM进行分类. 该方法对于肤色信息有较好的

独立性, 但对图片特征的拟合均有一定的误差, 准确率

较低. CaffeNet、CNN 和多示例学习 (MIL) 对光照、

图片尺度、清晰度和图片类型的变化具有较强的鲁棒

性, 可以达到较高的准确率, 但这些方法忽视了色情图

片的多样性特征. 本文方法充分考虑了多样性特征的

影响, 所以在类别丰富的数据集上表现更好. 准确率波

动幅度较大的原因可能是类别 5～8 的正样本数目相

对较少, 保持训练正样本的类别比例约为 1:1可带来更

好的效果.

2.3.2    时间效率分析

在对不良图片的识别过滤处理中, 算法的时间性

能也很重要. 本文方法对单张图片的处理时间小于 40 ms,
与其它方法的 80 ms 以上相比有很大的提升. 时间性

能对比如表 5 所示. 基于手动特征设计的 ORB+HSV

算法花费时间较多, 基于深度学习的方法通过 GPU进

行运算, 时间性能相对较高, 本文方法的网络模型参数

较少, 可以达到更高的时间效率.
 

表 5     时间性能对比
 

方法 时间 (ms)

ORB+HSV[17] 769
Coarse Detection+CaffeNet[10] 84

SD-MIL[14] 112
Mixture CNN[16] 96
CNN Ensemble[11] 92

基于多分类和 ResNet的框架 35

3   结论

本文提出一种基于多分类和 ResNet 的不良图片

识别框架, 结合更细粒度的分类特征, 将不良图片识别

转化为多分类任务. 通过反馈修正的训练策略和单边

滑动窗口的测试方法, 根据具体环境设置阈值来划分
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良性和不良图片. 实验结果表明, 该方法可以以较少的

测试时间获得较高的不良图片识别准确率. 但该方法

所需训练时间仍较长, 低俗类等的边界条件仍有一定

的模糊性, 接下来将探讨划分更多子类的可能性, 以进

一步优化算法的性能.
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