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摘　要: 随着网络大众媒体的出现与流行, 产生了文字、图像、视频等各种类型的海量数据, 这对于相关内容审查

工作提出了严峻挑战, 尤其是图像数据的内容审核与安全等更为困难. 但目前针对图像数据的安全分析并不成熟,
并且不法分子时常对正常运营的网站进行攻击, 将合法图像篡改为违规图像, 这严重危害网络安全. 本文针对这一

实际应用需求, 设计并实现了一个面向网站图像数据的安全分析系统, 该系统主要包括以下两个模块: (1)基于深度

学习的图像内容检测引擎模块; (2)基于事件触发技术及外挂轮询技术的图像防篡改模块. 该系统可快速审查图像

数据内容是否合法并且自动监测图像数据是否被篡改.
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Abstract: With the advent and popularization of Internet mass media, massive data have been generated in forms of texts,
images, videos, etc. This poses a serious challenge for the review of related content, especially the security review of the
image data. At present, the safety analysis of image data is not mature and thus criminals often hack websites and tamper
with the images on the websites, which poses significant threats to network security. Targeted at this practical application,
this study designs and implements a web image data security analysis system, which is composed of two major modules:
(1) illegal image detection engine module based on deep learning algorithm; (2) image tamper-proof module based on
event trigger technology and plug-in polling technology. The system can quickly review whether the image data content is
legitimate and automatically monitor whether the image data has been tampered with.
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随着微博、知乎等网络大众媒体的出现与流行,

互联网用户规模不断扩大. 截至 2017 年 6 月, 中国网

民规模已达 7.51亿, 互联网普及率约为 54.3%. 人们分

享信息的方式开始从文字、音频向图像、视频转换,

网络信息结构呈复杂化趋势. 互联网普及率的不断提

高, 虽然使得人民生活更加便利, 但也带来诸多网络安

全问题. 网络信息中出现很多涉及暴恐、色情和危害

国家及公共安全的违规内容, 严重影响用户体验, 并且
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对社会风气和人民生活产生恶劣影响. 违规文字较易

检测, 目前已有成熟的应用软件工具. 与文字相比, 图
像内容的检测更为复杂. 不法分子试图将违规内容添

加在图像中以逃脱网络过滤系统的审核. 网站运营人

员很早就认识到网站图像数据安全问题的重要性, 通
常投入大量人力物力对图像数据进行审核管理, 这在

一定程度上保证了图像数据的合法性, 但不法分子非

法攻击网站、篡改图像数据时, 网站运营人员通常无

法做出及时的处理.
因此, 为了能快速审查新上传至网站的图像数据

是否合法并且监测网站上已存在的图像数据的合法性,
本文提出了一种面向网站图像数据的安全分析系统,
首先采用基于深度学习的图像内容检测算法对新上传

的图像内容进行检测以保证数据的合法性; 其次利用

基于文件监测程序的事件触发技术和外挂轮询技术实

现周期性监测图像数据是否被篡改.

1   研究现状

虽然目前针对违规图像还没有成熟、高效和系统

的解决方案, 但是很多研究者针对违规文本图像、色情

图像和暴恐图像的检测做了大量研究, 积累了很多经验.
针对违规文本图像, 其难点在于准确地识别图像

内所含文本信息. 惠普公司针对图像中的文本识别, 研
发了 Tesseract -OCR算法[1], 之后谷歌对该算法进行了

改进, 算法对英文识别效果较好. 但识别包含汉字的图

像时, 即使引入中文字库包 chi_sim.traineddata, 中文的

识别率依然较低. 针对色情图像, Jones MJ等研究了基

于统计直方图的贝叶斯分类算法[2], 采用直方图统计肤

色像素点的像素值, 进而建立肤色区域, 并利用肤色建

模, 将肤色区域及人体形状性质作为参数, 采用贝叶斯

分类器对其分类. 该方法简单易行, 运算效率高, 但是

具有相近像素值的像素点可能会被误判为肤色区域,
因此可能产生误差 ,  造成分类错误 .  针对暴恐图像 ,
Paul 等开发了基于 Haar-like 特征的 Adaboost 分类器

算法[3], 该算法最初应用于人脸识别领域. 利用积分图

像方法和 Adaboost 分类器的特征筛选特性来提取图

像特征, 再保留最有效特征, 这样可以减少运算复杂度,
同时也可提高图像检测准确率. 由于暴恐图像特征不

如人脸特征明显, 所以提取的图像特征并不理想, 导致

检测准确率不高. 中央民族大学研究了基于视觉语义

概念的暴恐视频检测的算法[4], 其关键技术是利用视觉

语义概念构建暴恐图像词频特征, 并构建视觉语义概

念直方图, 然后采用 SVM 分类器进行分类检测, 根据

输出结果判定是否为暴恐图像. 该算法提出根据视觉

语义概念把特征分为八种类型, 若图像中包括任何一

种类型的特征即判定为暴恐图像, 从而增大分类结果

准确率.
以上均为针对特定单一违规图像内容的研究, 很

多学者也研究了同时审查违规文本图像、色情图像和

暴恐图像的检测系统. 其中, 比较有代表性的系统有:
华南理工大学学者研究了基于历史 IP 过滤的防御实

验系统[5], 每次将截获到的 IP地址更新到 IP地址库中

以增强系统的防御能力. 该方法操作简便、高效, 但缺

乏实时性. 东北大学学者研究了基于语义的智能防火

墙系统[6], 利用 Daubechies 小波与正则中心矩相结合

的方法进行特征提取, 然后利用基于语义的特征向量

匹配技术判别图像内容是否违规. 该方法具有一定的

通用性, 但不具备信息反馈功能, 缺乏自适应性. 在基

于语义特征的基础上, 将动态知识库和规则库一起作

为特征向量匹配的参考因素, 西南交通大学学者提出

了基于知识的智能网络安全监测系统[7], 该方法具有信

息反馈和知识导航功能, 但采用小波分析和特征不变

量的方法进行特征提取, 得到的特征维度较低, 不能很

好地表达特征.
以上三种系统均采用传统机器学习方法提取特征,

而传统机器学习模型均为浅层结构, 并且大多依赖先

验知识, 擅长分析维度较低的数据. 面对高维的图像数

据, 运用具有深层结构的深度学习模型, 自动学习提取

高维特征向量, 更有效率, 同时表达能力也更强. 因此,
本文采用基于深度学习的图像内容检测引擎来完成新

图像数据的审核工作.
网页防篡改技术[8]是保障网页内容安全的一种技

术, 目前应用较多的技术有: 1) 外挂轮询技术: 基于文

件检测程序, 以轮询方式将被监控文件与相对应的文

件比较, 然后判定文件是否被篡改. 2) 事件触发技术:
利用操作系统的文件系统或驱动程序接口, 在网页文

件被修改时进行合法性检查. 外挂轮询技术实现简单,
不需要有管理员权限且具有自我防护能力, 但轮询时

间周期设定过长, 则缺乏时效性; 若轮询周期设定过短,
频繁调度则降低服务器性能. 事件触发技术具有很强

的自我防护能力, 能够防范连续篡改攻击, 能够实时检

测事件是否发生, 服务器负载低, 因而对网站访问性能
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影响较小, 但需要对所监测网站的文件系统有一定的

访问控制权限. 本系统尝试将上述两种网页防篡改技

术应用到网站图像数据防篡改上.

2   系统总体架构

系统采用功能模块化设计结构, 降低系统复杂度,

使系统设计、调试和维护等操作简单化, 具有更多灵

活性, 便于后续根据实际需求进行调整或扩展. 本系统

中, 图像内容检测引擎针对特定违规图像内容分别运

用不同的算法进行检测, 力求达到最高的运算效率和

识别精度, 并且加入图像防篡改模块保证网站图像数

据的合法性. 系统总体架构如图 1所示.
 

新图像

预处理

图像去噪
图像增强

结果判断

人工审核

合法
网站

图像备份
数据库

目标文件

是否一致

否

图像内容检测引擎

文本图像

色情图像

暴恐图像
不
合
法

 

图 1    面向网站图像数据的安全分析系统总体架构
 

图像预处理模块: 对新图像进行图像去噪、图像

边缘增强等操作, 去除图像中无关信息、增强边缘信

息以便增加图像特征信息的可检测性.
图像内容检测引擎模块: 运用深度学习算法对新

图像数据进行图像内容检测, 审查是否存在违规内容.
若图像数据合法, 则提取其MD5编码到图像备份数据

库; 否则将图像数据提交给人工审核. 该模块的功能是

保证新上传至网站的图像数据的合法性.
图像防篡改模块: 利用事件触发技术和外挂轮询

技术对网站中所有图像数据进行监测, 若检测到图像

数据异常, 则移交人工审核. 该模块的功能是监测网站

中已存在的图像数据合法性.
图像内容检测引擎模块和图像防篡改模块实现了

本系统的核心功能, 下面将对两个模块中所用到的关

键技术做具体分析和介绍.

3   关键技术分析

图像内容检测引擎包括违规文本图像检测、色情

图像检测及暴恐图像检测三个子模块. 经检测后的图

像数据, 若结果判断为合法, 则将其上传至正常运营的

网站后, 采用网站图像数据防篡改策略对该图像数据

进行监测, 检测其是否处于安全状态.

3.1   违规文本图像检测

文本图像检测类似于目标检测, 先检测到目标区

域, 然后进行特征提取、特征匹配及结果输出. 但不同

之处在于特征匹配. 对于文本检测, 同一个文本线的多

个字符组成一个序列, 线上不同字符可以互相利用上

下文信息. 本系统采用卷积神经网络 (CNN) 对违规文

本图像进行特征提取, 然后将同一文本线的字符特征

输入到长短时记忆网络 (LSTM) 中进行分析与综合,
最后将分类得到的目标区域合成文本线并将最终文字

作为结果输出. 这种把 CNN 和 LSTM[9]无缝结合的方

法提高了检测精度和效率.
违规文本内容检测模块可以根据上述思路自行编

码实现, 也可以利用现有开源代码及开放接口进行定

制开发, 本系统采用第二种方式, 具体流程如图 2. 首
先, 待检测图像利用百度 AI[10]开放的 basicGeneral 接
口识别出图像中所含文字. 然后, 采用基于 TextRank
算法的 jieba.analyse.textrank接口[11]对其提取关键词信

息. 最后, 将提取的关键词同敏感词汇库做匹配. 若匹

配成功, 则该图像属于非法图像, 返回人工审核; 否则

继续进行色情图像检测. 其中, 关键词匹配采用模板匹

配[12]与正则表达式相结合的方法.
3.2   色情图像检测

该模块采用何凯明等人提出的深度残差网络[13]来

解决图像二分类问题, 将训练图像数据输入到 ResNet
网络中进行训练, 最终根据模型将待检测图像数据分

为合法图像和非法图像. 考虑到色情图像数据集性质
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问题, 本系统采用雅虎公司开源项目 open_nsfw[14]中已

训练完成的 r e sne t_50_1by2_ns fw . ca f f emode l
模型. 该模型采用 ImageNet+NSFW(Not Suitable For
Work)数据集, 首先在 ImageNet 1000类数据集上进行

预训练, 然后根据 NSFW数据集对权重进行调整. 该方

法采用的是 pynetbuilder工具生成的 resnet50_1by2作
为预训练网络. 虽然更深层的网络或者采用更多滤波

器的网络可能会提高准确率, 但综合考虑准确率、训

练时间及参数问题, 最终选择 resnet50_1by2网络作为

系统预训练网络, 最后一层为 softmax 层, 可以输出图

像在合法、非法两类中各自的概率值. 模型以 SFW值

(合法图像类) 为判定依据 :  当 SFW 值的概率大于

0.8时, 判定该图像是合法图像; SFW值低于 0.2时, 判
定为违法图像; SFW 值处于 0.2–0.8 之间时, 图像合法

性随着 SFW值减小而降低, 判为不确定图像.
系统将 SFW值大于 0.8的合法图像送入暴恐图像

检测模块继续检测, 对于 SFW 值小于 0.8 的违法图像

及不确定图像, 则移交给人工审核.
 

待检测图像 CNN+LSTM 是否匹配

关键词匹配

模板匹配与正则
表达式相结合

人工审核

色情图像
检测模块

关键词提取

TextRank 算法

是

否

 

图 2    违规文本内容检测模块流程
 

3.3   暴恐图像检测

根据视觉语义概念, 可以将暴恐图像数据集分为

以下九类: 正常图像、爆炸火灾图像、暴乱图像、血

腥图像、军事武器图像、杀人图像、尸体图像、暴恐

人物图像以及警察部队图像. 鉴于传统机器学习方法

擅长分析维度较低的数据, 而深度学习算法擅长分析

高维度的数据, 本系统采用卷积神经网络对数据集进

行特征提取和模型训练, 判别待检测图像分别属于九

类图像的各自概率值, 最后综合每类概率得出图像总

概率值, 根据概率值判定待检测图像是否为暴恐图像.

鉴于数据集收集比较耗费人力和时间, 最终本系统采

用百度 AI[11]开放的 antiTerror接口对暴恐图像进行图

像内容检测, 结果输出为各项概率值. 其中, 合法图像

数据的综合概率值均在 0.9以上.
3.4   网站图像数据防篡改策略

图像防篡改模块采用事件触发技术[15]或外挂轮询

技术予以实现, 具体技术原理如图 3所示. 当合法图像

上传到网站时, 自动提取图像的 MD5 编码[16], 并且存

储于图像备份数据库. 随后可以根据是否拥有对网站

文件系统具有访问控制权限而采取不同方式:
 

外挂轮询技术

事件触发技术

目标网页

图像数据
及文件夹

依次提取网页图
像的MD5码

图像备份数据库

提取属性变化图
像的MD5码

编码是否一致

编码是否一致

人工审核

属性变化

是

否

否

是

是

否

 

图 3    图像防篡改模块流程图
 

1) 若有文件系统访问控制权限, 可以利用事件触

发方式对图像数据及文件夹进行实时监控, 若图像文

件属性发生变化, 则将提取该图像数据的 MD5 编码,

然后与图像备份数据库中对应图像的 MD5 编码比对,

检测已上传的图像数据是否被恶意篡改. 若MD5编码

不同, 则表示图像数据异常, 应将图像信息反馈给人工

审核. 本策略同样适用于非图像类文件的防篡改.

2) 若无文件系统访问控制权限, 则采用外挂轮询
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技术周期性地从外部逐个访问目标网页中的图像数据,
提取图像数据的 MD5 编码与真实的图像数据的

MD5编码相比较, 若发现异常, 则移交人工审核.

4   实验分析

本次实验程序主要采用 Python 语言编写, 运行在

带有 16G 显存容量的 Ubuntu 16.04 系统的服务器. 新
图像进入图像内容检测引擎模块后, 首先进行以下预

处理操作:
1) 利用小波域高斯混合模型[17]对图像去噪处理.
2) 将图像统一转换为 RGB图像.
3) 对图像进行边缘增强处理.

通过完成图像去噪、图像增强等操作以达到去除

图像中无关信息, 并增强边缘信息、突出图像特征的目

的. 以下为违规文本图像和色情图像检测的实验结果.
4.1   违规文本图像内容检测

本次实验所用图像均来自合法公开的图像发布平

台, 所有图像总共包括汉字 2066个, 英文字母 2522个.
 

表 1     Tesseract-OCR和 basicGeneral方法识别正确率 (%)
 

文字类型 Tesseract-OCR basicGeneral
英文 97.2 97.8
汉字 66.4 82.3

 
 

从实验中可以得到结论: 两种方法对英文识别率

均比较高 ,  其中 ,   b a s i cGene r a l 方法效果略好于

Tesseract-OCR方法. 对于汉字的识别, 整体准确率不如

英文识别率高, 但 basicGeneral方法的准确率明显高于

Tesseract-OCR方法, 本系统中采用 basisGeneral方法.
4.2   色情图像内容检测

实验所用图像来自于公开的图像数据集 ImageNet[18].

图 4(b) 是用利用直方图提取的肤色特征, 根据贝叶斯

分类算法, 判定为非法图像, 而该图像显然为合法图像,

故分类错误. 而在本系统中, 根据 NSFW算法可计算得

到该图像的 SFW值为 0.99806279. 该值大于 0.8, 根据

3.2 部分的判别规则, 算法判别为合法图像, 分类正确.

因此, NSFW算法更适合色情图像内容检测.
本次实验从 ImageNet数据集中随机选取 1165张

图像数据作为色情图像检测和暴恐图像检测的测试图

像数据集. 其中, NSFW 算法将 19 张合法图像误判为

非合法图像, 误判率为 1.63%; 暴恐图像检测算法将

26张合法图像误判为非合法图像, 误判率为 2.23%. 综
上, 误判率均在系统误差可接受范围.
 

(b) 运用直方图统计的肤色特征图(a) 原图像 
图 4    色情图像检测结果

5   结束语

本文提出的网站图像数据安全分析系统, 不仅可

以对图像内容进行检测, 及时检测出违规文本图像、

色情图像和暴恐图像等, 而且可以对图像数据进行周

期性或者事件触发式的监测以防止非法篡改, 因此主

要包括图像内容检测引擎模块和图像防篡改模块. 图
像内容检测引擎模块针对三类违规图像内容分别采用

开源的 basicGeneral 接口、NSFW算法以及 antiTerror
接口进行定制开发, 综合了各个算法对不同图像的识

别优势, 得到了较好的集成效果, 违法图像识别准确率

较高, 可以检出大部分非法图像, 同时辅以对不确定图

像的人工审核, 兼顾了检测的时效性和准确性, 使该系

统具备了较高的实用性. 图像防篡改模块可以监测图

像数据是否安全, 即使发生黑客入侵网站并篡改图像

内容, 也可以及时发现并妥善处理.
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